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СМАРТ ТЕХНОЛОГИИ, СМАРТ КАРТЫ, СОЦИАЛЬНЫЕ КАРТЫ, КАРТА ГОРОЖАНИНА, ОПЫТ РЕАЛИЗАЦИИ, СПУН, СИСТЕМА ПЕРСОНАЛЬНОГО УЧЕТА НАСЕЛЕНИЯ

Объектом исследования являются пилотные реализации карточных проектов в России и зарубежных стран.

Цель работы – анализ опыта реализации и разработка общих положений подлежащих  исследованию на втором этапе НИОКР.

В ходе работы был проанализирован опыт в использовании смарт-технологий органами государственной власти и муниципальными учреждениями.

В России проанализирован опыт более 15 различных проектов, включая ведомственные и проекты, предусматривающие комплексное решение задач  по социальному обеспечению граждан.

В зарубежных странах рассмотрены инициативы Европейского союза и США в области применения смарт-технологий в органах государственной власти, а также более 20 реализованных проектов.

Полученные результаты показывают, что в России:

· проекты реализуются разрозненно и зачастую без концептуальной проработки;

· отсутствует совместимость в технологическом и информационном подходе;

· потенциал смарт-технологий не используется, их применение в основном ограниченно  двумя-тремя приложениями;

· выпускаемые карты зачастую не соответствуют стандартам;

· при реализации проектов возможны нарушения существующих законодательных норм;

· реализация проектов не всегда закрепляется нормативными и иными актами.

Основные выводы – проведенный анализ на основе опыта применения смарт технологий показывает возможность реализации эффективных региональных и муниципальных проектов, окупающихся на основе экономии бюджетных средств. Дальнейшее развитие проектов наталкивается на необходимость унификации применяемых подходов и технологий, что обосновывает целесообразность проведения второго этапа научно-исследовательских и опытно-конструкторских работ по разработке предложений по стандартизации и унификации.

Содержание

2Список исполнителей


3Реферат


4Содержание


8Нормативные ссылки


13Определения


23Обозначения и сокращения


25Введение


28Основная часть


281.
Обзор типов смарт-карт, технологии их производства и сфер применения


281.1.
Техническое описание основных типов смарт-карт


281.1.1.
Первые смарт-карты


281.1.2.
Классификация карт


281.1.3.
Типы карт


311.1.4.
Физические и электрические характеристики


321.1.5.
Операционная система


331.1.6.
Передача данных


341.1.7.
Типы инструкций


351.2.
Бесконтактные смарт-карты


351.2.1.
Основными преимуществами бесконтактных смарт-карт


361.2.2.
Виды бесконтактных смарт-карт


371.2.3.
Принцип работы пары


381.3.
Российская интеллектуальная карта


401.4.
Технология производства пластиковых карт


421.5.
Обзор сфер применения пластиковых карт


442.
Общие мировые тенденции в сфере применения и использования смарт-технологий


462.1.
Использование смарт-технологий в электронном бизнесе


482.2.
Применение смарт-технологий для идентификации личности


492.2.1.
Страны Балтии


502.2.2.
Украина


512.3.
Использование смарт-карточек в системе здравоохранения и медицинского страхования


522.3.1.
Бельгия (программа SIS-Card)


522.3.2.
Германия


522.3.3.
Словения


532.3.4.
Франция (программа SESAM-VITALE)


533.
Анализ Европейского опыта использования смарт-технологий


543.1.
Европейская инициатива по реализации проектов с использованием  смарт-карт


543.1.1.
Общие сведения


553.1.2.
Логика развития инициативы


583.1.3.
Открытая инфраструктура смарт-карт для Электронной Европы (OSCIE).


693.1.4.
Основные проблемные области


703.2.
Электронный век – eEpoch (Excellence in Processing Open Cultural Heritage)


733.3.
Проекты, прямо поддерживающие европейскую инициативу в  области смарт-карт


733.3.1.
SMART-IS: электронные транзакции


773.3.2.
FINREAD SHOWCASE:  защита электронных транзакций


803.3.3.
SMART@PAY: разработка и внедрение электронных и мобильных платежей с использованием смарт-карт


813.3.4.
SMARTCORD


833.3.5.
SMART MEIJI


843.3.6.
EUCLID


863.3.7.
SINCE (Secure & Interoperable Networking for contactless in Europe)


873.4.
Проекты по использованию смарт-карт в странах Евросоюза


873.4.1.
Великобритания, Identity card program


913.4.2.
Финляндия


913.4.3.
Страны Балтии


923.4.4.
Австрия


943.4.5.
Бельгия


943.4.6.
Франция


943.4.7.
Ирландия


963.4.8.
Италия


983.4.9.
Нидерланды


983.4.10.
Испания


983.5.
Основные выводы


1004.
Анализ опыта применения смарт-технологий в США


1004.1.
Возникновение инициативы: идентификационный документ  на базе смарт-карты


1024.2.
Политика по использованию смарт-карт


1064.3.
Смарт-карты в контексте Электронного правительства


1084.4.
Образование Федерального комитета по идентификационным документам


1094.5.
Единая платформа для обеспечения идентификации.


1114.6.
«Руководство по использованию смарт-карт» (Smart Card Handbook)


1124.7.
Проекты по использованию смарт-карт в государственных органах США


1124.7.1.
Единая карта доступа (Common Access Card)


1134.7.2.
Платёжная карта морского пехотинца/карта рекрута (MarineCash/ Recruit Smart Card Project)


1134.7.3.
Интранет проект корпуса морской пехоты (Navy Marine Corps Intranet Project)


1134.7.4.
Смарт-карта для контроля доступа (Smart Card Access Control Project)


1144.7.5.
Платёжная карта военно-морских сил, платёжная карта морского пехотинца (NavyCash/MarineCash ; ATM at Sea)


1144.7.6.
Multi-Technology Automated Reader Card (MARC)


1154.7.7.
Eagle Cash.


1154.7.8.
«Паспорт здоровья» (Health Passport Project)


1164.8.
Основные выводы


1175.
Российские инициативы федерального уровня


1206.
Анализ результатов и опыта реализации крупных проектов по смарт-технологиям  в России


1206.1.
Проект «Карта горожанина» Санкт-Петербург


1216.1.1.
Основные нормативные регулирующие положения


1216.1.2.
Цели проекта


1216.1.3.
Исходное состояние


1216.1.4.
Описание реализации проекта


1296.1.5.
Предварительные расчеты реализации комплексного проекта


1306.1.6.
Технологические основы реализация социальной карты


1316.2.
Проект «Социальная карта Москвича»


1316.2.1.
Состояние


1316.2.2.
Основные нормативные регулирующие положения


1316.2.3.
Цели проекта


1326.2.4.
Описание реализации проекта


1356.2.5.
Технологические основы реализация социальной карты


1426.3.
Выводы


1447.
Обзор пилотных проектов по использованию смарт-технологий в России


1447.1.
Страховая карта проекта ФОМС г. Москвы


1457.2.
Электронный полис Московской области


1477.3.
Безналичная система расчетов с использованием смарт-карт, Балашихинский район Московской области


1497.4.
Проект «Мультикарта» Чувашской Республики.


1517.5.
Система управления регионом с применением мультиагентных технологий, Самарская область.


1537.6.
Смарт-карты в ОМС Тульской области


1537.6.1.
Цель проекта


1537.6.2.
Описание проекта


1557.6.3.
Используемые технологии


1567.6.4.
Результаты


1577.7.
Социальная карта Челябинца


1577.7.1.
Цели проекта


1577.7.2.
Участники


1577.7.3.
Исходное состояние


1587.7.4.
Описание проекта


1607.7.5.
Развитие проекта


1617.7.6.
Используемая технология


1627.8.
Социальная карта Ярославца


1627.9.
Социальная карта горожанина, г. Якутск


1647.10.
Социальная карта жителя города Петрозаводска


1667.11.
Мета-карт, г. Череповец


1677.12.
Идентификационная карта депутата Краснодарского края


1687.13.
Социальная карта жителя Владивостока


1688.
Опыт участия банка в социальных проектах с использованием смарт-карт


1688.1.
Адресность и целевое использование средств


1708.2.
Технологические требования к смарт-картам для реализации социальных проектов


1708.2.1.
Контактные/бесконтактные операции


1708.2.2.
Мультиаппликационность, наличие различных финансовых приложений на едином носителе


1718.2.3.
On-line и off-line транзакции.


1728.3.
Краткий обзор нормативных документов регулирующих использование пластиковых карт для финансовых операций в России


1738.4.
Требования к банку – эмитенту карт


1738.4.1.
Рекомендательные требования для выбора банка – участника системы:


1738.4.2.
Требования Центрального банка РФ и платежной системы


1738.5.
Соблюдение требований организационной безопасности


1738.5.1.
Банком и другими структурами, участвующими в движении карт и контактирующими с держателем


1758.5.2.
Держателем


1778.6.
Проблемы эмиссии карт


1788.6.1.
Утери, отказы, возвраты, отмена финансовых операций


1788.6.2.
Взаимодействие с другими финансовыми учреждениями


1788.6.3.
Особенности работы международных платежных систем Visa Int, MasterCard Int.


1798.7.
Проблемы правового регулирования финансовых операций с пластиковыми картами


1819.
Опыт специализированных решений с использованием смарт-технологий в России


1819.1.
Подтверждение на право трудовой деятельности иностранного гражданина


1829.2.
Заграничный паспорт гражданина РФ нового образца с биометрической информацией


1839.3.
Таможенная карта


1849.3.1.
Описание проекта


1859.3.2.
Состояние проекта


18610.
Финансовые решения, применяемые в проектах основанных на  смарт-технологиях


18610.1.
Система Город, Новосибирск


18610.1.1.
Общая информация


18610.1.2.
Описание проекта


18710.1.3.
Технология взаимодействия участников системы


18810.2.
SimMP


19011.
Использование мобильных телефонов в смарт-технологиях


19011.1.
Обзор предлагаемых решений


19011.1.1.
Краткий перечень зарубежных проектов 1999-2001 годов по использованию мобильных транзакций


19111.1.2.
Toshiba – взаимодействие телефона с кассовым терминалом


19211.1.3.
Ericsson – электронный кошелек на мобильном телефоне


19211.1.4.
Cellenium – покупки в торговых автоматах с мобильных телефонов


19211.1.5.
Registry Magic – комплексное использование мобильных телефонов в гостинице


19311.1.6.
Мобильный банкинг в Скандинавии


19311.1.7.
Система Paybox – оплата такси с помощью мобильного телефона


19411.1.8.
Универсальная коммерция Visa


19411.1.9.
Проект MeT (мобильные электронные транзакции)


19811.1.10.
Распознавание отпечатков пальцев на мобильном телефоне


19911.1.11.
Интерактивный мобильны процессинг MEGAPAY для Мегафон, Санкт-Петербург


20011.1.12.
Система SIM Pay, Новосибирск


20011.1.13.
Проекты МТС в области мобильной коммерции, Москва


20111.2.
Прогнозы и общая информация


20111.2.1.
Прогноз Jupiter Media Metrix развития мобильной коммерции


20211.2.2.
Прогноз использования мобильных платежей в Европе


20211.2.3.
Разрешение ГКРЧ Минсвязи на использование технологий Bluetooth


20311.2.4.
Данные об абонентской базе сотовых операторов РФ


20311.3.
Выводы


20412.
Производители смарт-карт в России.


20512.1.
ОРГА-Зеленоград


20512.1.1.
Общая информация


20612.1.2.
Реализованные муниципальные и региональные проекты на основе  смарт-карт


20612.1.3.
Характеристики производственного комплекса


20612.1.4.
Сертификация


20712.1.5.
Дополнительная информация


20712.2.
РОЗАН


20712.2.1.
Общая информация


20712.2.2.
Реализованные муниципальные и региональные проекты на основе пластиковых карт


20712.2.3.
Характеристики производственного комплекса


20812.2.4.
Сертификация


20812.3.
НоваКард


20812.3.1.
Общая информация


20812.3.2.
Реализованные муниципальные и региональные проекты на основе пластиковых карт


20812.3.3.
Характеристики производственного комплекса


20812.3.4.
Сертификация


209Заключение


215Литература по теме исследвания




Нормативные ссылки

В настоящем отчете по НИР использованы ссылки на следующие стандарты
Стандарты для пластиковых карт.

ГОСТ Р 50809-95 (ИСО 7812) – Нумерация и метрологическое обеспечение идентификационных карточек для финансовых расчетов

ISO/IEC 7501-1:1997 Identification cards – Machine readable travel documents – Part 1: Machine readable passport

ISO/IEC 7501-2:1997 Identification cards – Machine readable travel documents – Part 2: Machine readable visa

ISO/IEC 7501-3:1997 Identification cards – Machine readable travel documents – Part 3: Machine readable official travel documents

ISO/IEC 7810:1995 Identification cards – Physical characteristics

ISO/IEC 7811-1:1995 Identification cards – Recording technique – Part 1: Embossing

ISO/IEC 7811-2:2001 Identification cards – Recording technique – Part 2: Magnetic stripe – Low coercivity

ISO/IEC 7811-3:1995 Identification cards – Recording technique – Part 3: Location of embossed characters on ID-1 cards

ISO/IEC 7811-6:2001 Identification cards – Recording technique – Part 6: Magnetic stripe – High coercivity

ISO/IEC 7812-1:2000 Identification cards – Identification of issuers – Part 1: Numbering system

ISO/IEC 7812-2:2000 Identification cards – Identification of issuers – Part 2: Application and registration procedures

ISO 12176-3:2001 Plastics pipes and fittings – Equipment for fusion jointing polyethylene systems – Part 3: Operator's badge

Стандарты для смарт-карт.

ISO/IEC 7816-1:1998 Identification cards – Integrated circuit(s) cards with contacts – Part 1: Physical characteristics

ISO/IEC 7816-2:1999 Information technology – Identification cards – Integrated circuit(s) cards with contacts – Part 2: Dimensions and location of the contacts

ISO/IEC 7816-3:1997 Information technology – Identification cards – Integrated circuit(s) cards with contacts – Part 3: Electronic signals and transmission protocols

ISO/IEC 7816-4:1995 Information technology – Identification cards – Integrated circuit(s) cards with contacts – Part 4: Interindustry commands for interchange

ISO/IEC 7816-4:1995/Amd 1:1997 secure messaging on the structures of APDU messages

ISO/IEC 7816-5:1994 Identification cards – Integrated circuit(s) cards with contacts – Part 5: Numbering system and registration procedure for application identifiers

ISO/IEC 7816-5:1994/Amd 1:1996 No title

ISO/IEC 7816-6:1996 Identification cards – Integrated circuit(s) cards with contacts – Part 6: Interindustry data elements

ISO/IEC 7816-6:1996/Amd 1:2000 IC manufacturer registration

ISO/IEC 7816-6:1996/Cor 1:1998 No title

ISO/IEC 7816-7:1999 Identification cards – Integrated circuit(s) cards with contacts – Part 7: Interindustry commands for Structured Card Query Language (SCQL)

ISO/IEC 7816-8:1999 Identification cards – Integrated circuit(s) cards with contacts – Part 8: Security related interindustry commands

ISO/IEC 7816-9:2000 Identification cards – Integrated circuit(s) cards with contacts – Part 9: Additional interindustry commands and security attributes

ISO/IEC 7816-10:1999 Identification cards – Integrated circuit(s) cards with contacts – Part 10: Electronic signals and answer to reset for synchronous cards

Стандарты для бесконтактных смарт-карт.

ISO/IEC 10536-1:2000 Identification cards – Contactless integrated circuit(s) cards – Close-coupled cards – Part 1: Physical characteristics

ISO/IEC 10536-2:1995 Identification cards – Contactless integrated circuit(s) cards – Part 2: Dimensions and location of coupling areas

ISO/IEC 10536-3:1996 Identification cards – Contactless integrated circuit(s) cards – Part 3: Electronic signals and reset procedures

Бесконтактные карты с частотой 13.56 МГц с дистанцией до 5 дюймов. 

ISO/IEC 14443-1:2000 Identification cards – Contactless integrated circuit(s) cards – Proximity cards – Part 1: Physical characteristics

ISO/IEC 14443-3:2001 Identification cards – Contactless integrated circuit(s) cards – Proximity cards – Part 3: Initialization and anticollision

ISO/IEC 14443-4:2001 Identification cards – Contactless integrated circuit(s) cards – Proximity cards – Part 4: Transmission protocol

Бесконтактные карты с частотой 13.56 МГц с дистанцией до 50 дюймов. 

ISO/IEC 15693-1:2000 Identification cards – Contactless integrated circuit(s) cards – Vicinity cards – Part 1: Physical characteristics

ISO/IEC 15693-2:2000 Identification cards – Contactless integrated circuit(s) cards – Vicinity cards – Part 2: Air interface and initialization

ISO/IEC 15693-3:2001 Identification cards – Contactless integrated circuit(s) cards – Vicinity cards – Part 3: Anticollision and transmission protocol

Стандарты для оптических карт памяти
ISO/IEC 11693:2000 Identification cards – Optical memory cards – General characteristics

ISO/IEC 11694-1:2000 Identification cards – Optical memory cards – Linear recording method – Part 1: Physical characteristics

ISO/IEC 11694-2:2000 Identification cards – Optical memory cards – Linear recording method – Part 2: Dimensions and location of the accessible optical area

ISO/IEC 11694-3:2001 Identification cards – Optical memory cards – Linear recording method – Part 3: Optical properties and characteristics

ISO/IEC 11694-4:1996 Identification cards – Optical memory cards – Linear recording method – Part 4: Logical data structures

Стандарты для финансовых карт
ISO 4909:2000 Bank cards – Magnetic stripe data content for track 3

ISO/IEC 7813:1995 Identification cards – Financial transaction cards

ISO/IEC 7813:1995/Amd 1:1996 No title

ISO 8583:1993 Financial transaction card originated messages – Interchange message specifications

ISO 8583:1993/Cor 1:1999

ISO 8583-2:1998 Financial transaction card originated messages – Interchange message specifications – Part 2: Application and registration procedures for Institution Identification Codes (IIC)

ISO 8583-3:1998 Financial transaction card originated messages – Interchange message specifications – Part 3: Maintenance procedures for codes

ISO 9992-1:1990 Financial transaction cards – Messages between the integrated circuit card and the card accepting device – Part 1: Concepts and structures

ISO 9992-2:1998 Financial transaction cards – Messages between the integrated circuit card and the card accepting Device – Part 2: Functions, messages (commands and responses), data elements and structures

ISO 9992-2:1998/Cor 1:1999 .

ISO 10202-1:1991 Financial transaction cards – Security architecture of financial transaction systems using integrated circuit cards – Part 1: Card life cycle

ISO 10202-1:1991/Cor 1:1999 .

ISO 10202-2:1996 Financial transaction cards – Security architecture of financial transaction systems using integrated circuit cards – Part 2: Transaction process

ISO 10202-3:1998 Financial transaction cards – Security architecture of financial transaction systems using integrated circuit cards – Part 3: Cryptographic key relationships

ISO 10202-4:1996 Financial transaction cards – Security architecture of financial transaction systems using integrated circuit cards – Part 4: Secure application modules

ISO 10202-4:1996/Cor 1:1999 .

ISO 10202-5:1998 Financial transaction cards – Security architecture of financial transaction systems using integrated circuit cards – Part 5: Use of algorithms

ISO 10202-6:1994 Financial transaction cards – Security architecture of financial transaction systems using integrated circuit cards – Part 6: Cardholder verification

ISO 10202-7:1998 Financial transaction cards – Security architecture of financial transaction systems using integrated circuit cards – Part 7: Key management

ISO 10202-8:1998 Financial transaction cards – Security architecture of financial transaction systems using integrated circuit cards – Part 8: General principles and overview

ISO 15668:1999 Banking – Secure file transfer (retail)

EMV 2000 4.0 – Specifications by Europay International, MasterCard International and Visa International

Стандарты по безопасности.

Federal Information Processing Standard (FIPS):

FIPS140-1: Security Requirements for Cryptographic Modules

FIPS 186: Digital Signature Standard (DSS)

FIPS PUB 186-2 Digital Signature Standard (DSS). Change 2001 October 5

Public-key Cryptography Standard (PKCS):

PKCS#1: RSA Encryption Standard (version 1.5)

PKCS#11: Cryptographic Token Interface Standard (version 1.0)

Телекоммуникационные стандарты.

3GPP – The 3rd Generation Partnership Project

GSM 11.11 версии 6.2.0 – Global System for Mobile Telecommunications standard

GSM 11.14 версии 5.2.0  – Global System for Mobile Telecommunications standard 

Другие стандарты.

ISO/IEC 10373:1993 Identification cards – Test methods

ISO/IEC 10373-1:1998 Identification cards – Test methods – Part 1: General characteristics tests

ISO/IEC 10373-2:1998 Identification cards – Test methods – Part 2: Cards with magnetic stripes

ISO/IEC 10373-3:2001 Identification cards – Test methods – Part 3: Integrated circuit(s) cards with contacts and related interface devices

ISO/IEC 10373-5:1998 Identification cards – Test methods – Part 5: Optical memory cards

ISO 12176-3:2001 Plastics pipes and fittings – Equipment for fusion jointing polyethylene systems – Part 3: Operator's badge

Java Card 2.2.1 Platform Specification

Global Platform 2.1.1

MULTOS - multi-application card operating system for Smart Cards

PC/SC – standard for interfacing smart card readers to computers

Open Card Framework 1.2 – Communicating with smart cards from Java environments

CT-API 1.1 – Card Terminal Application Programming Interface

M.U.S.C.L.E. – Movement for the Use of Smart Cards in a Linux Environment

Определения

В настоящем отчете по НИР применяют следующие термины с соответствующими определениями.

ID: 1) идентификационный документ 2) форма размер карт в соответствии с ИСО 7810

Off-line: см. режим пакетной обработки.

On-line: см. режим реального времени.

POS (Point Of Sale), POS - терминал: 1) электронный программно-технический комплекс, предназначенный для авторизации запросов на выдачу наличных, оплату товара и сервисных операций по пластиковым карточкам; 2) точка обслуживания клиентских карт на основании электронного специализированного оборудования.

PIN код: см. ПИН-код.

Авторизация: 1) разрешение, предоставляемое эмитентом для проведения операции с использованием банковской карты и порождающее его обязательство по исполнению представленных документов; 2) разрешение на проведение транзакции, состоящее из последовательности процедур аутентификации и подтверждения обязательств эмитента карточки выполнить окончательный и безотзывный платеж со счета держателя.

Аутентификация: операция подтверждения подлинности документа или сообщения. 

Аутентификация пластиковой карточки: операция подтверждения подлинности платежной карточки, а также того, что покупатель товаров и услуг является ее законным владельцем. Для смарт-карт операция выполняется процедурами, исполняемыми процессорами терминала и самой карточки без участия удаленного процессингового центра. Подтверждение законности владения платежной карточкой осуществляется с помощью проверки правильности ввода PIN-кода. Процедуры аутентификации могут включать также и визуальные средства проверки оператором. Для автоматизированной аутентификации могут быть использованы биометрические методы.

Акцептант карточки: сторона, принимающая карточку и направляющая информацию о транзакции эквайеру.

Акцептант приложений: организация, принимающая карту в рамках использования её приложений (например, социальных). В ряде случаев акцептант социальной карты может быть и ее соэмитентом.

Анкета-заявка: документ на бумажном носителе и его электронный аналог, содержащий персональные данные и волеизъявление гражданина на получение карты.

Банковская карта: расчётная карта, эмитированная кредитно-финансовым учреждением или при его участии, на которую нанесены торговые марки платежной системы в соответствии с правилами этой системы и/или торговые марки эмитента.

Банкомат: электронный программно-технический комплекс, предназначенный для выдачи и приема наличных денежных средств, составления  документов по операциям с использованием банковских карт, выдачи  информации по счету, осуществления безналичных платежей и т.д.

Генерация ключей: генерация криптографических ключей.

Гильоширная сетка: разновидность гельоширных элементов – рисунка из множества сложнопересекающихся кружевных кривых тонких линий, заданных математическими формулами. Такими элементами могут быть защитные сетки, розетты, бордюры, виньетки и уголки. Гильоширную композицию невозможно воспроизвести на цифровом множительном аппарате, поскольку очень маленькая толщина (40—70 мкм) и постоянно меняющаяся кривизна каждой линии сложны для печати обычными средствами.

Голограмма: голографическая наклейка, структура которой воспроизводит двух- или трехмерное изображение. Её наносят путем впрессовывания под большой температурой в карточку. Голограмма служит дополнительной степенью защиты от подделок. 
Графическая персонализация: процесс нанесения на основу пластиковой карты данных о её держателе и эмитенте, например, фотографии, фамилии, имени, отчества, номера карты, логотипа эмитента и т.п.

Дебитная (платежная) карточка: пластиковая карточка с ограничением размера платежа, определяемым остатком на специальном расчетном счете владельца. Если в качестве платежного средства используются смарт-карты, то указанная информация, как правило, хранится в памяти карточки, а состояние расчетного счета изменяется процедурами приложений.

Держатель, пользователь карточки: использует карту при реализации своих прав (в том числе социальных) в сетях акцептантов. При наличии на карте информации о льготах, вносимой туда на основании данных учетных корпоративных систем, держатель карты является льготником. 1) в общем случае - лицо, подавшее анкету-заявку и получившее во временное владение карту; 2) для платежных карточек - обычно клиент (физическое или юридическое лицо), имеющий счет в банке-эмитенте, выдавшем карточку; владельцем карточки является ее эмитент.

Защита информации: комплекс мероприятий, проводимых с целью предотвращения, или деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию, несанкционированного копирования, блокирования информации.

Заявитель: гражданин, подавший анкету-заявку на изготовление социальной карты.

Индент-печать: процесс обратный эмбоссированию, при котором цифры или буквы вдавливаются в пластик.

Идентификационная карта: карточка, удостоверяющая личность держателя и идентифицирующая эмитента; может содержать информацию, необходимую для осуществления финансовой операции (в этом случае она также является средством платежа).

Идентификация: операция определения тождественности держателя карты, банка, идентификационного инструмента, которым может выступать пластиковая карточка, с помощью таких методов, как проверка персонального идентификационного номера, подписи, кода, знаков для машинной обработки, конфиденциальной или личной информации, биометрических данных держателя карты и т.д.

Инициализация карты: 1) разметка памяти микроконтроллера карточки, внесение ключевой информации и т.д.; 2) комплекс действий по переводу уже персонализированной, но неактивизированной карточки в активное состояние для использования держателем.

Инициализация приложения карты: 1) занесение в память микроконтроллера карточки приложения и необходимых для его работы данных; 2) активизация приложения, размещённого на карте.

Интеллектуальная карта: термин, введенный для обозначения смарт-карт, реализованных в соответствии с концепцией разработанной Межведомственной комиссией при Правительстве РФ, в общем случае совпадает со смарт-картой.

Карта памяти: карточка на основе интегральной схемы памяти, имеющая запоминающее устройство, но без устройства обработки и управления данными.

Карта, карточка: общий термин для всех видов карточек, различающихся по назначению, внешнему виду, материалу изготовления и т.д.

Карточное приложение: см. приложение на карте.

Карточный счёт: счет, открытый на имя физического или юридического лица, на который относятся суммы транзакций, совершенных с помощью карточки и иные операции (комиссии, проценты, штрафы, поступления на счет и т.д.).

Карт-ридер, считыватель карт: устройство чтения пластиковых карточек.

Ключ: секретная двоичная последовательность, используемая для проведения криптографических операций.

Комбинированная карта: 1) контактно-бесконтактная карта; 2) пластиковая карта с магнитной полосой и встроенным микроконтроллером.

Контактно-бесконтактная карта: смарт-карта позволяющая использовать контактный и бесконтактный (радиоканал) интерфейсы при взаимодействии с терминальным устройством.

Корпоративная система: организация, использующая собственную автоматизированную информационную систему для работы с информацией, содержащейся на смарт-карте.

Кредитная (платежная) карточка: пластиковая карточка, при использовании которой эмитент ограничивает размер отдельного платежа, а владелец карточки обязуется по истечении определенного срока погасить обязательства, возникшие после всех операций расчета. 

Криптование (шифрование): преобразование информации, которое выполняется для того, чтобы при обмене электронными сообщениями обратное преобразование было возможным только при использовании согласованного с алгоритмом шифрования алгоритма дешифрации и специальной информации (ключей), доступной только для получающей стороны.

Лакировка: один из способов защиты поверхности самой карточки и нанесенной на нее информации и изображений. Лак менее долговечен, чем ламинирование пластика и применяется у карт, которые имеют малый срок службы. 

Ламинирование пластика: процесс спрессовывания четырех нагретых слоев пластика, формирующих карточку. Стандартная карта состоит из четырех слоев: 1 слой прозрачного ламината, защищающий рисунок на лицевой стороне карточки; 2 слой пластика с нанесенным рисунком лицевой стороны карточки; 3 слой пластика с нанесенным рисунком на оборотной стороне карточки; 4 слой прозрачного ламината, защищающий рисунок на оборотной стороне карточки; 5-м слоем (между 2-м и 3-м) может быть радиоинтерфейс и микросхема бесконтактной смарт-карты.

Локальные карты: карты, эмитируемые и широко принимаемые к обслуживанию только на территории одного региона, государства или в рамках одного проекта по организации выпуска / обслуживания карт.

Льготник: получатель социальных льгот или выплат. Льготник может иметь бессрочный (при наличии неограниченной по времени использования льготы) или срочный (при наличии временных ограничений на использование льготы) статус.

Магнитная полоса: полоса из магнитного материала на обороте пластиковой карточки, на которую записывается информация, содержащая закодированную запись данных владельца карты. Обладает ограниченным объемом памяти, предполагает машинное считывание и не защищена от несанкционированного доступа к записанной информации. Магнитная полоса имеет обычно три дорожки: первая дорожка хранит имя держателя карты; вторая дорожка хранит номер карты и срок годности карты; третья дорожка позволяет записывать дополнительную информацию (используется редко). Магнитная полоса бывает двух видов: LoCo - низкоэрцитивная магнитная полоса (на 300 эрстед); HiCo - высокоэрцитивная магнитная полоса (помехозащищенные, до 4000 эрстед). Последний вид карт характеризуется высокой устойчивостью к магнитным полям, т.е. информацию, записанную на магнитную полоску, труднее стереть с помощью магнитного поля.

Международные платёжные системы: платёжные системы, карточные продукты которых эмитируются и широко принимаются к обслуживанию на территории нескольких государств. Примерами международных платёжных систем являются VISA, EM, JCB, American Express.

«Металлические» краски (золото, серебро): обеспечивают высокую степень защиты от подделки, т.к. не поддаются копированию.

Микроконтроллер, кристалл, микросхема: кремниевая пластина с вытравленной на ней электронной (интегральной) схемой.

Микропроцессорная карта: см. смарт-карта.

Микроструктура: геометрически выстроенная из тонких линий различной толщины и цвета структура фона, препятствующая копированию на цветном копировальном аппарате.

Микрошрифт: непрерывная строка текста, уменьшенная до такой степени, что не воспринимается как текст невооруженным глазом. 

Мультиаппликационная карта: карта, на которой могут быть размещены несколько независимо функционирующих приложений.

Нумерация/текстовая персонализация: нанесение на карту алфавитно-цифровых данных (данные о владельце карты, номер карты, срок действия и т.д.).

Обращение карт: совокупность действий, связанных с совершением операций с использованием пластиковых карт и с прекращением действия пластиковых карт.

Обслуживание карт: совершение операций с использованием пластиковых карточек.

Овердрафт: 1) перерасход средств, находящихся на текущем счете держателя карточки; 2) кредит по текущему счету или контокоррентный кредит - получение кредита путем выписки чека или платежного поручения на сумму, превышающую остаток средств на счете.

Офсетная печать: распространенный способ нанесения изображений на карты, имеющий ряд особенностей. Для печати на пластик используются фолиевые краски, специально предназначенные для работы с невпитывающей поверхностью. На стадии печати на карту могут наносится различные защитные элементы: микрошрифт, некопируемый растр из линий различной толщины, изображения, видимые в ультрафиолетовом свете, изображения с меняющимся цветом в зависимости от угла зрения.

Перечень льгот: список кодов, относящих держателя социальной карты к определенной льготной категории. В перечень льгот включается дата окончания срока действия льготы (если льгота имеет ограничение по сроку действия).

Персонализация карты: процесс нанесения на саму пластиковую карточку и ее информационный носитель (магнитную полосу, память микроконтроллера и т.д.) данных о держателе и эмитенте карточки.

Персонализация приложения карты: процесс занесения в области памяти микроконтроллера карты, находящиеся под управлением данного приложения, данных о держателе и эмитенте карточки.

Печать номеров: нанесение уникальной аналогичной буквенно-цифровой информации на карту.

ПИН, ПИН-код (персональный идентификационный номер): обычно четырех-шестизначный десятичный код, присваиваемый держателю карточки и используемый в операциях аутентификации карточек.

Пластиковая карта: карта, обычно изготавливаемая из поливинилхлорида. Размер пластиковой карты, в соответствии с ISO 7810 – 86 х 54 мм. Толщина карты – 0.76 мм. Пластиковая карта имеет скругленные углы – радиус скругления 3 мм 

Платёжная система: 1) система обмена транзакциями и взаиморасчетов между сторонами-участниками системы; 2) ассоциация, объединение кредитно-финансовых учреждений и/или организаций, осуществляющее функции обмена транзакциями и проведения взаиморасчетов между сторонами-участниками системы под единой торговой маркой. Для платежной системы характерны наличие договорной, лицензионной базы, торговой марки, финансовых гарантий, внутренних и операционных правил, стандартов и т.д.

Платежная транзакция: платежная операция расчетов за приобретенные товары и услуги, выполняемая с использованием платежных карточек, чеков, наличных денег и других законных платежных средств. При использовании платежных карточек транзакция включает последовательность процедур авторизации, необходимых для выполнения аутентификации и подтверждения обязательств эмитента карточки выполнять платежи. 

Полоса для подписи: специальная однотонная полоса на карточке с защитной сеткой или с логотипом заказчика, предназначенная для размещения образца подписи или другой дополнительной информации. Может служить дополнительным способом защиты, т.к. при попытке стереть подпись владельца необратимо нарушается структура рисунка полосы.

Приложение на карте: прикладное программное обеспечение, функционирующее в микроконтроллере карты.

Процессинг: деятельность, включающая в себя сбор, обработку и рассылку участникам системы информации по операциям, совершённым с использованием пластиковых карт, осуществляемая процессинговым центром.

Процессинговый центр: юридическое лицо или его структурное подразделение, обеспечивающее информационное и технологическое взаимодействие между участниками системы. Процессинговый центр обычно осуществляет: персонализацию платежных карточек, ведение всей базы карточных счетов, обработку платежных транзакций, выдачу отчетности и мониторинг безопасности системы. 

Расчётная карта: платежное средство (персонализированное или нет) в виде изготовленной из пластика карточки, предназначенное для осуществления безналичных расчетов за товары и услуги и/или получения наличных.

Режим реального времени (режим on-line): один из режимов функционирования системы, предусматривающий обмен данными/обработку данных непосредственно после их поступления. В таком режиме обработка транзакций осуществляется с помощью авторизации, выполняемой в режиме постоянного соединения с процессинговым центром. Режим реального времени предъявляет высокие требования к качеству и производительности используемых линий телекоммуникаций, к производительности компьютерного, сетевого и коммуникационного оборудования, оборудования информационной безопасности и программного обеспечения процессингового центра. Также, 1) режим обработки данных или работы электронного терминала, при котором устройства пересылают авторизационные запросы и получают ответные сообщения от хост - системы эквайрера/процессингового центра во время осуществления транзакции; 2) режим обработки данных, при котором центральный компьютер банка (эмитента или эквайрера) обменивается информацией с центральным компьютером процессингового центра в процессе осуществления транзакции.

Режим пакетной обработки (off-line): операционный режим работы компьютера, терминала или системы, при котором отсутствует активная (диалоговая) связь с другой системой или сетью. В таком режиме обработка транзакций осуществляется после авторизации в системе терминала. Режим используется в операциях розничной торговли с применением смарт-карт. Как правило, память таких карточек содержит информацию необходимую и достаточную для операций авторизации. Применение технологий карточек со встроенным чипом не предъявляет специальных требований к линиям телекоммуникаций, оборудованию и программному обеспечению процессинговых центров. 

Сеть обслуживания карт: совокупность оборудованных для совершения операций с использованием пластиковых карт точек обслуживания.

Скретч-панель: непрозрачный защитный слой на карте, который стирается, чтобы прочитать скрытую информацию.

Смарт-карта: пластиковая карта, в которую при изготовлении устанавливается микросхема, содержащая процессор и модуль памяти. Память микросхемы разделяется на сегменты, доступ к которым ограничен только для определенных приложений, типов устройств считывания и записи. Отдельные сегменты могут использоваться только изготовителями и эмитентами карточки.

Социальная карта: именная пластиковая карточка, идентифицирующая владельца как получателя (в том числе потенциального получателя) льгот. Служит персональным электронным ключом к информации о льготах держателя карты. Социальная карта - мультиаппликационная карта, поддерживающая с помощью интегрированных картой технических средств и информационных элементов несколько различных приложений, связанных с предоставлением и учетом льгот.

Социальный дисконт: скидка, предоставляемая держателям социальных карт в розничных торгово-сервисных организациях и аптеках.

Социальный номер: учетный номер записи о льготнике, идентифицирующий его в системе социального учета, одновременно может являться идентификатором электронного паспорта владельца и являться уникальных идентификатором данных в системе персонального учета населения.

Стойка самообслуживания: электронный программно-технический комплекс, предназначенный для осуществления пользователем самостоятельного взаимодействия с автоматизированной системой, аутентификация в которой осуществляется на основе смарт-карты. Стойки самообслуживания могут выдавать, принимать денежные средства, осуществлять безналичные платежи, заносить необходимую информацию на смарт-карту, представлять необходимую информацию пользователю по запросу.

Стоп–лист (Черный список): список карточек (номеров или серий карт), распространяемый процессинговым центром, перечисляющий пластиковые карточки, либо запрещенные к приему, либо расчеты по которым в настоящее время приостановлены. 

Сублимационная печать (термопечать): позволяет получать изображение фотореалистичного качества. Использование этой технологии предполагает небольшой тираж карт и позволяет производить персонализацию каждой карты. К недостаткам можно отнести высокую себестоимость печати, низкое разрешение печати текста.

Терминал: электронное программно-техническое устройство, предназначенное для совершения операций с использованием пластиковых карт. 

Типинг: покрытие окрашенной плёнкой эмбоссированных символов с целью их лучшего выделения на фоне напечатанного изображения на пластиковой карточке. Чаще всего покрывают золотыми, серебряными или метализированным цветами. 

Тиснение фольгой: перенесение фольги методом горячего тиснения на поверхность карточки при помощи клише. При тиснении используется золотая, серебряная фольга. Возможно тиснение с использованием так называемой дифракционной пленки, при котором создается изображение с рисунком, подобным голографическому.

Транзакция: 1) инициируемая держателем карточки последовательность сообщений, вырабатываемых и передаваемых друг другу участниками системы для обслуживания держателей карточек (в частности, для осуществления доступа к счету/лимиту счета клиента с целью его дебетования, кредитования или выяснения состояния счета и т.д.); основные свойства транзакции: неделимость (должны выполняться все составляющие операции или не выполняться ни одна), согласованность (транзакция не нарушает корректности информации в базах данных карточек, счетов и остатков и т.д.), изолированность (отдельно взятая транзакция не зависит от других), надежность (завершенная транзакция должна восстанавливаться после сбоя, а незавершенная - отменяться); 2) единичный факт использования карточки.

Ультрафиолетовая краска: невидимое при дневном свете изображение, светящееся определенным цветом при ультрафиолетовом освещении, служит защитой от фальсификации и копирования.

Цветное изображение: портрет, логотип и др. элементы, нанесенные на поверхность карты и служащие для визуальной идентификации карты и её владельца.

Штрих-код: закодированная индивидуальная алфавитно-цифровая информация, обычно наносимая на карту методом термотрансферной печати. Возможно нанесение защищенного штрих-кода, который считывается только в инфракрасном свете и не читается в обычном.

Шелкотрафаретная печать: обычно используется для печати несложных штриховых изображений, а также для нанесения плашечных фоновых заливок. Например, золотой и серебряный фон в картах VISA и MasterCard наносят исключительно шелкотрафаретом, т.к. только таким образом удается достичь кристаллического блеска. В отличие от офсетных (где используется очень мелкодисперсный металлический порошок), шелкотрафареные золотые и серебряные краски называют гранулированными.

Эквайер: 1) кредитно-финансовое учреждение, которое принимает данные о транзакциях от предприятий торговли (услуг), направляет их в систему взаимообмена, а также в соответствии с подписанными соглашениями осуществляет расчеты по этим транзакциям с обслуживаемыми им предприятиями торговли (услуг); 2) кредитная организация, осуществляющая эквайринг.

Эквайринг: 1) обслуживание предприятий торговли (услуг), заключающееся, в частности, в приеме от предприятий торговли (услуг) данных о транзакциях, перенаправление их в систему обмена данными и осуществление расчетов с этими предприятиями; регулируется соглашениями, заключаемыми с предприятиями торговли (услуг); 2) деятельность кредитной организации, включающая осуществление расчетов с предприятиями торговли (услуг) по операциям, совершаемым с использованием банковских карточек, и осуществление операций по выдаче наличных денежных средств держателям банковских карточек, не являющимся клиентами данной кредитной организации.

Электрическая персонализация: процесс занесения на информационный носитель пластиковой карточки (магнитную полосу, память микроконтроллера и т.д.) данных о держателе и эмитенте карточки, а также ключей, платежных лимитов и начальной суммы средств.

Электронно-цифровая подпись: уникальная цифровая последовательность, для генерации которой используется криптоалгоритм с открытым ключом и однонаправленная хэш-функция. Применяется для аутентификации электронных сообщений, при которой осуществляется преобразование информации таким образом, чтобы при обмене электронными сообщениями обратное преобразование было возможным только при использовании согласованного с алгоритмом шифрования алгоритма дешифрации и специальной информации (ключей), доступной для получающей стороны.

Электронный кошелек: микропроцессорная карточка или приложение на мультиаппликационной микропроцессорной карточке с электронными деньгами. Электронные кошельки являются одной из категорий предоплаченных карточек, предназначены главным образом для осуществления платежных транзакций на небольшие суммы.

Электронный паспорт льготника: совокупность анкетных данных о льготнике, его льготах, фактически предоставленных льготах (с разбивкой по корпоративным системам) в электронном (доступном для автоматизированной обработки) виде.

Элементы персонализации: см. полоса для подписи, тиснение фольгой, механическая персонализация, штрих-код, цветное изображение.

Эмбоссирование: нанесение буквенно-цифровой информации посредством механического выдавливания нужных элементов из пластика. Возможна последующая прокраска рельефа – типпинг (золотой, серебряный, черный).

Эмиссия карты: процедура выпуска карточки и её выдачи держателю карты.

Эмитент: 1) организация, которая выпускает платежные карточки, получает данные о транзакциях, произведенных держателями карточек, осуществляет авторизацию, гарантирует оплату совершенных держателями карточек транзакций и относит суммы транзакций на счета держателей карточек; 2) в общем случае - организация, осуществляющая эмиссию карточек или приложений на карточке.

Обозначения и сокращения

DES
– алгоритм шифрования (Data Encription Standard);

GSM
– стандарт сотовой связи (Global System for Mobile Telecommunications);

RISC
– архитектура производства микропроцессоров с малым количеством выполняемых за один такт команд;

RSA
– алгоритм шифрования с двумя ключами (по фамилиям изобретателей Rivest, Shamir and Aldeman);

SIM-карта 
– смарт-карты, используемые в сотовых телефонах стандарта GSM.

БД 
– база данных;

БСК
– бесконтактная смарт-карта;
ВЦКП ЖХ – вычислительный центр коллективного пользования Жилищного хозяйства.

ВЭД
– внешнеэкономическая деятельности;

ГАС Выборы – государственная автоматизированная системы «Выборы»;

ГУП 
– государственное унитарное предприятие;

ЖКХ 
– жилищно-коммунальное хозяйство;

ЗАГС 
– записи актов гражданского состояния;

ЗАО
– закрытое акционерное общество;

ИСО (ISO) 
– международная организация по стандартизации;

Кб, Кбайт
– килобайт, 1Кб = 1024 байт;

КЗ 
– комитет здравоохранения; 

КМОП
– технологии с 1-2 уровнями металлизации, поликремневым затвором и проектными нормами до 0,5 мкм;

КТСЗН
– комитет по труду и социальной защите населения г. Санкт-Петербурга;

ЛПУ 
– лечебно-профилактические учреждения;

ЛС
– лекарственные средства;

МВД
– Министерство внутренних дел РФ;

МГТС 
– московская городская телефонная сеть;

МГФОМС 
– московский городской фонд обязательного медицинского страхования;

МСР 
– Московский социальный регистр;

МУ 
– муниципальное учреждение;

МЧС 
– министерство по чрезвычайным ситуациям;

МЭК (IEK)
–  международная электротехническая комиссия;

НИОКР 
– научно исследовательские и опытно конструкторские работы;

НИР
– научно-исследовательские работы;

ОГВ 
– орган государственной власти;

ОГИР 
– объединенные государственные информационные ресурсы;

ОЗУ
– оперативное запоминающее устройство;

ОКР
– опытно-конструкторские работы;

ОМС 
– обязательное медицинское страхование;

ОС
– операционная система;

ПВХ
– поливинилхлорид;

ПЗУ
– постоянное запоминающее устройство;

ПИН
– персональный идентификационный номер;

РИК 
– российская интеллектуальная карта;

РОСЗН
– районный отдел социальной защиты населения;

СПУН 
– система персонального учета населения;

ТЗ 
– техническое задание

ТК
– таможенная карта;

УИН 
– уникальный идентификатор личности;

ФАПСИ
– Федеральное агентство правительственной связи и информатизации;

ФОМС 
– фонд обязательного медицинского страхования;

ФСБ
– Федеральная служба безопасности;

ФЦП «Электронная Россия» – федеральная целевая программа «Электронная Россия»;

ЭАР 
– электронные административные регламенты.

ЭВМ
– электронная вычислительная машина.

ЭСРН 
– электронный социальный регистра населения Санкт-Петербурга

Введение

Аналитический отчет «Существующее состояние и проблемы реализации функциональных возможностей смарт-технологий» является составной частью НИОКР по теме «Анализ и разработка предложений по созданию системы смарт-технологий в субъектах Российской Федерации в рамках реализации мероприятий по обеспечению открытости деятельности органов государственной власти субъектов Российской Федерации и местного самоуправления» и подготовлен в рамках первого этапа вместе с Аналитическим отчетом «Состояние нормативно правовой базы, обеспечивающей применение и развитие смарт-технологий».

При проведении первого этапа НИОКР ставятся следующие задачи: 

1. Анализ зарубежного опыта использования смарт-технологий в зарубежных проектах государственного и муниципального уровня; анализ результатов и опыта реализации пилотных проектов России;

2. Анализ российский и зарубежной нормативно-правовой базы, регулирующей вопросы применения смарт-технологий для решений социально-экономических задач органами государственной власти и местного самоуправления, включая разработку предложений по совершенствованию нормативно-правовой базы с целью создания благоприятных условий по развитию смарт-технологий в России.

Целью данного отчета является:

· анализ зарубежного опыта использования смарт-технологий в зарубежных проектах государственного и муниципального уровня;

· анализ результатов и опыта реализации пилотных проектов России.

На основании данных представленных в отчете на втором этапе НИОКР будет произведена разработка предложений:

· по стандартизации требований, применяемых к смарт-технологиям, включающих использование общепринятых международных стандартов (ИСО/МЭК 7816, ИСО/МЭК 14443 и др.), определяющих требования к смарт-картам, обеспечение совместимости между информационными системами участников проекта, обеспечение информационной безопасности, методы финансового взаимодействия участников проекта;

· по унификации многофункциональных смарт-технологий в субъектах РФ, обеспечивающих определение обязательного набора сервисов, реализуемых с использованием смарт-карт и их использование в системах персонального учета населения (СПУН), унификацию требований к центрам обработки информации, обеспечивающим использование смарт-технологий.
Для обеспечения дальнейшего развития проекта, в соответствии с рабочей программой, на втором этапе будут разработаны:

·  методология отбора регионов по реализации проектов создания систем с использованием смарт-технологий;

· типовое ТЗ на разработку информационной системы, основанной на использовании смарт-технологий.

· оценка технико-экономической эффективности  на примере одного субъекта Российской Федерации и одного муниципального образования.

К моменту проведения НИОКР сферы применения смарт-технологий активно развиваются. В России наибольшее применение они нашли в телекоммуникационной, транспортной и банковской сферах. В рамках реализации проектов по учету оказания льгот населению они получили развитие и в социальной сфере, которая к текущему моменту характеризуется использованием различных подходов и методов в реализации систем социального учета населения. Кроме того, реализация социальных проектов преимущественно использует смарт-технологии для хранения идентификационного номера данных гражданина в системе и мало использует все технологические возможности смарт-карт. Из-за этого при реализации многих проектов признается нецелесообразность использования в решениях смарт-карт и вместо них применяются обычные пластиковые карты со штрих-кодом или даже без него. Кроме того, отсутствие достаточных финансовых средств вынуждает администрации муниципальных образований использовать уже готовые инфрастуктуры применения смарт-карт, а именно –банковские, что в некоторых случаях может привести к нарушению гражданских прав держателей карты при размещении на ней, являющейся собственностью банка, социальных приложений и информации о гражданине.

На основании вышеизложенного можно сделать вывод о том, что малая проработка реализуемых проектов в России, отсутствие единых рекомендаций и рекомендуемых требований по унификации указывает на необходимость проведения данных научно-исследовательских и опытно-конструкторских работ.

Исходя из целей работ и того, что смарт-технологии включают в себя четыре ключевых составляющих:

1. пластиковые карты с микрочипом, включая их производство и средства персонализации;

2. оборудование для работы с картами, включая автоматизированные системы, взаимодействующие с гражданами;

3. информационные системы, ведущие учет, анализ и использование данных, доступ к которым осуществляется с использованием смарт-карт;

4. организационные мероприятия по реализации проектов,

а также на основании эмпирических результатов проектов в России и зарубежных странах, показывающих, что наиболее существенным вопросом применения смарт-технологий является построение информационных систем и их интеграция с технологическими возможностями смарт-карт. Данный отчет построен по следующей схеме:

· Описание основных типов смарт-карт, сложившихся сфер использования пластиковых карт, технологии производства;

· Анализ Европейского опыта использования смарт-технологий;

· Анализ опыта применения смарт-технологий в США;

· Анализ результатов и опыта реализации крупнейших проектов по смарт-технологиям в России;

· Обзор пилотных проектов по использованию смарт-технологий в России;

· Обзор опыта специализированных решений с использованием смарт-технологий в России.

· Обзор крупнейших производителей смарт-карт в России.

Обобщенные данные аналитического отчета приведены в разделе «Заключение».

Основная часть

1. Обзор типов смарт-карт, технологии их производства и сфер применения

В разделе приводится техническое описание основных типов смарт-карт и требований стандартов к ним. Дополнительно рассмотрены бесконтактные смарт-карты и Российская интеллектуальная карта. Также производится обзор технологии изготовления пластиковых карт и сферы их применения.

1.1.  Техническое описание основных типов смарт-карт

1.1.1. Первые смарт-карты

Первая смарт-карта
 (integrated circuit card или сокращенно ICC) была карта, запатентованная в 1968 г. германскими изобретателями Юрген Детлофом (Jürgen Dethloff) и Хельмутом Гроутрупом (Helmut Grötrupp). Подобные карты были разработаны в Японии в 1970 и во Франции в 1974. 

В 1984 во Франции Французская компания почтовых и телефонных услуг (French Postal and Telecommunications services) успешно выполнила полевое испытание телефонных карт. К 1986 уже было запущенно несколько миллионов телефонных карт, а к 1990 их число превысило 60 миллионов. Карта оказалась удобной для хранения шифровальных ключей и алгоритмов, поэтому и французские банки начали вводить кредитную смарт-карту в 1984. 

1.1.2. Классификация карт

Смарт-карты классифицируются по следующим признакам
: 

· тип карты и микросхемы;

· способ считывания информации;

· соответствие стандартам;

· область применения.

Области использования смарт-карт рассматриваются в подразделе «Обзор сфер применения пластиковых карт». Остальные пункты классификации рассматриваются ниже.

1.1.3. Типы карт

Международная организация по стандартизации (International Organization for Standardization или ISO) в стандарте ИСО 7810 определяет на основе физических характеристик, таких как гибкость, температурный диапазон и размеры три различных формата карт (ID-1, ID-2, ID-3). Стандарт для смарт-карт ИСО 7816 базируется на типе карт ID-1. Для формата ID-1 возможны несколько типов карт.

Эмбоссированые.

Эмбоссирование позволяет наносить рельефную текстовую информацию на карту, что позволяет значительно быстрее оформлять операцию оплаты, делая оттиск на ней слипа. В России такой метод не используется. Стандарт ИСО 7811 определяет эмбоссируемые метки, форму, размеры, глубину эмбоссирования и позицию. 

Со штрих-кодом.

Карты, на которые нанесена цифровая и текстовая информация в виде штрих-кода, что позволяет автоматизировать процесс обработки карты. В виде отдельных карт не выпускается.

С магнитной полосой.

Карты, на которые нанесена магнитная полоса с закодированными на ней данными. Части 2, 4, и 5 стандарта ИСО 7811 определяют свойства магнитной полосы, методы кодирования и расположение магнитной полосы.  Емкость хранения магнитной полосы – порядка 1000 битов, а изменение данных может быть осуществлено любым устройством чтения/записи.

Смарт-карты.

Любые карты, соответствующие типу ID-1 и содержащие в себе интегральные схемы. Изготовление смарт-карт регулирует стандарт ИСО 7816. В настоящий момент существуют смарт-карты с емкость превышающей 64 Кбайта, кроме того, некоторые данные могут быть защищены от перезаписи. Функции памяти типа чтения, записи и стирания могут быть связаны с определенными условиями, определяемыми аппаратными средствами ЭВМ и программным обеспечением.
Карты памяти.

Эти карты тоже относятся к смарт-картам, но менее функциональны, чем карты с микропроцессором. Основное назначение – хранение информации. Они содержат ОЗУ и энергонезависимую память, которая может быть свободной для доступа или содержать логику контроля доступа к памяти карты в целях ограничения операций чтения и записи данных. Типичное применение таких карт – заранее оплаченные телефонные карты и карты страхования здоровья.
Микропроцессорные карты.

Микропроцессорные карты также предназначены для хранения информации, но в отличие обычных карт памяти они содержат в себе специальную программу или небольшую операционную систему, которая позволяет преобразовывать данные по определенному алгоритму, осуществлять защиту информации, хранящейся на карте при передаче, чтении и записи. Компоненты архитектуры интегральной схемы данной карты включают: центральный процессор, ПЗУ, ОЗУ и энергонезависимую память. Операционная система обычно хранится в ПЗУ, центральный процессор использует ОЗУ, а данные хранятся в энергонезависимой памяти. Для размеров кремния интегральных схем микропроцессорных карт существует так называемое «правило большого пальца» – ПЗУ требует в четыре раза больше места, чем энергонезависимая память, которая в свою очередь требует в четыре раза больше места, чем ОЗУ. 

Последовательный интерфейс ввода-вывода обычно состоит из единственного регистра, через который данные передаются последовательно с частотой в два раза ниже тактовой. Хотя микропроцессорные карты и являются так называемыми «однокристальными ЭВМ», но они требуют внешнего питания и синхронизации.

В таблице 1 приведена типовая архитектура микропроцессорных карт.

Таблица 1 – типовые параметры микропроцессорных карт.

	Наименование
	Параметры

	ПЗУ
	от 256 байт до 1 килобайта

	Энергонезависимая память
	от 1 Кбайта до 16 Кбайта

	ОЗУ
	от 6 до 24 Кбайт

	Микропроцессор
	8 бит, обычно с частотой 5 МГц

	Последовательный интерфейс ввода-вывода
	Полудуплексный, с минимальной частотой от 9600 байт в секунду


Карты с криптографическим сопроцессором.

Технически такие карты являются картами с микропроцессорами, но из-за увеличенной стоимости и больших функциональных возможностей их выделяют отдельно. Они используются в системах защиты информации для принятия непосредственного участия в процессе шифрования данных или выработки криптографических ключей, электронных цифровых подписей и другой необходимой информации для работы системы. Поскольку обычные ассиметричные алгоритмы шифровальные (типа RSA) требуют очень большого объема вычислений, то 8-ми битный микропроцессор с небольшим ОЗУ, для ключа длинной 1024 бита, производит вычисления порядка нескольких минут. А для карт с криптографическим сопроцессором такая же процедура может быть уменьшена до нескольких сотен микросекунд. Сопроцессоры содержат дополнительные возможности выполнения арифметических операций, включая большую разрядность и операции возведения в степень. 

Бесконтактные смарт-карты.

В данном виде карт используется микропроцессор с памятью без контактов на поверхности карты. Сами карты имеют встроенную катушку индуктивности, которая в электромагнитном поле считывателя обеспечивает питанием микросхему, выдающую информационные радиосигналы. Такой метод считывания позволяет часто использовать карту без износа самой карты и считывателя, а также обеспечивает устойчивость к загрязнениям.

Оптические карты памяти.

Стандартами ИСО/МЭК 11693 и 11694 определяются требования к оптическим картам памяти. Эти карты могут содержать несколько мегабайт данных, записываемых однократно и которые нельзя изменить или удалить. Устройства чтения и записи этих карт достаточно дороги, но сами карты находят применение в области медицины, где необходимо хранение больших объемов данных о пациенте.

1.1.4. Физические и электрические характеристики

Физические размеры смарт-карт, изготовленных по типу ID-1, определяются в ИСО 7810. Размеры – 85,6 мм на 54 мм с округлением углов радиусом 3,18 мм и толщиной 0,76 мм. Во время создания ИСО 7810 в 1985 году не было предусмотрено  размещение микропроцессора, но было определено размещение магнитной полосы и эмбоссирование. Размещение интегральной схемы определено в ИСО 7816-2, в 1988 году. Физические характеристики смарт-карты приведены на рисунке 1.
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Рисунок 1 – Физические размеры смарт-карт

Минимальные требования к ошибкоустойчивости карты определены в стандартах ИСО 7810, 7813 и 7816 части 1. Эти спецификации определяют требования к устойчивости к ультрафиолетовому и радиоактивному облучениям, к устойчивости истирания поверхности карты, к механическому воздействию на карту и контакты, электромагнитную восприимчивость, электромагнитное излучение, устойчивость к температурному воздействию.  Стандарт ИСО/МЭК 10373 определяет методы тестирования этих воздействий.

Спецификация к электрическим характеристикам карты определены в ИСО 7816 части 2 и 3, а также в GSM 11.11. Большинство смарт-карт имеют восемь контактов, но так как два из них зарезервированы для будущего использования, то некоторые производители изготовляют карты только с шестью контактными площадками. Электрические контакты нумеруются от C1 до C8 сверху вниз и слева направо, как приведено на рисунке 2. В таблице 2 приведено назначение контактов.
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Рисунок 2 – Обозначение контактов

Таблица 2 – Обозначение контактов смарт-карты
	Позиция
	Аббревиатура
	Назначение

	C1
	Vcc
	Напряжение питания

	C2
	RST
	Сброс

	C3
	CLK
	Тактовая частот

	C4
	RFU
	Зарезервировано

	C5
	Gnd
	«Земля»

	C6
	Vpp
	Внешнее программирующее напряжение

	C7
	I/O
	Последовательный порт ввода-вывода

	C8
	RFU
	Зарезервировано


Контакт Vpp использовался для обеспечения перезаписи энергонезависимой памяти, но к настоящему времени с появлением новых технических решений практически не используется. Напряжение питания Vcc определено 5 В ± 10 %. Современные тенденции промышленности, которое пытаются стандартизировать, используют для питания микропроцессоров 3 В. Например, такое напряжение используется во всех компонентах сотовых телефонов и в них смарт-карта единственный компонент, требующий 5 Вольт, что требует применение конверторов, либо выпуск двухдиапазонных карт.

1.1.5. Операционная система

Операционная система смарт-карты может быть размером всего лишь несколько Кбайт, но она должна обеспечивать следующие функции:

· передача данных по последовательному двунаправленному интерфейсу;

· загрузка, выполнение и управление приложениями;

· контроль выполнения и обработка команд;

· защита доступа к данным;

· управление памятью;

· управление файлами;

· управление и выполнение алгоритмов шифрования.

Размер типичной операционной системы – от 3 до 24 Кбайт, в нижнем диапазоне находятся специализированные операционные системы, а в верхнем – мультиаппликационные.

Поскольку в смарт-картах емкость памяти ограниченна, то не все определяемые стандартом инструкции, команды и структуры фалов могут быть реализованы во всех операционных системах смарт-карт. По этой причине в стандарте ИСО 7816-4 и EN 726-3 были определены так называемые профили. Например, минимум, определяемый стандартом ИСО 7816-4 для «Профиля-О», приведен в таблице 3.

Таблица 3 – «Профиль-О»

	Раздел
	Требования

	Структура данных
	Сквозная

	
	Линейная фиксированная

	
	Линейная произвольная

	
	Циклическая

	Команды
	READ BINARY, UPDATE BINARY, без произвольного выбора длинной до 256 байт

	
	READ RECORD, UPDATE RECORD, без автоматического выбора

	
	APPEND RECORD

	
	SELECT FILE

	
	VERIFY

	
	INTERNAL AUTHENTICATE

	
	EXTERNAL AUTHENTICATE

	
	GET CHALLENGE


1.1.6. Передача данных

Вся передача данных в смарт-картах осуществляется через контактную площадку C7. В соответствии с режимом полудуплекс, в каждый момент времени только карта или терминал могут передавать данные. Связь типа «Клиент-сервер» всегда начинается терминалом, причем карта является клиентом.

После помещения карты в терминал на неё подается напряжение, выполняется процедура сброса и посылается сигнала «Ответ на сброс». После прохождения ответа терминал посылает карте инструкции инициализации. Карта генерирует ответ и посылает его обратно терминалу. Такой обмен данными по схеме «Клиент-сервер» продолжается, пока карта не извлечена из терминала.

Физический способ передачи данных определен в стандарте ИСО/МЭК 7816-3. Он определяет специфические особенности уровня напряжения, которое задает значение бита «0» или «1». Логически они определены в несколько различных протоколов обмена данных при взаимодействии по схеме клиент-сервер. Протоколы приведены в таблице 4, где обозначаются «Т=» и цифрой.

Таблица 4 – Протоколы передачи данных

	Протокол
	Описание

	T=0
	Асинхронный, полу-дуплекс, байтовый, ИСО/МЭК 7816-3

	T=1
	Асинхронный, полу-дуплекс, блоковый, ИСО/МЭК 7816-3, доп. 1

	T=2
	Асинхронный, полный дуплекс, блоковый, ИСО/МЭК 10536-5

	T=3
	Полный дуплекс, 

	T=4
	Асинхронный, полу-дуплекс, байтовый, расширение Т=0

	T=5 по T=13
	Зарезервированы

	T=14
	Для национальных стандартов

	T=15
	Зарезервирован


Распространены два протокола – T=0 и T=1, из которых T=0 наиболее популярен. Его описание дано ниже, а последовательность инструкций приведена на рисунке 3.
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Рисунок 3 – Последовательность инструкций протокола Т=0

При протоколе T=0 терминал инициирует начало коммуникаций, посылая 5 байтов заголовка инструкции с включением байта класса (CLA), байта инструкции (INS), трех параметров (P1, P2, P3) и секции данных. Многие команды посылают или принимают данные от карты и поэтому их размер устанавливают в параметре P3. Проверка на ошибки передачи осуществляется добавлением бита четности в конце каждого переданного байта. Если карта правильно получает 5 байтов, то возвращает подтверждение в виде однобайтового эквивалента полученного байта INS. Если терминал посылает больше данных (входящих команд), то будет послано количество байт, определенных в P3. После окончания приема инструкции карта выполняет её и подготавливает ответ. Все команды ответа имеют двухбайтовый код SW1 и SW2, который сообщает об успехе или состоянии ошибки. Если успешно выполненная команда возвращает дополнительные байты, то их длина определяется в байте SW2. В этом случае используется команда GET RESPONSE, которая является самостоятельной 5-ти байтовой инструкцией, соответствующей проткоолу. В команде GET RESPONSE параметр P3 эквивалентен количеству байтов, определенных в предыдущем байте SW2. Команда GET RESPONSE – уходящая команда с точки зрения карты. Терминал и карта обмениваются информацией как описано выше, используя входящие и исходящие команды, пока не будет завершен обмен данными.

1.1.7. Типы инструкций

Инструкции для смарт-картам определяют четырьмя  международными стандартами, а именно – GSM 11.11 (prETS 300608), EN 726-3, ИСО/МЭК 7816-4 и предварительным стандартом prEN 1546.  Они определяют более 50-ти команд и их параметров, но несмотря на все различия стандартов большинство их инструкций совместимы. Типы инструкций классифицируются следующим образом: 

· выбор файлов;

· чтение запись файлов;

· поиск файлов;

· операции с файлами;

· идентификация;

· аутентификация;

· криптографические функции;

· управление файлами;

· инструкции для электронных кошельков и кредитных карт;

· завершение работы  операционной системы;

· тестирование аппаратных функций карты;

· специальные инструкции для специализированных приложений;

· поддержка протоколов передачи.

1.2.  Бесконтактные смарт-карты 

Бесконтактные пластиковые смарт-карты являются
 одной из разновидностью смарт-карт, получивших широкое распространение в проектах массового обслуживания населения. Микросхема размещается непосредственно в теле пластиковой карты, там же размещается антенна, с помощью которой производится прием и излучение радиоволн. Кроме уникального идентификационного кода микросхема может содержать перезаписываемую защищенную память, элементы кодирования и т.д. Взаимодействие бесконтактных пластиковых смарт-карт с терминалом осуществляется автоматически с помощью приемо-передающего устройства (ридера). Энергию, необходимую для формирования ответного сигнала, смарт-карточки получают по радиолинии от ридера.

1.2.1. Основными преимуществами бесконтактных смарт-карт

· высокая надежность и ресурс смарт–карты (обеспечивается отсутствием необходимости механического контакта между картой и терминалом);

· большая скорость обмена информацией между смарт-картой и терминалом.

· возможность многоразового использования смарт–карты (при чтении неограниченное число раз, при перезаписи до 100 000 раз);

· высокая надежность хранения информации (информация на смарт–карте не подвержена воздействию внешних полей и может храниться до 10 лет) 

· высокая степень защиты от подделок; 

· возможная многофункциональность бесконтактных пластиковых смарт-карт (карточки могут нести большой объем перезаписываемой информации и использоваться одновременно для целого ряда приложений).

Указанные преимущества бесконтактных смарт-карт определяют и типовые варианты их использования: 
· электронный контроль доступа; 

· системы электронных платежей за пользование различными видами общественного транспорта;

· системы защиты и сигнализации на транспортных средствах;

· мини платежи за услуги и товары (электронный кошелек).

1.2.2. Виды бесконтактных смарт-карт

Бесконтактные карты наиболее удобно разделить по используемому частотному диапазону.

Низкочастотные (100-500 КГц). Рабочая дальность считывания 5-30 см. Она ограничивается габаритами антенны, так как на этих частотах размеры антенны должны быть достаточно велики. В этом диапазоне широкое распространение получили карточки с микросхемами, работающими на частоте 125 КГц и использующими протокол швейцарской фирмы EM-Marin. Совместимыми с этими микросхемами являются микропроцессоры фирм Temic, Atmel, Microchip и российской фирмы Ангстрем.

Среднечастотные (10-15 МГц). В среднечастотном диапазоне скорость приема/передачи информации значительно выше, чем в низкочастотном. Это обстоятельство позволяет терминалу легко различать несколько смарт-карт, одновременно находящихся в поле его антенны (функция антиколизии), что значительно расширяет область их использования. Разработки микросхем для среднечастотной области имеются у ряда известных производителей – это Philips (технология Mifare), Microchip, Infineon (бывшая компания Siemens) и другие. В данном частотном диапазоне также присутствует достаточно высокий уровень промышленных электромагнитных помех. Несмотря на это низкочастотный диапазон широко используется для систем контроля доступа. 

Высокочастотные (850-950 МГц и 2,4-5 ГГц). Предназначены, в основном, для использования там, где требуется большое расстояние (10 - 15 м) и высокая скорость считывания, например, контроль железнодорожных вагонов при движении состава, автомобилей и т.д. Большие расстояния действия высокочастотных систем достигаются за счет применения остронаправленных антенн терминалов и высоких мощностей запросного сигнала, т.е. такие системы значительно сложнее и дороже предыдущих и требуют специальной аппаратуры для считывания. Транспондеры (метки) для таких систем представлены продукцией фирм Amtech и Micro Desing ASA, они содержат внутри себя приемопередатчик и в виде пластиковых карт пока не выпускаются.

1.2.3. Принцип работы пары

Пара «карта-считыватель» работает следующим образом (рисунок 3). Считыватель содержит генератор, который запитывает антенну считывателя. Излучаемая антенной считывателя энергия принимается антенной карты и используется для питания микросхемы, которая при появлении питания с помощью модулятора начинает модулировать сигнал считывателя кодом, записанным в постоянном запоминающем устройстве карты.
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Рисунок 3 – Принцип работы бесконтактной смарт-карты

Модулированный сигнал в считывателе детектируется, усиливается и поступает на микроконтроллер, который преобразует принятый от смарт-карты сигнал к виду, удобному для передачи на внешнее устройство, к которому подключен считыватель. На рисунке 4 показано внутреннее устройство двух типов смарт-карт: слева карта низкочастотная (125 кГц), о чем говорит антенна с большим количеством витков, а справа карта на 13,56 МГц с печатной антенной. 
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Рисунок 4 – Устройство бесконтактной смарт-карты
Наряду с достоинствами бесконтактные смарт-карты обладают несколькими существенными недостатками, ограничивающими их применение:

1. Карты непригодны для осуществления длительных сессий, например, для использования в качестве банковский карт, из-за того что пользователю невозможно долго удерживать карту на необходимом расстоянии, а выход карты за пределы зоны считывания приводит к откату транзакции.

2. Передаваемый радио способом сигнал легче перехватить, что снижает защищенность данных карты.

3. Ограниченный объем памяти выпускаемых бесконтактных смарт-карт.

Для устранения этих недостатков применяются дуальные смарт-карты имеющие контактный и бесконтактный интерфейсы.
1.3.  Российская интеллектуальная карта 

Государственным унитарным предприятием «Научно-технический центр «Атлас»», ЗАО «Программные системы и технологии», ОАО «Ангстрем» при научно-техническом сопровождении ФАПСИ в 1999 г. была разработана российская интеллектуальная карта
 (РИК) на основе отечественного микроконтроллера КБ5004ВЕ1 (разработка зеленоградского завода «Ангстрем») с операционной системой UniCos.

ОС обеспечивает платформу, которая позволяет реализовать на РИК весь спектр приложений для осуществления безналичных расчетов с использованием платежных карт, в том числе: электронный кошелек, электронный чек, дебетовая карта, карта продавца, телефонная карта и т. д. 

Областью применения РИК планировались – электронные паспорта, карты медицинского и социального страхования, электронные удостоверения личности, носители ИНН (индивидуального номера налогоплательщика). 

В части специального применения на основе РИК можно строить системы доступа к объектам и помещениям, аутентификации пользователей для ограничения доступа к информационно-телекоммуникационным ресурсам, можно использовать РИК в качестве носителя ключевой информации, а также персонального средства шифрования и электронной подписи документов. 

Микроконтроллер КБ5004ВЕ1 РИК имеет следующие технические характеристики: 

· 8-разрядный микроконтроллер с RISC-архитектурой; 

· 256 байт оперативной памяти (ОЗУ); 

· 2 килобайта энергонезависимой памяти; 

· не менее 10 лет хранения записанной информации; 

· не менее 100 000 циклов стирания/записи; 

· канал последовательного доступа, совместимый со стандартом ИСО 7816-3; 

· расположение контактов совместимое со стандартом ИСО 7816-2; 

· технология изготовления микросхемы — КМОП два металла; 

· ток потребления: <2 мА при Uсс = 5 В и f= 5 мГц, <1 мкА в режиме малого потребления.

Микроконтроллер КБ5004ВЕ1 является представителем семейства «Тесей» — оригинальной разработки зеленоградского завода «Ангстрем». Его ядро – восьмиразрядный RISC-процессор с одноуровневым конвейером на три команды, тактируемый встроенным генератором на частоте около 15 МГц. Применение конвейера и двухмагистральная структура микроконтроллера позволяют выполнять любую команду за два такта. В отличие от большинства процессоров с конвейером, в том числе процессоров с архитектурой i80x86, при выполнении команды перехода очистки процессором содержимого конвейера не происходит, благодаря чему время выполнения команды не увеличивается. 

В результате того, что тактовая частота, поступающая с терминала (5 МГц максимум), много ниже, чем внутренняя тактовая частота микропроцессора, любая команда процессора выполняется быстрее длительности одного такта работы терминала (для сравнения, контроллеры SLE 44СхО фирмы Siemens выполняют одну команду не менее чем за шесть тактов), что крайне важно при выполнении криптографических операций и при работе виртуальной машины. 

К периферийным устройствам микропроцессора относятся 16-разрядный счетчик-таймер и порт ввода-вывода для связи с терминалом. 

При разработке микропроцессора большое внимание было уделено вопросам обеспечения безопасности
, в частности, физическим мерам предотвращения несанкционированного доступа к данным, хранимым на карточке. Так, кристалл не имеет каких-либо точек возможного подключения к нему, кроме предусмотренных стандартами ИСО 7816. Кроме того, были приняты следующие меры противодействия непосредственному извлечению либо модификации хранящейся на карточке информации в обход легального интерфейса: 

· использование средств самотестирования, применяемых для отбраковки при производстве и при каждом включении кристалла (т. е. фактически кристалл сам принимает решение о собственной годности или негодности); 

· комплекс специальных мер по затруднению снятия информации и анализа работы кристалла; 

· меры противодействия вводу микроконтроллера в нештатный режим работы путем создания внешних воздействий, приводящих к сбоям (например, производится контроль попадания внешних сигналов – питание, тактовая частота — в диапазон недопустимых значений), а также ряд других специальных мер.

Перечисленные меры по защите от несанкционированного доступа делают усилия по физическому взлому карточки нерентабельными. 

По условиям эксплуатации микроконтроллер соответствует не только относительно мягким нормам ИСО, но и одному из отраслевых стандартов на микросхемы для военного применения, требования которого в значительно большей степени учитывают российские климатические условия (диапазон рабочих температур от -65°С до +85°С). 

Карточка на базе микропроцессора КБ5004ВЕ1, получившая название «Российская интеллектуальная карта» (РИК), является полностью российским продуктом (абсолютно все стадии ее производства выполняются в России) и имеет довольно низкую стоимость по сравнению с зарубежными аналогами.

К настоящему моменты карты РИК нашли лишь ограниченное применение. Среди основных причин следует выделить технологические:

· низкий уровень технологической линии производства микропроцессора (теоретически до 0,5 микрона, практически первые разработки 1,2 мкм, а последующие 0,6-0,8 мкм);

· малый объем ОЗУ и энергонезависимой памяти, недостаточный для современных решений;

· закрытость системы;

· отсутствие поддержки Open Platform и других международных стандартов;

· отсутствие бесконтактного интерфейса;

· отсутствие сертифицированных банковских приложений международных платежных систем.
1.4.  Технология производства пластиковых карт
Производство смарт-карт включает в себя несколько составляющих:

1. Подготовка карт, в том числе спрессовывание бесконтактного слоя;

2. Нанесение основного изображения и монтирование микросхемы; 

3. Персонализация, включающая:

· инициализация приложений;

· нанесение идентификационной информации на пластик карты-заготовки.

Основным материалом
 для изготовления пластиковых карт служит поливинилхлорид (ПВХ). Он легко поддается обработке и нейтрален к краскам, что позволяет получать на готовых карточках очень чистые цвета. Из ПВХ изготавливают большинство ламинированных многослойных карт. Суть метода ламинирования состоит в спрессовывании отдельных нагретых слоев ПВХ (обычно четырех или пяти), формирующих основу карты. Средним слоем может быть магнитный резонатор бесконтактной карты. Ламинирование – единственный метод изготовления карт, позволяющий «прятать» защитные элементы внутрь карты или наносить на нее «утопленную» (не выступающую над поверхностью карты) магнитную полосу.

При изготовлении карт с микросхемой (но не бесконтактных карт) использование многослойной основы необязательно и для таких карт применяют более прочные и термостойкие пластики – акринитрил-бутадиен-стирол и полиэтилен-терефталат. Последний считается наиболее экологически чистым материалом, однако хуже поддается окраске. Основы из этих пластиков производят, как правило, методом литья под давлением. 

Самые высококачественные карточки изготавливаются сегодня из поликарбонада,–материала, обладающего отличными прочностными характеристиками и термосопротивляемостью, пригодного, в то же время, для ламинирования. Недостатки поликарбонада заключаются в его высокой стоимости и невозможности переработки для повторного использования. 

На стадии изготовления основы карты снабжается некоторыми технологическими элементами: изготавливаются углубления для микросхемы, монтируется магнитная полоса, встраиваются микросхема и антенна бесконтактных карт. 

Одинаковые изображения для серии карт наносятся на пластиковую основу различными методами. Самый популярный из них – офсетная печать. При офсетной печати краска наносится на пластик с плоских форм в несколько прогонов. Использование четырех основных цветов (голубого, пурпурного, желтого и черного) позволяет получать качественное цветное изображение. Для печати на пластике используют фолиевые краски, специально предназначенные для нанесения на невпитывающую основу. 

Для нанесения интенсивных цветов или специальных флуоресцентных, металлических и защитных красок применяют технологию шелко-трафаретной печати (шелкографию). Формы для шелкографии изготавливают из специальных тканей, а сам «трафарет» наносится с помощью лака, делающего после сушки отдельные участки формы непроницаемыми для краски. С помощью шелкографии на некоторые карты наносятся отдельные защитные элементы, например, полоса для подписи. 

На стадии печати изображения на карту могут быть нанесены некоторые защитные элементы: 
· микрошрифт – надписи, воспринимаемые без увеличения как сплошные линии; 

· некопируемый растр (гельоширные элементы) из линий различной толщины; 

· изображения, видимые только в ультрафиолетовом свете; 

· голограмма;

· изображения, выполненные краской, меняющей цвет при смене угла зрения.

После нанесения основного изображения в карту монтируют микросхему, покрывают ее лаком, либо, если речь идет о простых или магнитных картах, дополнительно ламинируют специальной пленкой. 

После изготовления карты проводится ее персонализация – на карту наносятся индивидуальные признаки, а также инициализируются приложения смарт-карты. При изготовлении карт, идентифицирующих владельца, на неё наносится фотографии, именные данные и другая необходимая информация, включая уникальный идентификационный номер. Для приложений смарт-карты в память микропроцессора заносятся исходные данные о карте, необходимые данные о владельце, рабочие данные для различных приложений. Распечатывается ПИН-код в запечатанном конверте. 

Если персонализация выполняется сторонней организаций, то эмитент карты может после получения карт от изготовителя произвести смену ключей шифрования карты для обеспечения безопасности данных при использовании карты.

Сложная процедура изготовления смарт-карт предъявляет повышенные требования к производителям. Обзор крупных российских компаний, изготовляющих смарт-карты, приведен в разделе «Производители смарт-карт в России».

1.5.  Обзор сфер применения пластиковых карт 

В России на текущий момент сложились следующие сферы активного применения пластиковых карт, в том числе и смарт-карт:

Социальные карты, используемые для реализации муниципальных, региональных проектов по предоставлению льгот различным слоям населения на основе идентификации граждан в ведомственных базах данных с использованием пластиковых карт, в том числе на основе смарт-технологий. При необходимости социальные карты интегрируются с банковскими, транспортными и другими картами.

Банковские карты, как правило, выступающие в роли «электронного кошелька» с дублированием счета у эмитента или «ключа к счету», используемого для идентификации владельца счета, ведущегося у эмитента. Большинство банковских карт используется для идентификации владельца. К ним относятся карты систем VISA, MasterCard, American Express, «Юнион Кард» и многие другие. Средством персонализации в таких картах выступает магнитная полоса, содержащая информацию о счете клиента, либо специализированное банковское приложение на смарт-картах. 

Платежные карты, выпускаемые коммерческими компаниями для расчетов в торговой и сервисной сети данной компании. Подобные карты используются в системах (бензозаправки, таксофоны и т.п.), где нет необходимости или возможности организовать доступ к банковскому счету клиента в интерактивном режиме. Среди платежных карт часто встречаются смарт-карты. 

Страховые карты, являющиеся альтернативой бумажному страховому полису. Для этих целей, как правило, используются карты со штрих-кодом или смарт-карты. Карта может содержать номер полиса, страховую программу, срок страхования, подробные индивидуальные данные владельца. На карте может быть указана вся необходимая информация о том, что нужно делать и куда обращаться при наступлении страхового случая. Кроме того, подобная карта может обладать и дисконтными свойствами, т.е. давать возможность получения скидки в сети контролируемых торговых компаний.

Дисконтные карты используются для привлечения новых клиентов, поощрения постоянных, позволяют стать участником дисконтной системы. Дисконтные системы выпускают карты, которые предоставляют владельцу определенные льготы и скидки в сети магазинов и предприятий, входящих в систему. Дисконтная система – это организованные определенной компанией взаимоотношения продавцов и покупателей, при которых покупатель экономит на покупке, а продавец приобретает постоянного клиента. В качестве дисконтных могут использоваться социальные смарт-карты.

Карты предоплаты, в которых определенная область, содержащая код, закрашена непроницаемым покрытием. Данный код при вводе в систему, обычно по телефонной линии, позволяет зачислить определенную сумму на счет либо получать доступ к предоплаченным услуги в объеме, соответствующем номиналу карты. Используются для предоплаты услуг телефонии, Интернет и др.

Клубные карты, являются одним из распространенных способов идентификации членов различных клубов, дискотек, баров, ресторанов, баз отдыха и т.п. Клубные карты дают их владельцам какие-либо льготы в выпустивших их организациях. Владельцам таких карт могут предоставляться скидки, дополнительные услуги. В ряде случаев с помощью такой карты можно оплачивать услуги и товары.

Телефонные карты нескольких типов: таксофонные, которые непосредственно контактируют со считывающим устройством таксофона; сервисные, обеспечивающие клиенту доступ к услугам телекоммуникационных компаний и предоставляющие комплекс дополнительных услуг. Среди телефонных карт необходимо отметить sim-карты, являющиеся обычными смарт-картами, но содержащие специализированные приложения, используемые в сотовых телефонах стандарта GSM.

Рекламно - информационные карты, используемые в целях рекламы. На пластике также могут быть выполнены персональные визитки, фирменные календари. Собственно рекламными выступают любые карты, так как на них наносится информация эмитента, логотип платежной системы и т.д.

Идентификационные карты, выполненные в виде пластиковых карт документы, которые позволяют удостоверять личность человека как жителя определенного региона, работника некоего предприятия. Этот вид карт используется в удостоверениях, водительских правах, нагрудных бэнджах и т.п. Как правило, подобная карта содержит фотографию, личные данные, специальные номера и другую информацию о владельце. В виде идентификационных карт также могут быть изготовлены удостоверения на право получения различных видов льгот. Идентификационные карты могут совмещаться с социальными.

Транспортные карты пластиковые проездные билеты (простые, с магнитной полосой, бесконтактные). Преимущество перед бумажными билетами заключается в том, что эти карты практичнее и надежнее, а также обеспечивают возможность автоматизированного пропуска пассажиров.

В рамках развития смарт-технологий большинство из сфер сложившегося применения пластиковых карт могут быть обеспечены на одной многофункциональной смарт-карте, выполняющей платежные и идентификационные функции для нужд граждан и государства. 

Обзор существующего использования смарт-технологий в государственных и муниципальных проектах приведен в подразделах «Анализ результатов и опыта реализации крупных проектов по смарт-технологиям в России» и «Обзор пилотных проектов по использованию смарт-технологий в России». В следующем разделе описаны инициативы и проекты применения смарт-карт в зарубежных странах.

2. Общие мировые тенденции в сфере применения и использования смарт-технологий

Первоначально термин «карточка» ассоциировался с платёжным инструментом, например, банковская кредитная карта, или расчётная карта Diners Club, или карта телекоммуникационной компании, все они предназначались для оплаты товаров или услуг. В последние годы на рынке смарт-карт начали преобладать уже не платёжные, а идентификационные карты. Своё наибольшее распространение они получили в социальной сфере. Поэтому основным проводником смарт-технологий в этой сфере выступают органы государственной власти.
В связи с тем, что государство превращается в основного, самого крупного заказчика карточек, программного обеспечения, ридеров меняется сегментарная структура всего рынка. Фактически оно формирует не только предложение, но и спрос на смарт-карточки, особенно в таких сферах, как общественный транспорт, здравоохранение, иные государственные услуги (включая услуги, предоставляемые гражданам посредством сети Интернет).
Смарт-карточки становятся для граждан общедоступным и привычным инструментом. В такой ситуации финансовым институтам стало гораздо проще реализовывать платёжные микропроцессорные продукты. 

Понятие «государственной» смарт-карты (смарт-карты созданной под эгидой и/или с участием органов государственной власти и местного самоуправления) в странах Европейского Союза (ЕС) трактуется иначе, чем в США. В США Администрация общих служб осуществляет программы «государственных» карточек, имея в виду эмиссию продуктов с различными приложениями (включая и мультифункциональные) для работников государственных министерств и ведомств, а также военнослужащих. В Европе под «государственной» карточкой понимается прежде всего идентификационная карточка, обязательная для всех граждан страны в качестве идентификационного документа (паспорта или его аналога). 

Европейская комиссия стремится к тому, чтобы в ближайшие годы (до 2005 года) каждый житель Европейского Союза обладал идентификационным документом на базе смарт-карточки, который бы: 

· обеспечивал проверку аутентичности владельца в любой из стран ЕС; 

· позволял владельцу осуществлять безопасный доступ в глобальную сеть с помощью персонального компьютера, кабельного телевидения, мобильного 3G-телефона, интерактивного киоска или иного специального устройства доступа на территории ЕС; 

содержал цифровой сертификат и биометрические данные, адекватные инфраструктуре открытых ключей; 

· соответствовал основным международным стандартам (ISO 7816, PC/SC, EESSI, WIM и др.). 

На сегодняшний день в целом ряде стран ЕС уже используются национальные или локальные идентификационные документы на базе карточек (например, карточки в системе медицинского страхования, государственного пенсионного страхования). Однако, во-первых, эти документы далеко не всегда основываются на смарт-карточках. Во-вторых, большое разнообразие карточных продуктов и технологий является серьёзным препятствием для достижения совместимости продуктов, что является одной из ключевых проблем внедрения общеевропейского идентификационного документа. В-третьих, в реализуемых в настоящее время программах национальных или локальных документов идентификационная смарт-карточка обычно не является инструментом доступа в к онлайновым сетевым службам или другим услугам и не позволяет получать её владельцам электронные государственные услуги. Наконец, в-четвёртых, внедрение общеевропейского смарт-паспорта наталкивается на препятствия культурного и юридического порядка. Если в таких странах, как Германия, Франция, Финляндия, Швеция граждане спокойно отреагировали на планы введения идентификационного документа на основе смарт-карточек, то в Великобритании неоднократные попытки разработать национальную программу смарт-паспортов наталкивались на противодействие жителей страны, озабоченных нарушением личных прав и свобод при использовании государственными или частными организациями информации, хранящейся на идентификационных карточках. 

Как следует из материалов специализированной группы по разработке программ «государственных» карточек в рамках Плана действий eEurope 2005 (The eEurope 2005: An Information Society for all. An Action Plan to be presented in view of the Sevilla EC 21/22 June 2002)
, определение минимального набора требований, способного обеспечить совместимость смарт-паспортов в странах ЕС, является одной из основных задач при реализации концепций «электронного» государства и «информационного сообщества». 

2.1. Использование смарт-технологий в электронном бизнесе

Упрощение процедур в современной коммерции происходит на основе совершенствования деловой практики с использованием новых информационных технологий. Акцент при этом делается на способности этих технологий привносить качественные изменения в традиционную деловую среду.

Если ограничиться простой заменой бумажных технологий электронными, то это не только не даст желаемого результата, но, наоборот, может осложнить осуществление деловых контактов, увеличить затраты. Эффективное внедрение электронных технологий ведения бизнеса немыслимо без углубленного анализа деловой практики, существенного её упрощения и совершенствования.

На международном уровне уже сложилось понимание необходимости гармоничного сочетания процессов развития электронного бизнеса на базе внедрения современных информационных технологий и снятия процедурных, правовых, а зачастую и физических ограничений в практике мировой торговли.

Координацией развития электронного бизнеса на международном уровне в настоящее время занимается СEFАCТ - центр, созданный при Европейской экономической комиссии Организации Объединённых Наций (ООН). Первоначально эта структура называлась Центром по упрощению процедур в управлении, торговле и на транспорте (UN/CEFACT - United Nations Centre for Facilitation of Procedures and Practices for Administration, Commerce and Transport). В 2000 году она была переименована в Центр по упрощению торговых процедур и развитию электронного бизнеса (United Nations Centre for Trade Facilitation and Electronic Business), хотя аббревиатура осталась прежней - UN/CEFACT.

СEFАCТ определяет понятие «электронный бизнес» как осуществление деловых операций с помощью электронных средств.

В России вместо термина «электронный бизнес» чаще используется термин «электронная торговля», поскольку в международной практике до недавнего времени более популярным был аналогичный термин (Electronic Commerce, e-commerce). Справедливости ради следует отметить, что этот термин иногда воспринимается достаточно узко - как организация продажи товаров с помощью сети Интернет.

Операционной средой для электронного бизнеса являются телекоммуникационные сети, в частности, Интернет, обеспечивающий практически универсальную связь. Набор используемых инструментов включает электронную почту (электронную передачу сообщений), вэб-технологии (World Wide Web), смарт-карточки, системы электронных платежей, автоматизированный сбор данных, систему штриховых кодов, электронный обмен данными (Electronic Data Interchange - EDI).

Электронный обмен данными (ЭОД) - это обмен структурированными данными между компьютерными приложениями с использованием согласованных правил.Для унифицирования правил в электронной торговле был принят международный стандарт UN/EDIFACT. 

Инструментами электронной торговли являются смарт-карточки и штриховые коды. Это имеет непосредственное отношение к проблеме автоматизации сбора данных. ЭОД обеспечивает информационный поток между сторонами, который должен быть сформирован в электронном виде на всех стадиях осуществления физических процессов (производство, грузовые операции, хранение, перевозка). Требования, предъявляемые современными логистическими системами и системами контроля качества, распространяются на идентификацию мелких грузовых единиц и получение информации о каждой из них. Для осуществления автоматизированного сбора данных используются штриховые коды, смарт-карточки, а также оптическое распознавание символов, радиочастотные ярлыки. Основное предназначение этих технологий - идентификация товара, упаковки, контейнера и т.п., с тем чтобы в последующем автоматически перевести полученную информацию в стандарт EDIFACT.

2.2. Применение смарт-технологий для идентификации личности

Среди разновидностей электронных документов, где используются смарт-технологии, в первую очередь необходимо выделить электронные удостоверения личности.

Инициатива по созданию и принятию международных стандартов по электронным идентификационным документам берёт своё начало в 1986 году, когда Международная организация гражданской авиации (the International Civil Aviation Organization (ICAO)) создала техническую консультационную группу, занимающуюся разработкой мировых стандартов для машиносчитываемых паспортов и проездных документов. 

Процесс внедрения электронных документов получил своё развитие после 11 сентября 2001 года, когда Совет Безопасности ООН принял резолюцию № 1373, направленную на усиление мер против фальсификации паспортов (п.п. “g” п. 2 Резолюции Совета Безопасности ООН  гласит «все государства должны предотвращать передвижение террористов или террористических групп с помощью эффективного пограничного контроля и контроля за выдачей документов, удостоверяющих личность, и проездных документов, а также с помощью мер предупреждения фальсификации, подделки или незаконного использования документов, удостоверяющих личность, и проездных документов»), а страны-участницы Варшавской конференции приняли План действий по борьбе с терроризмом, где в качестве одних из первоочередных мер признаётся «разработка на основе предложений Европейского союза единых методов паспортного контроля и таможенной очистки (сотрудничество между пограничными и иммиграционными службами и полицией), включая воспрепятствование незаконной миграции и перемещению экстремистских групп через территории государств Участников»
.

В июне 2002 году страны «Большой восьмёрки» (G8) на своём саммите в Канаде приняли заявление «Совместные действия «Группы 8» в области транспортной безопасности», положения которого таковы, что требуют введения электронных документов, так как предусматривают обязательное наличие в них биометрических характеристик владельца.

На национальном уровне впервые в США принят Закон об усилении безопасности границ и реформе порядка выдачи въездных виз от 2002 года
, которым установлены обязательные требования от всех въезжающих в страну граждан предъявлять документ, содержащий биометрическую информацию - отпечатки пальца или данные для лицевого распознавания. Практическая реализация Закона началась 5 января 2004 года -прибывающие в США иностранные граждане обязаны проходить процедуру идентификации личности, основанную на использовании биометрической информации (программа US-VISIT). В соответствии с настоящим Законом граждане 27 государств, имеющих безвизовый режим с США должны обеспечить своих граждан биометрическими паспортами к октябрю 2004 года или въезжать с октября 2004 года на условиях визового режима. На основании данной инициативы уже в рамках Европейского Союза 27 ноября 2003 года Европейской Комиссией приняты предложения поместить биометрию в визы и виды на жительство, которые страны ЕС выдают гражданам стран, не входящих в ЕС. 18 февраля 2004 года Европейская Комиссия приняла предложение о регулировании, согласовывающем стандарты безопасности, включая биометрию, паспортов граждан ЕС. Согласно проекту предложений, лицевое изображение будет принудительно в новых паспортах ЕС, но дополнение - отпечатки пальцев - предлагается на законодательное регулирование каждому из государств членов ЕС. Проект предложений Комиссии также требует, чтобы все новые паспорта были «машиночитаемыми», что означает, что паспорт должен содержать штриховой код, содержащий персональные данные (фамилия и имя, дата и место рождения, и т.д.) и которые хранятся в базе данных.

Предложение Европейской Комиссии переданы на рассмотрение в Совет Европейского Союза и Европейский парламент. После принятия этими органами данных предложений они вступят в законную силу.

В ряде стран уже приняты законодательные акты, которые предусматривают замену бумажных удостоверений личности на электронные. Пока они имеют такую же юридическую силу, как и бумажные (например, в Бельгии, Италии, Финляндии). В перспективе планируется переход полностью на электронные документы для идентификации личности, которые будут содержать персональные данные, данные налогоплательщика и иные.

Далее приведён краткий страновой обзор использования и применения электронных удостоверений личности.

2.2.1. Страны Балтии

Из стран бывшего СССР наибольшими темпами введения смарт-технологий идут балтийские страны в связи с их вступлением в Европейский Союз с 1 мая 2004 года.

В Латвии система электронных паспортов наиболее развита.Эта система внедряется с 1 июля 2001 года. Латвийский паспорт-смарт-карта выдаётся Управлением по делам гражданства и миграции и называется “латвийская национальная идентификационная карточка”. Бумажные паспорта населения Латвии, в соответствии с Законом “О документах удостоверения личности”, утверждённым латвийским Кабинетом Министров 19 сентября 2000 года, действительны до окончания срока их действия, с заменой затем на идентификационные карточки. Одна из причин введения в Латвии электронных паспортов - необходимость соответствия латвийского удостоверения личности европейскому стандарту в связи со скорым вступлением страны в Европейский Союз. В 2003 году прекращена выдача паспортов изготавливаемых на бумажных носителях.

Латвийская национальная идентификационная карточка имеет несколько разновидностей: 

1. карта гражданина, 

2. карта негражданина, 

3. карта лица без гражданства, 

4. карта иностранного гражданина, имеющего разрешение на постоянное пребывание,

5. карта иностранного гражданина, имеющего разрешение на временное пребывание,

6. карта беженца. 

Все перечисленные категории жителей Латвии получают смарт-карту, удостоверяющую их статус. 

В Эстонии электронные паспорта (электронные удостоверения личности) выдают с 1 января 2002 года. Они обязательны для всех проживающих на территории страны, в них есть в электронном виде набор сведений о человеке, они также являются подтверждением его (или её) цифровой подписи. Эти карточки немного похожи на кредитные карточки с чипом. Данные смарт-карты могут использоваться в качестве доступа для получения онлайн-услуг, предоставляемых органами государственной власти, местного самоуправления, коммерческими организациями. Создана система официальных сообщений; с помощью подобной идентификационной карточки можно проверить, например, уплатил ли человек те или иные налоги.

Таким образом, идентификационная смарт-карта введённая в Эстонии сочетает в себе электронный паспорт и электронную цифровую подпись. 

В Литве идентификационные карточки начали выдавать с 1 января 2003 года. Введение идентификационных карточек связано с вступлением Литвы в Европейский Союз с 1 мая 2004 года. Идентификационные карточки представляют собой электронное удостоверение личности и дают возможность въезда в страны Евросоюза. В памяти идентификационной карточки хранятся персональные данные (фамилия и имя, дата, год и место рождения, фамилии и имена родителей, место жительства).

2.2.2. Украина

В 1993 году высший законодательный орган страны Верховная Рада приняла Положение о паспорте гражданина Украины, в соответствии с которым паспорт должен изготавливаться в виде паспорт-книжки или паспорт-карточки по единому образцу, утверждённому Кабинетом Министров. Информация с паспорт-карточки будет считываться специальными декодерами, иметь трёхуровневую защиту с лазерной печатью, специальными чернилами и невидимой для глаза сеткой, которая видна только в ультрафиолетовых лучах. 

Правительство Украины приняло постановление № 450, касающееся внедрения централизованного порядка оформления документов. Эта задача возложена на Министерство внутренних дел (МВД). С апреля 2002 года в Украине МВД проводит эксперимент по оформлению паспорт-карточек.

Паспорт-карточки разрабатываются в соответствии с требованиями Международной организации по гражданской авиации (International Civil Aviation Organization, ICAO), касающиеся проездных документов внутреннего и внешнего пользования. Введение новых документов проходит вместе с внедрением Единой государственной автоматизированной паспортной системы. 

Украинский документ несёт два вида информации: визуальную, то есть ту, которую можно прочитать невооруженным глазом, и машиносчитываемую, которую понимают только специальные приборы. Считываемая информация состоит из обязательных персональных данных, перечень которых установлен Верховной Радой и тех, которые гражданин захочет внести в свой паспорт-карточку по своему желанию на любом удобном для него языке. Количество визуальной информации минимальное, в то время как объём закодированных данных более широк. Машиносчитываемая информация размещается в специальном микрочипе, вмонтированном внутри документа. Кроме того, для полной идентификации личности предполагается заносить в паспорт штриховой код и рисунок папиллярных линий большого пальца правой руки.

2.3. Использование смарт-карточек в системе здравоохранения и медицинского страхования

Смарт-технологии получили своё широкое применение в системе здравоохранения на национальном уровне во многих зарубежных странах - Австрии, Бельгии, Италии, Нидерландах, Чехии, Испании – после принятия на правительственном уровне государственных программ использования смарт-карточных технологий в системе здравоохранения и медицинского страхования.

В рамках Европейского Союза реализовано несколько специализированных проектов использования смарт-карточек в сфере здравоохранения с участием нескольких стран - DIABCARD, CARDLINK и NETLINK, финансируемые Европейской Комиссией. Единственным действующим международным карточным проектом в настоящее время является проект NETC@RDS
, целью которого является отработка ряда административных вопросов и возможностей унификации процедуры замены бумажных форм E111 и E128, используемых при предоставлении экстренной и плановой медицинской помощи в случаях, когда граждане ЕС находятся за пределами страны проживания, но на территории ЕС, на микропроцессорные карточки. На саммите ЕС в Барселоне (март 2002 г.) поставлена задача активизации разработки и внедрения технологий Интернет и смарт-карточек в сферу здравоохранения.
Рассмотрим наиболее крупные из числа действующих национальных европейских программ по использованию смарт-технологий в сфере здравоохранения и медицинского страхования и проанализируем их правовые аспекты. 

2.3.1. Бельгия (программа SIS-Card) 

Карточки системы социальной идентификации граждан SIS-Cards стали обязательными для всех застрахованных граждан страны с января 2000 года. На SIS-Cards содержатся два типа данных: 

· незащищённые данные: фамилия и имя пациента, дата и место рождения, пол, номер социального страхования, номер и срок действия карточки, уникальный идентификационный код карточки. Эти данные эмбоссированы на лицевой стороне карточки и продублированы в памяти чипа; 

· защищённые данные: условия страхования и финансового возмещения затрат на лечение и покупку лекарств; идентификационные коды страховых учреждений и срок действия страховых полисов. Эти данные доступны только медицинским работникам при использовании мастер-карты и ПИН-кода. 

2.3.2. Германия 

На основании Федерального закона от 1992 года «Об обязательном использовании смарт-карточек в системе государственного медицинского страхования» в Германии начата выдача смарт-карточек во всех землях страны. 
В памяти смарт-карты пациентов содержатся фамилия и имя, адрес, дата и год рождения, идентификационный код страхового учреждения, статус страхуемого, срок действия страхового полиса. Хранящиеся в чипе данные могут передаваться по локальным компьютерным сетям. 

С декабря 1999 года введены электронные врачебные ID (идентификационные номера) для профессиональных медицинских работников, оснащённые цифровыми подписями и ключами шифрования данных. 

2.3.3. Словения 

Электронные сертификаты социального страхования граждан (хранящихся на смарт-картах) получили юридическую силу с октября 2000 года после утверждения национальной программы «электронного здравоохранения». В сфере здравоохранения введены карточки застрахованных пациентов и карточки профессиональных работников системы здравоохранения. 

2.3.4. Франция (программа SESAM-VITALE) 

Программа SESAM-VITALE принята Правительством Франции по предложению Министерства здравоохранения. 

Первая версия смарт-карт (Vitale 1) содержала только минимальный набор данных о держателях, доступные профессиональным работникам сферы здравоохранения для прочтения и последующей записи соответствующей информации о стоимости предоставленных медицинских услуг. В системе SESAM-VITALE также впервые на практике были использованы карточки профессионалов - для чтения информации на карточках пациентов Vitale и составления электронных заявок на оплату стоимости услуг. 

В настоящее время начат выпуск следующего поколения карточек для пациентов, в памяти которых помимо административных данных хранятся сведения, необходимые при оказании срочной медицинской помощи, и некоторые другие сведения о состоянии здоровья пациентов, которые доступны только профессионалам. Карточки имеют платёжное приложение. 
3. Анализ Европейского опыта использования смарт-технологий

Настоящий раздел отчета содержит обобщенный опыт Европейского Союза в области разработки и использования смарт-технологий в государственном секторе. Раздел включает два подраздела: первый полностью посвящен рассмотрению общеевропейских инициатив в области использования смарт-карт для идентификации личности и получения правительственных услуг жителями Евросоюза. Выбор указанных регионов (включая следующий раздел по опыту США), связан, прежде всего, со значительными достижениями США и ЕС в области реализации элементов "электронного правительства". Кроме того, федеративное устройство США и конфедеративное устройство Европейского Союза наделяют проекты по внедрению смарт-технологий определенной спецификой, связанной с необходимостью обеспечения бесшовного взаимодействия большого числа участников, к числу которых относятся органы власти разного уровня, государственные учреждения, хозяйствующие субъекты, граждане. Нужно обеспечить совместимость большого числа приложений, подходов и технологий, используемых при внедрении проектов. Указанные риски в равной степени относятся и к России с ее сложным административно-территориальным  устройством, что делает особо актуальным исследование имеющегося зарубежного опыта.

3.1.  Европейская инициатива по реализации проектов с использованием 
смарт-карт

3.1.1. Общие сведения

Европейская инициатива по смарт-картам реализуется в рамках программы "Электронная Европа" и направлена на стимулирование и упорядочение использования смарт-карт на территории Евросоюза. 

В настоящее время в Европе под "государственной" карточкой понимается, прежде всего, идентификационная карточка, обязательная для всех граждан страны в качестве идентификационного документа (паспорта или его аналога). Еврокомиссия стремится к тому, чтобы в ближайшие годы (в идеале – в 2005 г.) каждый житель Евросоюза обладал идентификационным документом на базе смарт-карты, который бы: 

· обеспечивал проверку аутентичности владельца в любой из стран ЕС; 

· позволял владельцу осуществлять безопасный доступ в глобальную сеть с помощью персонального компьютера, цифрового телевидения, мобильного телефона, интерактивного киоска или иного специального устройства доступа на территории ЕС; 

· содержал цифровой сертификат и биометрические данные, адекватные инфраструктуре открытых ключей; 

· соответствовал основным международным стандартам. 

На сегодняшний день в целом ряде стран ЕС уже используются национальные или локальные идентификационные документы на базе карточек. Вместе с тем имеются препятствия на пути массового распространения идентификационных документов на основе смарт-технологии. 

Во-первых, большое разнообразие карточных продуктов и технологий является серьёзным препятствием для достижения совместимости продуктов, что является одной из ключевых целей внедрения общеевропейского идентификационного документа. Как следует из материалов специализированной группы по разработке программ интеллектуальных карточек в рамках Плана действий eEurope 2005 (The eEurope 2005: An Information Society for all)
, определение минимального набора требований, способного обеспечить совместимость смарт-паспортов в странах ЕС, является одной из основных задач при реализации концепций "электронного государства" и "информационного сообщества". 

Во-вторых, внедрение общеевропейского смарт-паспорта наталкивается на препятствия культурного и юридического порядка. Если в таких странах, как Германия, Франция, Финляндия, Швеция граждане спокойно отреагировали на планы введения идентификационного документа на основе смарт-карточек, то в Великобритании неоднократные попытки разработать национальную программу смарт-паспортов наталкивались на противодействие жителей страны, озабоченных нарушением личных прав и свобод при использовании государственными или частными организациями информации, хранящейся на идентификационных карточках. 

Тем не менее, европейская инициатива по смарт-картам появилась еще вместе с планом действий "Электронная Европа (2000-2002)" и трактовала возможности этой технологии гораздо шире, чем простое их использование в качестве идентификационных документов. 

Основные области интересов программы включали:

1. Внедрение и развитие технологий смарт-карт в Европе, Японии и других странах;

2. Стимулирование использования смарт-технологий в рамках "Электронной Европы";

3. Разработка и внедрение единых стандартов для достижения совместимости используемых смарт-технологий;

4. Использования смарт-карт с несколькими приложениями (мульти-аппликационные карты);

5. Роль и применение смарт-карт для обеспечения надежной идентификации и аутентификации, использование электронной подписи, обеспечения безопасности электронных транзакций.

Таким образом, европейская инициатива по смарт-картам направлена на создание общих стандартов, разработку практических руководств по внедрению, стимулированию использования технологии смарт-карт.

3.1.2. Логика развития инициативы

В 1999 г. Европейская Комиссия приступила к реализации инициативы под названием «Информационное общество для всех» (An Information Society For All), призванной способствовать массовому распространению новейших информационных и коммуникационных технологий во всех слоях общества стран ЕС. Конечной целью этой инициативы является обеспечение надежного и безопасного онлайнового доступа для каждого жителя, каждого учебного заведения и каждой предпринимательской компании на основе партнерских отношений между провайдерами и потребителями услуг широкополосной связи. Решение поставленной цели должно достигаться с помощью последовательного решения промежуточных задач, которым соответствуют определенные этапы. Первый этап, получивший название "Электронная Европа 2002"  (eEurope 2002), завершился в 2002 г. Весной 2002 г. Еврокомиссия приняла новый план действий –  до 2005 г., в котором сформулированы новые задачи, выполнение которых будет способствовать дальнейшему приближению стран ЕС к созданию информационного общества. 

В соответствии с Планом действий "Электронная Европа 2005" (eEurope 2005) через три года в странах Евросоюза должны получить всеобщее распространение: 

· современные онлайновые общественные услуги: электронное государство, электронное образование, электронное здравоохранение; 

· динамическая внешняя среда для эффективного электронного бизнеса, что, в свою очередь, предполагает обеспечение: 

· всеобщего доступа к широкополосным услугам по конкурентным ценам, 

· безопасной информационной инфраструктуры. 

В апреле 2000 года прошёл европейский саммит по смарт-картам (Smart Card Summit) на котором была принята Европейская хартия по смарт-картам (Smart card Charter). 

В ходе саммита стороны пришли к единому мнению, что смарт-карты являются перспективной технологией, способной поддерживать широкий спектр информационных услуг "электронного государства" и "электронной коммерции". Вместе с тем использование данной технологии тормозится рядом причин, в том числе ее неприятием со стороны пользователей, а также неурегулированными техническими вопросами (к числу которых относятся в основном вопросы совместимости приложений и защиты информации).

Исходя из этого, на саммите было решено стимулировать европейские инициативы по сотрудничеству в области смарт-карт. Основными субъектами этого взаимодействия были признаны правительства европейских стран, Еврокомиссия, бизнес-сообщество, лидеры индустрии смарт-карт.

Для управления проектами в этой области решено было создать единый координирующий орган, обладающий необходимыми полномочиями для инициирования и поддержки проектов в области разработки и внедрения информационных решений на базе технологии смарт-карт в рамках Евросоюза. Были также определены основные цели этого органа: достижение высокого уровня взаимной совместимости и интегрируемости смарт-карт в Европе, стимулирование развития электронной коммерции и "электронного государства".

На этом же саммите была принята Европейская хартия по смарт-картам (Smart card Charter)
, которая послужила основой для инициации и координации проектов в этой области. Приложение к Хартии содержало план действий на краткосрочную перспективу, содержащий проблемные области, относящиеся к внедрению смарт-карт, и сроки, в течение которых в течение которых они должны были устранены. В частности было выделено несколько ключевых моментов в реализации плана действий: построение отношений доверия к технологии смарт-карт, улучшение пользовательских характеристик и упрощение процедуры использования смарт-карт, развертывание (распространение) услуг и приложений с помощью смарт-карт.

В сентябрь 2000 г. прошла первая рабочая встреча, на которой были обозначены проблемные области (направления, программы) европейской инициативы по смарт-картам и созданы специализированные рабочие группы, известные под названием «пионеры» (Trailblazers, TB).

К декабрю 2000 г. был образован Координационный комитет, и на основе индивидуальных планов работы специализированных рабочих групп был сформулирован консолидированный план действий, получивший название "Общие требования" (eEurope Smart Cards: Common Requirements
).

В течение 2001 – 2003 годов происходила разработка решений и реализация проектов.

Поскольку все работы по европейским смарт-картам осуществляются в рамках программы (плана действий) «Электронная Европа«, мониторинг и планирование проектов проводится в трёхлетнем цикле рабочих планов программы: 1999-2002 и 2003-2005 годы.

Первый этап, получившей название "Инициатива Электронной Европы в области смарт-карт" (eEurope Smart Card Initiative, eESC, далее – европейская инициатива в области смарт-карт), вошел в европейскую программу "Технологии информационного общества" (Information Society Technologies programme, IST) при поддержке Еврокомиссии в 1999-2002 годах. Основной целью первого этапа было выделение потенциальных областей использования смарт-карт в рамках Евросоюза и максимально широкое их внедрение в этих областях. В рамках проекта велась научно-исследовательская работа, целью которой было сформулировать методологические основы, технологические подходы и основные функциональные блоки для использования в общеевропейских смарт-картовых проектах. Также был реализован ряд пилотных проектов. 

Основные документы, выпущенные в ходе проекта:

· Хартия по смарт-картам (Smart Card Charter) (апрель 2000), 
· Общие спецификации (eEurope Smart Cards – Common Requirements) (апрель 2001),

· Сборник проектов по смарт-картам (Smart Cards Project Compendium) (апрель 2002).
Общие спецификации (Common Requirements), выпущенные в рамках проекта проекта, определяют предварительные требования для общеевропейской инфраструктуры смарт-карт и призваны обеспечить взаимную совместимость и интегрируемость европейских проектов на базе смарт-карт. Эти требования также должны служить ориентиром при реформировании существующей инфраструктуры смарт-карт. Весь комплекс документации состоит из: общих требований (generic requirements), руководств по внедрению (guidelines), моделей архитектуры (architectural models) технических спецификаций (technical specifications) и т.д., организованных следующим образом:

· Функциональные требования (functional requirements) и "белые книги" (white papers);

Эталонные стандарты (Referenced Standards), соглашения рабочих групп (Workshop agreements) и другие спецификации;

· Внедрение и распространение, в том числе проект в области общественной идентификация eEpoch, проект в области здравоохранения Netc@rds.

Подводя промежуточные итоги работы "Пионеров" в 2002 г., Еврокомиссия признала, что реализация общеевропейских программ смарт-карт идет с большими затруднениями. Хотя практически в каждом из 12 направлений за два года был выполнен большой объем работ, существенных прорывов достигнуто не было. Во многом это объясняется объективными причинами: различиями в правовой, политической и культурной сферах в различных странах – членах ЕС. В какой-то мере трудности объяснялись и амбициозностью поставленных задач, решения которых просто невозможно добиться в течение двух-трех лет ввиду отсутствия адекватной правовой среды, отраслевых стандартов и, самое главное, реальных примеров эффективной реализации. Наконец, в 2002 г. произошло и заметное смешение акцентов в самом видении некоторых проблем: Еврокомиссия посчитала необходимым уделить гораздо более серьезное внимание, чем прежде, решению вопросов, связанных с обеспечением физической и логической безопасности при реализации карточных программ. 

Указанные проблемы и трудности повлияли на формирование следующего Плана действий до 2005 г. (eEurope2005), в который, в частности, были включены мероприятия по укреплению безопасности в киберпространстве и надежности электронного бизнеса на базе внедрения новейших смарт-карточных технологий. 

В качестве ключевых направлений работы специализированных групп ("пионеров") в сфере смарт-карт на ближайшие три года были определены: "государственные" карточки, карточки в здравоохранении, карточки в общественном транспорте, карточки в мобильной связи, внедрение инфраструктуры открытых ключей, доработка и реализация общих спецификаций "государственных" микропроцессорных многофункциональных карточек. К последнему направлению, в частности относится реализация инициативы »Открытая инфраструктура смарт-карт для электронной Европы»
. 

3.1.3. Открытая инфраструктура смарт-карт для Электронной Европы (OSCIE).

Второй этап общеевропейской программы внедрения смарт-карт получил название Открытая инфраструктура смарт-карт для Электронной Европы (Open Smart Card Infrastructure for eEurope, OSCIE). Он подводит итоги предыдущего этапа и устанавливает новые цели. В частности, были сделаны следующие выводы:

· В рамках предыдущего этапа было выпущено сравнительно мало смарт-карт.

· Имел место разный масштаб проектов.

· Существовали существенные отличия в политическом, социальном, культурном и правовом контексте карточных проектов в разных странах.

· Уделялось недостаточное внимание к привлекательности и необходимости предоставляемых услуг.

· Не урегулированы технологические вопросы.

В результате было выделено несколько проблемных областей, которые в наибольшей степени сдерживают широкое распространение смарт-карт:

· Отсутствие взаимной совместимости (interoperability): большинство проектов разрабатывалось самостоятельно, что не подразумевает взаимную совместимость (интеграцию) с другими проектами в рамках программы «Электронная Европа».

· Безопасность: наиболее важный момент – использование персональных данных. На современном уровне развития карточных технологий смарт-карты обеспечивают наибольший уровень защиты информации. Поэтому на первый план выходит вопрос об использовании персональных данных, содержащихся на смарт-картах и частной тайне.

· Принятые стандарты: на сегодняшний день существует достаточно много стандартов, описывающих практически все аспекты технологии смарт-карт. Однако для интеграции карточных проектов и их взаимной совместимости нужны международные стандарты, разработка и принятие которых является на данный момент первоочередной задачей.

· Статус биометрии: на данный момент эта технология считается недостаточно отработанной, но имеющей большой потенциал. Поэтому её интеграция со смарт-картами должна всячески поддерживаться в будущих проектах. 

Для того чтобы преодолеть существующие ограничения и облегчить адаптацию технологии смарт-карт для целей «электронного правительства» были сформулированы шесть принципов: 

1. стабильность стандартов, 

2. поэтапный подход к проектам, 

3. поддержка карточных проектов даже ради одной услуги (монопродуктовых), 

4. ориентированность на конечного пользователя (потребителя услуг), 

5. глобальный стратегический подход к использованию технологии смарт-карт и поддержка на государственном уровне.

6. определение минимальных требований европейского сообщества для обеспечения взаимной совместимости и интеграции смарт-карт в рамках программы "электронная Европа".

В результате проведения проектов в рамках этой инициативы подготовлено и опубликовано большое количество документов (справочных, рекомендательных и др.), достаточно полно охватывающих все основные проблемы использования смарт-карт. Весь перечень разработанных документов размещен на сайте европейской инициативы по смарт-картам (www.eeurope-smartcards.org) и разбит на несколько основных разделов:

· «Белые книги» по использованию приложений смарт-карты;

· Требования пользователя;

· Глобальная среда взаимодействия для идентификации, аутентификации и использования электронной подписи при помощи смарт-карт;

· Электронная идентификация личности, электронная подпись и инфраструктура открытых ключей;

· Поддержка нескольких приложений;

· Бесконтактные технологии;

· Терминалы для работы со смарт-картами;

· Профили защиты и безопасности;

· Справочные стандарты;

· Глоссарий используемых терминов и сокращений;

· Примеры внедрения и распространения;

· Приложения.

Определенная часть представленных документов представляет собой интерес, ввиду того, что содержит обобщенный европейский опыт применения смарт-карт, который необходимо учитывать при разработке национальной стратегии в этой области.

«Белая книга» электронного правительства по приложениям на смарт-карте и их развитию: анализ развития
 описывает европейский опыт внедрения смарт-карт в наиболее обобщённом виде. Сам документ подводит итоги предыдущего этапа европейской Инициативы по смарт-картам (eESC) и служит отправной точкой для начала следующего этапа (собственно OSCIE). Весь материал разбит на несколько разделов: описание текущей ситуации, подходы к рассмотрению сложных вопросов, преодоление существующих барьеров (ограничений) для широкого распространения смарт-технологий. В описании текущей ситуации основное внимание уделено проблемам, существенно мешающим развитию и широкому внедрению смарт-карт. Такими проблемами были признаны: малое количество карт, выпущенных в Европе, большое разнообразие существующих стратегий и проектов, разный политический, законодательный и культурный контекст, недостаток востребованных услуг, неурегулированные технологические аспекты.

Описаны общие подходы, которым необходимо придерживаться при решении сложных вопросов, к числу, которых, например, относится несовместимость технических стандартов: определение издержек функционирования и разработки систем на основе смарт-карт, обеспечение взаимной совместимости и интегрируемости, обеспечение максимальной безопасности персональных данных, использование доступных стандартов, определение статуса биометрии. 

К числу принципов преодоления существующих барьеров, авторы относят: уделение наибольшего вниманиям нуждам и потребностям пользователей, единый стратегический подход, поэтапное продвижение к цели, устойчивость стандартов.

В заключение говориться о том, что проекты на основе смарт-карт (как и все остальные проекты с использованием новых технологий) проходит через несколько стадий развития: понимание возможностей технологии, начало внедрения и завышенные ожидания пользователей, более широкое внедрение и ослабевание интереса, отработка технологии и увеличение эффективности применения.

В данный момент технология смарт-карт находится на этапе расширения внедрения и ослабевания интереса в связи с тем, что завышенные ожидания не оправдались. Чтобы стимулировать развитие проектов с использованием смарт-карт надо развивать их в нескольких наиболее приоритетных областях, обеспечить высокий уровень совместимости карт и карточных приложений, накапливать и стимулировать положительный пользовательский опыт.

«Белая книга» электронного правительства по приложениям на смарт-карте и их развитию: обзор приложений электронного правительства, размещенных на смарт-карте
 содержит анализ европейского опыта применения смарт-карт при решении правительственных задач: для внутри правительственных нужд (G2G), при взаимодействии с бизнесом и гражданами (G2B, G2C), для организации государственных электронных закупок (e-Procurement).

В рамках этого исследования были определены основные организационные, технические и правовые вопросы использования смарт-карт в европейских странах, к числу которых относятся: 

· Существующие проекты и технологии;

· Требования по безопасности;

· Существующие единые регламенты функционирования и проекты по обеспечению совместимости (интероперабельности) карт и приложений;

· Требования для обеспечения общеевропейской совместимости;

· Политика внедрения смарт-карт и факторы успеха (неудачи);

· Использование смарт-карт: выгоды и причины использования;

· Исследование пользователей: граждане, организации, органы власти.

Был сделан вывод о том, что наибольшее применение смарт-карты получили в таких областях, как

· Техническая поддержка законодательно закреплённого механизма электронной подписи;

· Идентификация и аутентификация персонала (сотрудники государственных учреждений, работники здравоохранения);

· Идентификация и аутентификация организаций органами власти и общественными организациями;

· Электронные карты жителя;

· Социальные карты;

· Поддержка локальных услуг, транспорт, мелкие покупки и т.д.

Кроме того, удалось оценить перспективность использования смарт-карт в разных областях:

· Электронные государственные закупки: использование смарт-карт не является критически важным, т.к. данные приложения не подразумевают достаточной мобильности пользователей.

· Защищённый доступ к персональным данным: данное направление признано очень важным и перспективным.

· Электронные карты государственных служащих: направление также признано важным и  интересным, особенно в свете тесного сотрудничества правительств европейских государств.

· Развитие механизмов идентификации и аутентификации личности и электронной подписи для частных лиц и государственных служащих:

Одним из успешных направлений использования смарт-карт являются транспортные приложения. Один из документов, выпущенный в рамках OSCIE, посвящен рассмотрению практики применения пластиковых карт для оплаты проезда в общественном транспорте
. В частности, отмечаются следующие принципиальные моменты.

· Электронные системы продажи билетов и оплаты проезда являются ключевыми областями, где применение смарт-карт может дать огромный выигрыш. Современный уровень технологий позволяет обслуживать электронные транзакции в этой области с использованием смарт-карт или других портативных устройств со встроенным микрочипом.

· В этой области существуют международные стандарты на оборудование (например, смарт-карты) и протоколы обмена данными, что позволяет обеспечивать корректную и безопасную обработку электронных транзакций по всему миру.

· Пассажирские перевозки – идеальная платформа для внедрения смарт-карт с поддержкой нескольких приложений. Проездные документы – это наиболее часто используемый тип документов (используется каждый день) к тому же использование смарт-карты в качестве проездного документа обеспечит максимальный охват пользователей.

· Использование смарт-карт в транспортной системе позволяет не только помочь транспортным компаниям, но и выстроить инфраструктуру, которая может быть использована для поддержки смарт-карточных проектов в других областях.

· Ещё одним положительным моментом внедрения смарт-карт на транспорте является стимулирование взаимной совместимости на всей территории Европы.

В настоящий момент выявлены следующие положительные стороны внедрения систем электронной продажи билетов и оплаты проезда:

· Общий рост продуктивности

· Более гибкая политика транспортных компаний в области тарифов и услуг для пассажиров

· Создание более надёжных и дешёвых терминалов

· Большая стойкость к подделке проездных документов в силу хорошей защищённости смарт-карт

· Возможность оперативного сбора данных о перевозках для транспортных компаний

· Широкие возможности для увеличения лояльности клиентов

Эффективное использование смарт-технологий в транспортных приложениях является возможным при соблюдении определенного перечня пользовательских требований, которые можно разбить на требования, относящиеся к конечному пользователю (пассажиру) и на требования, относящиеся к транспортной компании.

Наиболее важным требованием с точки зрения конечных пользователей является возможность беспрепятственного перемещения (seamless travel), которое можно определить как возможность перемещения из одной точки в другую с минимальными неудобствами и используя любое сочетание видов транспорта.  Важными требованиями также являются удобство пользования пластиковой картой, их взаимная совместимость и поддержка нескольких приложений. В последнем случае смарт-карта может быть использована не только для оплаты во время поездки, но и для других целей после окончания поездки.

С точки зрения транспортных компаний, предполагается, что использование смарт-карт будет способствовать удобству пассажиров и тем самым увеличит пассажиропоток. Одновременно каждый перевозчик должен чётко представлять себе риски:

· Перехода от бумажных технологий к электронной системе продажи билетов и оплаты проезда 

· Перехода к много агентной системе продажи билетов и оплаты проезда со множеством операторов

Еще одним перспективным направлением смарт-карт (помимо транспортного) является здравоохранение. Указанная проблематика раскрывается в документе, получившем название "Смарт-карты, как перспективная технология для будущего здравоохранения: обзор требований"
.

Европейской системе здравоохранения приходится считаться с новыми вызовами, которые порождаются демографическими и социокультурными изменениями, прогрессом в медицине и глобализацией, а также процессом европейской интеграции. Телекоммуникации и информационные технологии уже давно используются в здравоохранении, однако бурное развитие Интернет, протоколов связи и защиты данных открывает новые возможности применения информационных технологий в медицине.  В настоящее время сектор здравоохранения претерпевает значительные трансформации в связи с широким распространением информационно-коммуникационных технологий. 

Основными принципами, регулирующими процесс реструктуризации европейского здравоохранения, являются:

· Интеграция услуг здравоохранения.

· Кооперация здравоохранительных учреждений .

· Ориентации на нужды пациентов.

· Повышение качества медицинских услуг.

· Выстраивание информационной и коммуникационной инфраструктуры.

Для развития клиенто-ориентированной сетевой архитектуры европейского здравоохранения и достижения перечисленных принципов, по мнению европейских авторов, должны быть реализованы следующие возможности:

· Пациенты и врачи должны иметь доступ к истории болезни и другой необходимой медицинской информации.

· Лечебные учреждения, страховые компании и благотворительные организации должны иметь отлаженные каналы для коммуникаций и взаимодействия.

· Предоставление доступа к персональным медицинским данным, что позволит пациентам оперативно следить за своим здоровьем.

· Создание информационных систем, которые бы предоставляли пользователям медицинскую информацию общего характера, а также предлагали бы помощь в интерактивном режиме

· Стимулирование мобильности путём гарантирования необходимого уровня здравоохранительных услуг, особенно для людей нуждающихся в регулярной медицинской помощи

· Поддержание постоянного уровня качества медицинских услуг независимо от их типа (частные или государственные)

Предыдущий европейский опыт в области создания информационных систем для здравоохранения показывает, что ранее в основном имели место попытки наладить коммуникационную инфраструктуру с использованием одного лишь инструмента: или информационных сетей или смарт-карт. Сегодняшняя точка зрения заключается в комбинировании этих инструментов. Такое сочетание обеспечивает необходимый уровень безопасности, защиты персональных данных и универсальность доступа к персональным данным пациента. Любая система на основе смарт-карт должна иметь возможности сетевого доступа, чтобы дополнять возможности стационарных информационных систем мобильностью.

Очень важной составляющей успеха широкого распространения смарт-карт, выпускаемых для решения задач в области здравоохранения, является обеспечение совместимости размещенных на них приложений. Смарт-карты должны функционировать независимо от страны или региона в рамках Евросоюза и цели, для которой они были выпущены. Такой подход должен обеспечивать максимальную мобильность европейских граждан и снизить барьеры на внутри европейском рынке труда в случае, если:

· Смарт-карты будут применяться в медицинском страховании, что существенно ускорит процедуры оформления документов для граждан из других стран Евросоюза.

· Смарт-карты будут применяться для доступа к историям болезни и другой персональной медицинской информации, что позволит обеспечить качественную медицинскую помощь.

· Смарт-карты могут применяться, как официальный документ, дающий право на получение скорой медицинской помощи (например, при несчастном случае) для всех граждан Евросоюза.

· Смарт-карты могут применяться для хранения персональных данных, необходимых в чрезвычайных ситуациях или при несчастных случаях.

· Смарт-карты могут использоваться для обеспечения безопасности информационных сетей организаций, занимающихся управлением и финансированием здравоохранения.

· Смарт-карты будут применяться врачами для безопасного обмена медицинской информацией с помощью сетей общего пользования.

· Смарт-карты будут применяться гражданами для конфиденциального доступа к своей истории болезни и другим медицинским записям.

На основе смарт-карт и информационных сетей можно построить систему, которая не привязана к конкретной стране и обеспечивает оказание необходимой медицинской помощи гражданам Евросоюза на всей его территории. Первые практические решения в этой области должны быть направлены на поддержку минимально необходимого набора медицинских данных и услуг. Акцент должен быть сделан на следующих вопросах.

· Упрощение процедуры оказания медицинской помощи путём признания смарт-карты официальным документом, подтверждающим право на получение медицинской помощи

· Разработка и утверждение минимального набора персональных данных, необходимых в чрезвычайных ситуациях или при несчастных случаях

· Разработка механизма защищённого доступа к базам данных о пациентах и их историях болезни в случае обращения за медицинской помощью в другой европейской стране.

На сегодняшний момент смарт-карты в европейском здравоохранении используются карты двух основных видов:

· Личная карта пациента, которая может нести данные о пациенте (или ссылку с идентификатором данных):

a. Идентификационные данные: персональный идентификационный номер, ФИО, адрес, и т.д.

b. Медицинские данные: история болезни, группа крови, сведения о непереносимости лекарств и т.д.

c. Данные для обеспечения безопасности и аутентификации: например, биометрическая информация.

· Личная карта медицинского работника для доступа к данным на каратах пациентов или на удалённых серверах (возможно наличие элементов, обеспечивающих безопасность: открытые ключи, сертификаты, алгоритмы шифрования):

d. Медицинские данные: история болезни, группа крови, сведения о непереносимости лекарств и т.д.

e. Данные для обеспесения безопасности и аутентификации: например, биометрическая информация, электронная подпись, алгоритмы шифрования и т.д.

Вместе с тем широкое распространение смарт-технологий в области здравоохранения сдерживается рядом факторов, среди которых:

· Недостаток политической воли для введения здравоохранительных смарт-карт на государственном уровне

· Недостаток политической воли для достижения взаимной совместимости смарт-карт на общеевропейском уровне

· Большие отличия национальных систем здравоохранения и страхования

· Недостаточное законодательное регулирование вопросов связанных с персональной информацией и безопасностью транзакций.

Использование приложений смарт-карты не возможно без предварительного установления личности держатели карты (идентификации) и подтверждения его подлинности (аутентификации). Документ, получивший название "Требования пользователя к идентификации, аутентификации и использованию электронной подписи владельцами электронной подписи", описывает ключевые моменты установления личности владельца карты
.

Указный документ оперируют следующими основными понятиями:

Аутентификация – процедура, которая позволяет пользователям подтвердить, что они те, за кого себя выдают, а также подтвердить свой уровень доступа и полномочия противоположной стороны.

Авторизация – разрешение на выполнение определённого действия, транзакции или приложения в определённый промежуток времени и по определённому каналу доступа.

Биометрия – идентификация пользователей по их физическим характеристикам, а не на основе смарт-карты.

Идентификация – определение личности пользователя карты.

Инфраструктура открытых ключей – система аутентификации и шифрования документов с помощью наборов открытых и закрытых ключей, централизованно поддерживаемая и управляемая уполномоченной стороной. Такая система позволяет наладить защищённый обмен информацией между контрагентами без передачи секретных ключей.

Карта – физический объект, носимый пользователем, который содержит аутентификационные данные и приложения (это может быть пластиковая карта на подобие кредитной, мобильное устройство или подкожный имплантант). 

Устройство для электронной подписи – специальным образом сконфигурированное программное и аппаратное обеспечение для включения подписи в документ.

Цифровая подпись – доказательство чьего-то положительного согласия на содержание информационного массива при помощи электронной подписи документа. Часто является услугой, предоставляемой инфраструктурой открытых ключей (PKI), когда при помощи криптографического изменения документа обеспечивается подлинность информации, ее неизменность (целостность) и невозможность отказа от ранее поставленной электронной подписи.

Шифрование – способ защиты конфиденциальности информации, когда данные преобразуются по определённому алгоритму с использованием секретного «ключа». В зашифрованном виде данные представляют бессмысленный набор символов и могут быть преобразованы в первоначальную форму. 

Электронная подпись – электронный звук, символ или процесс, прикрепленный или логически связанный с электронным документом, который был добавлен или выполнен с намерением подписать документ.

PIN-код или пароль – это последовательность цифр (символов), которая известна только владельцу карты и поставщику услуг. Обычно PIN-код это последовательность из 4х цифр, однако пароль может иметь большую длину и состоять не только из цифр, но и их других символов.

Развитие сервисов на основе смарт-карт определяется отношением пользователей, удобством пользования и уровнем доверия к таким системам. Последнее обстоятельство является исключительно важным, поскольку  отсутствие у пользователей уверенности в том, что персональные данные, содержащиеся на карте, используются только должным образом может существенно повлиять на возможность широкого распространения смарт-технологий.

Удобство пользования определяется логичностью (продуманностью) пользовательского интерфейса и защищённостью от ошибок (как системных, так и человеческих). Не менее важную роль играет наличие качественных инструкций для конечных пользователей, оказание помощи и поддержки при использовании системы.

Уровень доверия пользователей - трудно измеримая величина, которая зависит от понимания конечными пользователя уровня защищённости их персональных данных. Общественное мнение относительно этого аспекта может быстро и непредсказуемо меняться под воздействием средств массовой информации.

Со стороны конечных пользователей наиболее предпочтительным является максимально простая процедура идентификации, в процессе которой требуется предоставить набор данных, минимально необходимый для конкретной услуги. Пользователи должны иметь возможность выбрать желаемый уровень идентификации, однако они должны быть проинформированы, что уровень идентификации может повлиять на количество доступных услуг. Главное, пользователи должны быть уверены в том, что их персональные данные не попадут к третьим лицам без их согласия.

Исходя из этих обстоятельств, в указанном выше документе были сформулированы рекомендации обеспечивающие защиту персональных данных и доверие пользователей при осуществлении процедур идентификации и аутентификации:

· Потребитель должен иметь возможность выбирать уровень идентификации, зная какие ограничения это накладывает на возможности предоставления услуг;

· Держатели смарт-карт должны иметь возможность работать в псевдо-анонимном режиме, когда аутентификация происходит, но персональные данные не разглашаются без разрешения пользователя или без необходимости (случаи, когда необходим доступ к персональным данным, должны быть прописаны в законодательстве).

· Держатели карт должны знать, какие персональные данные и информация хранятся на карте, чтобы принимать обоснованные решения относительно того, кто ещё может иметь доступ у этой информации.

· Отказ предоставить доступ к персональным данным не должен служить причиной отказа предоставлять какие-либо услуги, которые не имеют отношения к этой информации.

· Должна существовать возможность по запросу пользователя хранить на смарт-карте дополнительную информацию. Такая информация может включать наиболее предпочтительный для пользователя интерфейс для работы с картой.

· Система аутентификации должна быть на уровне, приемлемом для приложений.

· Пользователи часто не могут запомнить больше одного PIN-кода. Пароли легче запоминаются, но их можно применять не во всех приложениях.

· Не существует совершенной системы биометрической идентификации. Технология распознавания лица наиболее приемлема с точки зрения пользователя, но требует большой вычислительной мощности терминала.

· Пользователи должны иметь альтернативные способы идентификации, помимо биометрии, это особенно важно для людей с ограниченными возможностями.

· Пользователи должны понимать смысл электронной подписи и её последствия, для чего потребуется соответствующее обучение.

· В процессе общения с конечными пользователями должны использоваться простым языком и избегать специальных терминов. 

· Цифровая подпись должна иметь законодательно закреплённый статус во всех странах Евросоюза, чтобы пользователи не испытывали проблем при пересечении границы.

3.1.4. Основные проблемные области

В рамках европейской инициативы по смарт-картам было выделено 12 областей, в которых реализовывались проекты и проводились исследования. Эти области с одной стороны включают в себя проблемные области, а с другой – области предполагаемого внедрения, в которых сконцентрированы потребности потенциальных пользователей смарт-карт. В проблемных областях были проведены исследования, которые закончились принятием стандартов и спецификаций на смарт-карты, оборудование и интерфейсы. В областях внедрения проводились пилотные проекты с использованием технологий смарт-карт и мониторингом результатов.

Ниже приводится 12 проблемных областей европейской инициативы по смарт-картам и соответствующие им специализированные рабочие группы («пионеры», Trailblazers, TB):

TB1. Общественная идентификация (Public Identity).

TB2. Идентификация и аутентификация (Identification & Authentication).

TB3. Профили защиты и сертификация безопасности (Protection profiles, security certification).

TB4. Единый кард-ридер (устройство чтения информации со смарт-карт) – (Generalised card reader).

TB5. Электронные платежи (e-payments, including purse, credit/debit and mobile payment).

TB6. Бесконтактные смарт-карты (Contact-less smart cards).

TB7. Смарт-карты с поддержкой нескольких приложений (Multi-application systems).

TB8. Пользовательский интерфейс (User Interface).

TB9. Общественный транспорт (Public Transport).

TB10. Электронное правительство (e-Government).

TB11. Здравоохранение (Health Care).

TB12. Улучшенная электронная подпись (Advanced Electronic Signature).

3.2.  Электронный век – eEpoch (Excellence in Processing Open Cultural Heritage)

Проект eEpoch, входящий в общеевропейскую программу «Технологии информационного общества», сыграл значительную роль для демонстрации возможностей электронных систем идентификации личностей, базирующихся на использовании возможностей смарт-карт. Подобные системы идентификации предоставляют возможности для кроссграниченого использования электронной подписи, предлагают надежную идентификацию пользователей на основе информации из правительственных баз данных, гарантируют надежную аутентификацию пользователей карты на основе использования ПИН-кода, биометрии, инфраструктуры открытых ключей. 

Целью этого проекта является разработка и внедрение интегрируемых (взаимно совместимых) и безопасных систем идентификации личности на базе технологии смарт-карт и обеспечение необходимого уровня доверия общественности к этой технологии. Это позволит использовать механизм электронных транзакций для взаимодействия граждан и государственных учреждений в границах Евросоюза.

Все большое и большее число европейских стран находятся в процессе создания национальной системы идентификации с использованием интеллектуальных карт, которые могут служить механизмом доступа ко всем видам государственных услуг и к отдельным видам сервисов, предоставлемых коммерческим сектором. В частности шесть из таких стран (Ирландия, Испания, Великобритания, Франция, Италия и Израиль) непосредственно участвуют в программе eEpoch.

Цели проекта: преодоление фрагментированности стандартов в области обработки электронных транзакций и формирование доверия граждан и общественности к механизму электронных транзакций. Для реализации целей проекта, были поставлены следующие задачи:

· Создать базу знаний по электронной подписи и электронным транзакциям для поддержки внедрения конкретных решений в этих областях.

· Продемонстрировать возможности технологии смарт-карт в области аутентификации и цифровой подписи с тем, чтобы в дальнейшем сделать эту технологию главной при решении задач аутентификации и цифровой подписи. Эти функции предполагается использовать для целей электронной коммерции и для взаимодействия граждан с электронным правительством.

· Продемонстрировать возможности интеграции и взаимной совместимости решений на базе технологии смарт-карт с учётом пользовательских требований и законодательства. Для этого потребуется согласование с европейской инициативой по стандартизации электронной подписи (European Electronic Signature Standardisation Initiative) и европейской директивой об электронной подписи (European directive on Electronic signature).

· Предложить решения по унификации европейской инфраструктуры смарт-карт для практической демонстрации интегрируемости и взаимной совместимости различных систем с целью поддержки общеевропейских услуг электронного правительства.

· Подготовить необходимые инструменты для реализации таких проектов, аккумулировать информацию по этой области, предоставлять практические руководства по внедрению смарт-карт.

Описание проекта

В рамках проекта было организовано сотрудничество в области разработки и внедрения смарт-карт среди нескольких государств, которые вели проекты по электронной идентификации: Франция, Ирландия, Израиль, Италия, Испания, Великобритания.

В рамках проекта были организованы следующие виды деятельности:

· Обмен опытом между участниками проекта;

· Создание и поддержка базы знаний;

· Организация и проведение экспертизы и сертификации проектов на соответствие критериям взаимной совместимости и интегрируемости;

· Организация диалога между производителями и разработчиками решений и правительствами государств-участников.

Цель всего проекта состояла в том, чтобы пользователи могли получать доступ к электронным услугам из другой страны (в рамках стран-участниц) или получать легитимный доступ к услугам другой страны. 

Рабочая программа проекта

Осуществление проекта было основано на поэтапных исследованиях и передаче опыта между рабочими областями проекта (Work-package). Для того, чтобы структурировать знания и исследования, все они были разделены на пять рабочих областей.

· Рабочая область 1: Проведение исследований и ведение базы знаний;

· Рабочая область 2: Передача и распространение знаний; 

· Рабочая область 3: Определение требований, стандартизация и сертификация;

· Рабочая область 4: Демонстрация и проведение пилотных проектов;

· Рабочая область 5: Сбор информации о результатах и оценка.

Основная цель выделения рабочих областей состояла в содействии пилотным проектам в области смарт-карт, во-первых, при помощи проведения конференций (eEpoch Conference), во вторых при помощи вэб-сайта проекта и в-третьих с помощью сообщества консультантов, информированных о содержании проекта и его целях. Основная команда специалистов должна сформироваться за счёт тех, кто участвовал в исследованиях по программе проекта. 

Требования к пилотным проектам

Каждый пилотный проект, осуществляемый в рамках программы eEpoch должен собрать и представить следующие данные о себе:

· Модели идентификации аутентификации и электронной подписи, которые являются ключевыми для обеспечения интеграции и взаимной совместимости.

· Базы знаний, которые содержат: модели, спецификации, руководства по внедрению, описания исследований, методики тестирования и всю другую информацию по проектам.

· Описание результатов тестов совместимости и качества для соответствия критериям взаимной совместимости и интегрируемости.

Целью программы eEpoch является разработка и тестирование широкого спектра приложений, поддерживающих нужды электронного правительства и электронной коммерции. Каждый конкретный пилотный проект свободен в выборе предоставляемых услуг и приложений, но обязательно должен включать следующие пункты: 

· Разработать и применить ключевые приложения, реализующие функции аутентификации и цифровой подписи.

· Организовать информационное взаимодействие (а значит быть взаимно совместимыми и интегрируемыми) со всеми остальными пилотными проектами хотя бы по одному из следующих направлений:

· позволять осуществлять доступ к услугам других пилотных проектов через свою инфраструктуру (как для гостей в их пилоты, так и для своих граждан из других пилотных проектов в свой), 

· предоставлять свои услуги зарегистрированным пользователям других пилотных проектов.

· Участвовать в процессе накопления и обмена знаниями.

· Участвовать в общих исследовательских программах.

В результате сравнения различных способов реализации различных приложений и лучших решений должны быть идентифицированы ключевые факторы успеха подобных проектов, что в дальнейшем должно снизить издержки на внедрение и интеграцию смарт-карт.

Основные документы, выпущенные в рамках проекта

1. Белая книга по электронной идентификации (White Paper on e-ID – Белая книга по электронной идентификации)

2. Public Deliverables 

3. База знаний проекта (eEpoch Knowledge Base)

4. Спецификации среды межведомственного взаимодействия (GIF Specifications) и др.

Сайт проекта: http://www.eepoch.net/
3.3.  Проекты, прямо поддерживающие европейскую инициативу в 
области смарт-карт

Описание приведенных ниже проектов было составлено на основе Сборника проектов по смарт-картам (Smart Cards Project Compendium), вышедшего в  апрель 2002, а также информации, доступной на официальных сайтах проектов.

3.3.1. SMART-IS: электронные транзакции

Дата начала: июнь 2000 г.

Дата окончания: ноябрь 2002 г.

Интернет-сайт проекта: http://www.smartis.org/

Основная область внедрения инноваций и развития: электронная подпись

Использование (применение): электронные транзакции

Раздел программы Технологии информационного общества (IST): защищенные электронные транзакции в финансовой сфере

Проект Smart IS реализуется объединёнными усилиями европейских компаний, работающих в области информационных технологий и смарт-карт, направленный на стимулирование электронного бизнеса и использование технологий электронных транзакций.

Проект запущен в 2000 году, с целью наладить совместные исследования операторов связи и производители оборудования по вопросам обеспечения совместимости и безопасности в сфере электронной коммерции на базе технологи смарт-карт.

Наиболее важным вопросом является разработка модуля аутентификации с использованием смарт-карт.

В ноябре 2001 проект был реорганизован в соответствии с новыми целями и сроками, до конца 2002 года. В проект была включена часть по разработке стандартного решения на базе технологии смарт-карт для поддержки процедуры электронной подписи.

Целью проекта является разработка и публикация стандартных спецификаций для процедур аутентификации и использования электронной подписи с применением защищённых смарт-карточных систем.

Достижение поставленной цели предполагало решение ряда задач, среди которых:

· Обеспечение взаимной совместимости и интегрируемости архитектур смарт-карт. 

· Определение списка пользовательских требований для эталонной смарт-карты и разработка архитектуры безопасности, подходящей для развития электронного бизнеса и коммерции (проведения электронных транзакций). Эта интегрированная бизнес-архитектура должна регламентировать приложения осуществляющие взаимодействия business-to-consumers, business-to-business and business-to-administration.

· Сотрудничество с другими подобными проектами в Европе и остальном мире, содействие скорейшему принятию стандартов бизнес-сообществом и конечными пользователями.

· Выстраивание взаимодействие с общественностью с целью определения критических препятствий для развития проектов на базе технологии смарт-карт, а также для выработки  рекомендаций регулирующим органам.

Конечной целью проекта является разработка законченного стандартного решения на базе технологии смарт-карт, которое бы обеспечивало процесс аутентификации конечных пользователей электронных сетей и обеспечивало процесс электронной подписи.

Проект реализовывался в рамках Европейской инициативы по смарт-картам (eEurope Smart Cards Initiative), конкретно в рамках проблемной области №12 (Advanced Electronic Signature – улучшенная электронная подпись). В проекте принимали активное участие операторы связи и производители оборудования, которые в частности внесли свой вклад в разработку бизнес-требований.

В реализации проекта приняло участие нескольких рабочих групп, занимающихся изучением специфических проблемных областей.

Рабочая группа 1: разработка "единого модуля аутентификации". 

Рабочая группа 1 занималась определением потребностей, а также основных технических спецификаций единого модуля аутентификации пользователей Интернета (NAME - "Network Authentication Module for internet End users").

Спецификации включают требования для следующих областей:

· Безопасность: основные процедуры управления и сертификации.

· Сервисы: платежи (платёжные протоколы), электронная торговля, передача данных.

· Приложения: тип бизнес-приложения (B2B, B2C, B2A,...), поставщики контента.

· NAME: этот модуль может входить в состав многофункциональных смарт-карт, выпущенных операторами по международным стандартам (EMV/SET,WAP,UMTS,...) для совместимости и обеспечения безопасного доступа к единым услугам электронного правительства с использованием единой инфраструктуры информационного взаимодействия и унифицированных кард-ридеров (устройство чтения смарт-карт).

Рабочая группа 2: Разработка бизнес модели работы телекоммуникационных операторов, включая банковские требования.

Рабочая группа 2 отвечала за определение требований со стороны телекоммуникационных операторов (а также банковского сектора) по использованию модуля аутентификации и процедуры электронной подписи. В основном требования касались следующих вопросов:

· Базовые требования по безопасности для электронных услуг и вопросы аутентификации пользователей и цифровой подписи.

· Общий обзор (перечень) приложений, которые должен использовать модуль аутентификации (NAME), такие как: электронная коммерция, мобильный банкинг (мобильные банковские платежи) и другие. 

· Интеграция и взаимная совместимость услуг.

· Архитектура аутентификации и электронной подписи, участники процесса, телекоммуникационные сети. 

· Индустриальная инфраструктура и инфраструктура услуг аутентификации и электронной подписи, производство/предоставление услуг, распространение услуг, соотношение издержек и доходов (бизнес-модели), обсуждение и оценка эффективности. 

Цель работы группы состояла в обеспечении наибольшей совместимости сетей общего пользования и предоставляемых с их помощью услуг, с помощью общих стандарты (процедур) аутентификации и электронной подписи на базе технологии смарт-карт для каждого конечного пользователя. При этом предполагалось, что в качестве терминала может выступать не только персональный компьютер или специализированный кард-ридер но и карманный компьютер, GSM-телефон, web-телефон.

Рабочая группа 3: Требования производителей терминалов и модель взаимодействия для обеспечения мультиплатформенного доступа к услугам.

Цель рабочей группы 3 – выявление требований, необходимых для обеспечения общего процесса аутентификации и электронной подписи для пользователей Интернет-терминалов любого типа. Так, разработанные требования включали в себя перечни понятий и их значений для каждого из уровней системы: карта, устройство считывания, сервер.

В сфере компетенции рабочей группы 3 находились следующие вопросы:

· Технические спецификации для внедрения механизмов аутентификации и электронной подписи с использованием терминалов разных типов.

· Сравнительный анализ с другими типами решений, сравнение экономических эффектов от внедрения.

· Мониторинг и анализ экономических и инвестиционных аспектов интеграционных технологий.

· Выявление ограничений, факторов успеха и альтернативного решения для использования модуля аутентификации производителями оборудования.

Рабочая группа 4: Отвечает за  связи с общественными организациями, занимающимися стандартами и стандартизацией.

Рабочая группа отвечала за определение основных организаций, занимающихся вопросами стандартизации в области информационных технологий и смарт-карт (CEN, ETSI и др.), а также сходных проектов в смежных областях (FINREAD, ISIA). С ними должен поддерживаться диалог по поводу наиболее важных областей и критичных препятствий на пути развития проектов и приложений, базирующихся на технологии смарт-карт. Кроме того, рабочая группа занималась поддержанием контактов с регулирующими органами и оказанием им помощи в разработке рекомендаций. 

Рабочая группа 5: Разработка спецификаций единого модуля электронной подписи держателя (пользователя) смарт-карты. 

Целью пятой рабочей группы являлось распространение результатов работы над модулем аутентификации (NAME) и включение в его состав последних наработок по стандартизации рабочих групп ETSI и CEN
 по электронной подписи. В рамках двенадцатой проблемной области (Trailblazer 12) европейской инициативы по смарт-картам рабочая группа отвечала за разработку спецификации модуля NAME.ES для электронной коммерции и электронного правительства.

Также рабочая группа должна сравнить разные типы аутентификации и электронной подписи на предмет совместимости с различными бизнес-приложениями, защищённости и безопасности. Требовалось сравнить преимущества разных решений, существующих на рынке, с модулем, разработанным в рамках этой программы.

3.3.2. FINREAD SHOWCASE:  защита электронных транзакций

Дата начала: ноябрь 2001 г.

Дата окончания: июнь 2004 г.

Интернет-сайт проекта: http://www.finread.com/

Основная область внедрения инноваций и развития: защищенные терминалы

Использование (применение): генерализованный кард-ридер (TB4)

Раздел программы Технологии информационного общества (IST): смарт карты

По мнению участников рассматриваемого проекта (в основном представителей общеевропейских платежных систем), на сегодняшний момент широкому применению электронных транзакций мешает несколько объективных причин:

· Отсутствие стандартного программного обеспечения; 

· Преимущественное присутствие проприетарных аппаратных решений на рынке;

· Банковские смарт-карты не стандартизированы и не совместимы, как не совместимы между собой устройства считывания информации со смарт-карт;

· Не стандартизированы способы обеспечения безопасности смарт-карт;

· Значительное количество считывающих устройств, которые не отвечают критериям надёжности и безопасности.

В тоже время, поскольку большинство платёжных систем планирует осуществить переход на технологии микропроцессорных смарт-карт (EMV) к 2005 году, то в интересах банков расширить свои операции за счёт электронных платежей, что подразумевает устранение указанных проблем.

Цели программы.
Консорциум представителей европейских платёжных систем разработал набор спецификаций для устройств считывания информации со смарт-карт с целью обеспечения надлежащего уровня безопасности электронных транзакций. Эти спецификации были опубликованы для свободного использования любыми производителями оборудования и утверждены Европейским комитетом по стандартизации (European Standardization Committee). 
Предварительные требования к оборудованию, сформулированные участниками проекта, включали в себя следующие положения:

· Ориентация на потребности физических лиц (конечных пользователей);

· Обеспечение взаимной совместимости и интегрируемости: с целью достижения наибольшей распространённости устройства, было сконструировано так, чтобы работать с разными типами смарт-карт; 

· Обеспечение дружественного пользовательского интерфейса а также необходимого уровня безопасности.

· Ставилась задача создания устройства считывания информации, удовлетворяющего следующим требованиям:

· Безопасность электронных платежей/транзакций;

· Простота и портативность терминала конечных пользователей;

· Гарантия получения платежей и автоматизированную обработку платежей для продавцов.

Устройство считывания информации, разработанное в рамках этой программы, является универсальным периферийным устройством для использования с персональными компьютерами, которое предназначено для обеспечения безопасности электронных транзакций в сети Интернет. Предполагается, что оно будет использоваться частными лицами, в основном из дома (рисунок 5).

В этом случае всю систему обеспечения электронной транзакции можно разделить на две части:

· Небезопасная (незащищенная) часть – состоит из пользовательского оборудования: персонального компьютера, подключённого к Интернету или любой другой глобальной сети передачи данных. 

· Безопасная (защищенная) часть – состоит из смарт-карты и устройства считывания данных.
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Рисунок 5 – Схема взаимодействия граждан по проекту FINREAD
Начало реализации проекта относится к 1998 году. Еврокомиссия профинансировала программу в рамках инициативы по стандартизации информационного сообщества (Information Society Initiative for Standardisation). К этому же году относится создание консорциума FINREAD основными игроками европейской индустрии смарт-карт. Полный список членов консорциума находится по адресу http://www.finread.com/pages/about/introduction/04_about_members.html.

В сентябре 1999 г. происходит создание совместной рабочей группы с Европейским комитета по стандартизации с целью согласования технических спецификаций, разработанных в рамках проекта, с основными платёжными системами и производителями оборудования.

В ноябре 2000 г. происходит одобрение первой части спецификаций совместной комиссией: в частности, одобрены бизнес-требования, функциональные требования, анализ рисков и требования по безопасности.

Май 2001 – одобрение второй части спецификаций совместной комиссией: в том числе, функциональная и техническая архитектура, интерфейсы прикладного программирования приложений (Application Programme Interface), скрипты. 
11 июля 2001 состоялось официальное опубликование спецификаций FINREAD. Технические спецификации FINEREAD состоят из нескольких частей:

· Part 1 : Business Requirements (бизнес требования)

· Part 2 : Functional Requirements (функциональные требования)

· Part 3 : Security Requirements (требования к безопасности)

· Part 4 : Architectural Overview (обзор архитектуры)

Part 5 : Download File Format (формат загрузки файлов)

· Part 6 : Definition of the Virtual Machine (определение виртуальной машины)

· Part 7 : FINREAD Card Reader Application Programming Interfaces (APIs) (Программный интерфейс приложений кард-ридера)

Part 8 : FINREAD Client Application Programming Interfaces (APIs) (программный интерфейс клиентских приложений)

С целью проиллюстрировать успешность применения разработанной технологии, было реализовано несколько пилотных проектов: 

· Бета-тестирование системы в Европе. В рамках тестирования 75 сотрудников организаций, входящих в консорциум, тестировали работоспособность решения с использованием разных моделей считывающих устройств в реальной обстановке.

· Пилотный проект компании UBS (занимается управлением капиталом и банковским обслуживанием). В рамках этого пилотного проекта 1000 клиентов компании использовали решение FINREAD для обеспечения безопасного электронного доступа к банковским услугам.

· На примере пилотного проекта во французском здравоохранении (Sesam Vitale) проверялось взаимодействие двух независимых приложений, которые были установлены на картах врачей и пациентов.

Успешность проекта обусловила дальнейшую деятельность в этом направлении, особенно в связи с появлением новых форматов смарт-карт и устройств считывания. В частности проекты Trusted FINREAD (ноябрь 2001) и Embedded FINREAD (октябрь 2001) были профинансированы еврокомиссией в рамках европейской программы «Технологии информационного общества» и к настоящему времени завершены; еще один проект FINREAD Showcase планируется продолжать до июля 2004 года:

· Embedded FINREAD: проект был посвящен разработке технических спецификаций по вопросам использования мобильных устройств со смарт-картами для реализации защищённых электронных транзакций. 

· Trusted FINREAD. В рамках этого проекта проводились пилотные испытания разработанных устройств и приложений. 

· FINREAD Showcase. Действующий проект; состоит в информировании европейской и мировой общественности о результатах и содержании двух предыдущих проектов, за счет организации тематических конференциях и семинарах. В рамках проекта поддерживается вэб-сайт, а также разрабатываются демонстрационные буклеты и компакт-диски.

3.3.3. SMART@PAY: разработка и внедрение электронных и мобильных платежей с использованием смарт-карт

Дата начала: январь 2002 г.

Дата окончания: август 2003 г.

Основная область внедрения инноваций и развития: EMV, CEPS

Использование (применение): мобильные платежи

Раздел программы Технологии информационного общества (IST): смарт карты

В рамках «пионера» 5 (Trailblazer 5) европейской инициативы по смарт-картам разрабатывалась системы мобильных и электронных платежей с использованием технологии смарт-карт с целью обеспечения безопасности и надежности электронных платежей. 

В рамках этой области выделялось три основных направления деятельности:

1. Координация перехода европейских платёжных систем на микропроцессорные смарт-карты;

2. Внедрение концепции электронного кошелька (CEPS3) в сферу электронных платежей в евро;

3. Ускорение взаимной интеграции систем мобильных и электронных платежей.

В рамках проекта происходил обмен опытом с другими проектами, работающими в этой области, как в Европе, так и за рубежом.

К числу основных задач, реализуемых в рамках проекта Smart@pay, относится:

Поддержание эффективной работы в «пионера» 5 (Trailblazer 5), за счет участвуя в мероприятиях и подготовки необходимой документации;

· Поддержание связи и обмен опытом с другими проектами подобной тематики;

· Разработка эффективной программы распространения этой технологии в Европе и за её пределами;

· Взаимодействовать с пилотным проектом DUCATO, в рамках которого впервые в Европе была внедрена технология электронного кошелька и др.

Проект состоял из пяти рабочих областей (work packages):

Рабочая область 1: Координация действий в Европе. Участники проекта Smart@pay постоянно сотрудничали с основными регулирующими и стандартизирующими европейскими организациями (ETSI, CEN, European Payment Observatory и др.). В рамках этого сотрудничества налаживался обмен информацией о текущей деятельности, там где это было эффективно, одинаковые или похожие работы выполнялись совместными усилиями.

Рабочая область 2: Координация действий за пределами Европы. Участники проекта Smart@pay стремились распространять лучшие решения, опробованные в рамках проекта, в других странах, а также собрать информацию о подобных проектах в странах Азии и США. Кроме того, стояла задача налаживания взаимоотношений с такими международными организациям, как: EMV, CEPs, GMCIG, MOBEY, MeT.

Рабочая область 3: Распространение и использование. Задача этой рабочей области – налаживание коммуникаций по всем возможным каналам: письма, электронная почта, PR, публикации в Интернете, участие в конференциях. 

Рабочая область 4: Секретариат и поддержка. Основной задачей секретариата являлась организация логистики до и после проведения встреч и рабочих групп в рамках проекта: рассылка приглашений всем заинтересованным сторонам, подготовка необходимых материалов и документов для работ в рамках «пионера» 5 (Trailblazer 5) европейской инициативы по смарт-картам. Кроме того, в эту рабочую область входило взаимодействие с другими областями европейской программы по смарт-картам и с Координационным комитетом европейской инициативы по смарт-картам (eEurope Smart Card Steering Committee).

Рабочая область 5: Управление проектом. Определение целей и зон ответственности для всех участников проекта и постоянный мониторинг этих показателей.

3.3.4. SMARTCORD

Дата начала: сентябрь 2001

Дата окончания: август 2003 г.

Основное направление деятельности: поддержка Координационного комитета eESC

Раздел программы Технологии информационного общества (IST): смарт карты

Проект Smartcord был связан с созданием и поддержанием инфраструктуры, необходимой для функционирования исполнительного комитета европейской инициативы по смарт-картам (eEurope Smart Card Steering Committee). Сюда входит поддержка экспертного лидерства (найм необходимых экспертов в данной области), поддержка секретариата, хостинг вэб-сайтов. Кроме того, планировалось привлечение широкого круга предметных специалистов по техническим аспектам, пользовательским требованиям, маркетингу и информационным технологиям.

В рамках проекта выделялось три рабочих области:

· Рабочая область 1 (Work-package 1, WP1): Координация деятельности;

· Рабочая область 2: Распространение информации;

· Рабочая область 3: Управление проектами.

В рамках рабочей области 1 разрабатывалась общая концепция (framework), призванная упорядочить деятельность и взаимодействие между рабочими областями (trailblazers) европейской инициативы по смарт-картам (eESC). В рамках этой области также происходило общее регулирование взаимоотношений с внешними организациями, участие которых было необходимо для успешного внедрения смарт-карт. К числу таких субъектов относятся:

· Организации, занимающиеся стандартизацией: (Европейский комитет по стандартизации,  - CEN, Европейский институт стандартизации в области связи - ETSI, Международная организация по стандартизации - ISO, группа технического развития Internet - IETF);

· Сообщество людей, связанных с проектом: эксперты, первые лица основных компаний разработчиков и производителей отрасли смарт-карт;

· Еврокомиссия;

· Субъекты принятия решений в рамках программы «Электронная Европа» и подобных программ.

Рабочая область 2 была связана с обеспечением эффективной коммуникации между всеми участников проблемных областей eESC (Trailblazers) между собой и с внешним окружением. Эта деятельность ведётся на двух уровнях:

· Распространение общей информации -  ведётся на уровне исполнительного комитета eESC;

· Организация информационного обмена между рабочими областями – ведётся на уровне проекта Smartcord.

В рамках рабочей области 3 предоставлялись необходимые инструменты для управления качеством и сроками проектов, реализуемых в рамках европейской инициативы по смарт-картам.

3.3.5. SMART MEIJI

Дата начала: сентябрь 2001

Дата окончания: апрель 2003 г.

Сайт: http://www.eurosmart.com/meiji

Основная область внедрения инноваций и развития: обеспечение совместимости и возможности для взаимодействия (Interoperability)

Использование (применение): бесконтактные карты, защита информации, совместимость 

Раздел программы Технологии информационного общества (IST): смарт карты

Smart MEIJI – совместный проект, нацеленный на развитие кооперации в области смарт-карт между Европой и Японией. Инициаторами этого проекта выступили представители компаний производителей и разработчиков оборудования и программного обеспечения для смарт-карт. Проект был поддержан Еврокомиссией и включен европейскую программу «Технологии информационного общества».

В рамках этого проекта создана площадка для обмена опытом европейских и японских участников. В рамках этой площадки были созданы рабочие группы по двум областям деятельности: стандарты и спецификации по вопросам безопасности, бесконтактные смарт-карты. Ожидалось, что такой обмен опытом приведёт к взаимной совместимости и интегрируемости европейских и японских смарт-карт, а также позволит выработать единые требования и протоколы безопасности. В свою очередь это должно было способствовать более широкому распространению решений на базе технологии смарт-карт в обоих регионах.

Проект был направлен на принятия единых стандартов в области безопасности и совместимости. Велась деятельность по достижению успеха в следующих областях:

Кооперация и обмен знаниями:

· Стимулирование кооперации между Европой и Японией;

· Создание единой базы знаний европейских и японских производителей и разработчиков;

· Распространение знаний.

Взаимная совместимость и интегрируемость бесконтактных смарт-карт:

· Выявление областей, в которых необходима стандартизация;

· Выработка общих позиций и решений;

· Разработка прототипов;

Единые требования к безопасности:

· Исследование и обсуждение существующих подходов к обеспечению безопасности;

Выработка единого подхода и требований к механизмам обеспечения безопасности, утверждение единого стандарта по безопасности.

Развитие проекта происходила в рамках функционирования двух рабочих групп, отвечающих за две предметные области: информационная безопасность и бесконтактные смарт-технологии.

В результате обсуждения японских подходов к обеспечению безопасности объединенная рабочая группа по вопросам безопасности пришла к следующим основным выводам:

· Европейская и японская схема сертификации существенно похожи.

· Японские стандарты безопасности слегка отличаются от европейских, поскольку разрабатывались отдельно.

· Не требуется создание единой открытой платформы безопасности для европейских и японских смарт-карт, поскольку таких потребностей нет у европейской стороны.

· Вместо создания единых стандартов по безопасности, в рамках проекта Eurosmart будет определён механизм взаимодействия с японскими стандартами.

В ходе работы объединённой рабочей группы по бесконтактным смарт-картам рассматривались такие вопросы, как последние японские достижения в области технологий бесконтактных смарт-карт, японский опыт в области интеграции смарт-карточных проектов, внедрение и использование бесконтактных смарт-карт с поддержкой нескольких приложений, разработка высокоскоростного интерфейса обмена данными для бесконтактных смарт-карт. В результате,  были получены следующие основные выводы:

· Бесконтактная технология хорошо подходит для смарт-карт с поддержкой нескольких приложений;

· В Японии бесконтактные смарт-карты получают всё большее распространение, однако имеется ряд проблем, которые сдерживают их распространение: несовместимость некоторых стандартов, недостаточная распространённость технологии, малое количество приложений, готовых к работе с этой технологией;

· Опыт выпуска регистрационных карт ставит вопрос об использовании и защите частных данных;

· Ключевые параметры, влияющие на риски и издержки по пилотным проектам, включают: территориальное деления, используемое оборудование, отношение пользователей, имеющиеся коммуникации;

· Международный стандарт ISO/IEC 14443 может быть доработан и расширен.

3.3.6. EUCLID
Дата начала: апрель 2002

Продолжительность: 20 месяцев

Дата окончания: ноябрь 2003

Сайт: http://www.electronic-identity.org
Бюджет проекта: 674337.00 евро

Европейская инициатива по разработке решения в области цифровой идентификации граждан (European initiative for a Citizen digital ID solution) – это проект, инициированный финским центром регистрации населения (Population Register Centre
) в «пионера 1» (Public Identity – Идентификация) европейской инициативы по смарт-картам.

Целью «пионера 1» являлась выработка минимальных требований и рекомендаций для обеспечения взаимной совместимости электронных идентификационных карт, выпущенных во всех старнах-участниках Евросоюза.

В рамках проекта EUCLID была создана инфраструктура для поддержки проектов в области электронных идентификационных карт гражданина и механизм их координации. В рамках проекта также налажен общий информационный обмен, с целью выработки единого подхода к проблемам разработки и внедрения решений для электронной идентификации граждан. В результате этой работы предполагается разработать и принять единый стандарт на системы такого рода.

Участники проекта выступили:
· Центр регистрации населения, Финляндия (The Population Register Centre, Finland);

Министерство внутренних дел, Нидерланды (The Ministry of the Interior and Kingdom Relations, The Netherlands);

· Компания Advertising Systems, Бельгия;

· Компания Arttic, Франция.

Основной целью проекта являлась разработка единого решения для цифровой идентификации граждан в рамках Евросоюза. В рамках этого проекта был сконцентрирован значительный интеллектуальный потенциал и создана инфраструктура для поддержки этой деятельности. Предполагалось использовать накопленный опыт для взаимодействия с проектами по разработке и внедрению бесконтактных смарт-карт и их адаптации для целей электронной идентификации граждан. В рамках проект также также ставилась цель как можно более широкого внедрения этой технологии всеми странами-участниками Евросоюза. Результатом реализации проекта должно было стать ускорение развития и распространения услуг «электронного правительства» и «электронной коммерции».

Проект будет организован исходя из необходимости эффективной внутриевропейской кооперации, и включал в себя несколько основных блоков:

1. Создание рамочной концепции (framework) кооперации и выработки общих решений. Это означает организацию встреч участников проекта и удалённого информационного взаимодействия с помощью глобальной сети Интернет. 

2. Оказание экспертная поддержка для получения качественных результатов. В этой связи планировалось создание специализированных экспертных групп, по основным технологическим вопросам, таким как технологические требования или внедрение информационных систем. В рамках проекта предполагалось поддерживать взаимодействие с другими областями европейской инициативы по смарт-картам, пилотными проектами и коммерческими проектами подобной тематики. В результате своей деятельности команда экспертов должна была разработать единые спецификации единого решения для цифровой идентификации граждан в рамках Евросоюза (WhiteBook on Public ID), которые должны объединять в себе результаты совместных исследований участников проекта и лечь в основу европейского стандарта идентификации граждан в рамках Евросоюза.

3. Распространение информации о результатах работы. Предполагалось, что различные частные и общественные организации, имеющие потенциальное отношение к вопросам электронной идентификации граждан, должны были быть должным образом проинформированы о работе, проделанной в этом направлении и новых возможностях. 

4. Поддержка управления проектами. Этот блок необходим для контроля сроков работ по проекту, качества работ, планирования, мониторинга ресурсов и результатов.

3.3.7. SINCE (Secure & Interoperable Networking for contactless in Europe)

Дата начала: декабрь 2001

Дата окончания: ноябрь 2003

Основная область внедрения инноваций и развития: бесконтактные смарт-карты

Раздел программы Технологии информационного общества (IST): смарт карты

Использование (применение): все сферы, где могут использоваться бесконтактные смарт-карты (сегодня в основном, транспорт)

Проект SINCE (Защищенные и совместимые сети для бесконтактных технологий в Европе) призван регламентировать и стандартизировать бесконтактные технологии для обеспечения совместимости и интегрируемости проектов в рамках Евросоюза. В рамках проекта планируется стимулировать использование бесконтактных технологий в образовании. Проект SINCE выполняется в рамках рабочей области 6 («пионера» 6, Trailblazer 6) европейской инициативы по смарт-картам и направлен на установление партнёрских отношений между производителями оборудования и операторами.

Главной целью проекта является как можно более широкое распространение бесконтактных смарт-карт. Поскольку сегодня существует целый ряд факторов, тормозящих развитие и применение этой ключевой технологии, в рамках проекта должны были выделены основные трудности для развития этой технологии и предложены решения для их преодоления.

В результате проекта должна была быть разработана концепция развития и применения бесконтактных смарт-карт.

Тематически весь проект был разбит на несколько частей: популяризация технологии бесконтактных смарт-карт и информирование общественности, разработка и принятие набора стандартов и регламентов, анализ текущей ситуации и идентификация проблем, предложения по разрешению проблем. Работа над проектам велась по трем рабочим областям.

· Рабочая область 1. Базовые понятия. Для того, чтобы понять технологические преимущества бесконтактной технологии участники проекта должны обладать знаниями об основных проблемах, с которыми сталкивается применение данной технологии. По этим вопросам планировалось проведение исследований и публикация отчётов о полученных результатах;

· Рабочая область 2. Распространение информации и образование. Основная задача этой области собрать упорядочить и опубликовать информацию об уже существующих решениях участников проекта на базе бесконтактной технологии;

· Рабочая область 3. Управление. Упорядочение и регулирование взаимодействий между участниками проекта и «пионера 6» (Trailblazer 6) европейской инициативы по смарт-картам, контроль качества.

Ожидаемые выгоды от реализации проекта состоят в повсеместном и широком использовании решений, разработанных в рамках проекта, в мобильной и электронной коммерции, а также для целей электронного доступа к широкому спектру услуг и приложений.

3.4.  Проекты по использованию смарт-карт в странах Евросоюза

В настоящее время во многих европейских странах уже действуют или активно внедряются проекты  с использованием микропроцессорных карт, в первую очередь они касаются систем электронной идентификации личности.

3.4.1. Великобритания, Identity card program
В ноябре 2003 г. Министерство внутренних дел Великобритании объявило
 о запуске правительственного проекта по введению национальных идентификационных карт, содержащих биометрическую информацию. Этому шагу предшествовала серия консультаций с участием экспертов и широкой общественности, которая проходила с июля 2002 по январь 2003 года. По итогам обсуждения, правительством был выпущен документ, получивший название "Identity cards. The next steps." (Идентификационные карты. Следующие шаги), описывающий общее виденье относительно использования идентификационных карт в Великобритании. Кроме того, в апреле 2004 г. вышел второй документ (Legislation on Identity Cards: a consultation), содержащий предложения по изменению и принятию законодательства, благоприятствующего использованию идентификационных карт.

Карта, планирующаяся к внедрению в течение нескольких следующих лет, будет содержать основную персональную информацию, оцифрованную фотографию и биометрическую информацию. Для большинства граждан Великобритании, идентификационная карта будет иметь форму биометрического паспорта, который будет выдаваться в обмен на старый. В тоже время все граждане Евросоюза, а также иные иностранные граждане, въезжающие в страну более чем на три месяца, будут обязаны получить биометрическое удостоверение.

Правительство ожидает, что 80 процентов экономически активного населения будут иметь идентификационную карту к 2013 году, если паспорта будут выдаваться на предложенной биометрической основе.

Детали карты, к настоящему моменту, еще точно не определены, но предполагается, что:

· на лицевой стороне карты, будут находиться основные детали, такие как имя, возраст, срок действия, информация о праве человека на работу, уникальный номер

· защищенный чип (микропроцессор) будет дополнительно содержать уникальный персональный биометрический идентификатор;

· биометрическая информация будет использоваться для подтверждения идентичности и предотвращению ее использования третьими лицами;

· карты будут связаны с национальной базой данной, которая будет содержать данные с карт;

· биометрия будет встроена в новый общегражданский паспорт, который должен появиться в ближайшее время - чисто идентификационная карта будет выдаваться тем, у кого не будет паспорта

Реализацию проекта предполагается осуществлять поэтапно. На первом этапе, после одобрения всего программы Управлением правительственной коммерции Соединённого Королевства (United Kingdom's Office Of Government Commerce), будет опубликован проект законодательства, устанавливающего более надежные и прогрессивные способы идентификации личности.

Конкретные меры будут включать:

· создание Национального регистра населения (National Identity Register);

· переход к более защищенным паспортам и водительским удостоверениям, использующим биометрические данные;

· для тех, у кого нет паспорта или водительского удостоверения, будет предоставлена возможность получения просто идентификационной карты. Предполагается, что она не будет обязательной (в том числе необходимой для доступа к правительственным услугам) до тех пор, пока на этот счет  не будет принято соответствующее решение парламента;

· использование обязательного идентификационного документа, содержащего биометрическую информацию, иностранными гражданами, собирающимися провести в Великобритании более трех месяцев. Для граждан, проживающих на территории ЕС, это будет осуществляться в полном соответствии с законодательством Евросоюза.

По оценкам, введение идентификационных карт совместно с переходом на биометрические паспорта и водительские удостоверения в  2007/2008, позволит в течение пяти лет обеспечить подобными идентификационными документами более 80% экономически активного населения.

Предполагается организовать работу с целью развития эффективных технологий в области биометрии с целью создания систем, гарантирующих эффективных сбор, хранение и использование биометрических данных. Это будет включать реализацию 6 месячного проекта под управлением Великобританской паспортной службой (UK Passport Service) для тестирования записи изображения, радужной оболочки и отпечаток пальцев человека.

На втором этапе, в случае существования благоприятных условий, планируется переход на обязательную схему использования идентификационных карт (каждый гражданин должен будет иметь такую карту, хотя и не обязан носить ее с собой), а также выпуск карт, предоставляющих доступ к общественным услугам.

Переход к обязательному использованию карт, потребует широкого общественного обсуждения, и голосования в двух палатах парламента. Очевидно, что Правительство предпримет этот шаг только в случае успешного завершения первого этапа, когда станет понятным, что созданы все условия для нормальной работы схемы, а полученные преимущества превышают все риски и затраты. В частности, планируется убедиться в том, что 

· развертывание системы на первом этапе затронуло значительную часть населения;

· общественность принимает необходимость обязательной идентификационной карты, которая будет использоваться для получения общественных услуг;

· использование карт для получения общественных услуг, не лишит лиц, не обеспеченных картой, правом пользования экстренными службами; а права лиц с низкими доходами и других уязвимых групп населения не будут ущемлены;

· использование карт значительно предотвратит незаконное пользование общественными услугами, а также незаконное использование рабочей силы.

Правительством была сделана предварительная оценка стоимости карт. Предполагается, что если правительство не реализует схему, относящуюся ко всем лицам, а остановиться в основном на введение защищенных паспортов и водительских удостоверений, по первоначальным оценкам стоимость паспорта выдаваемого на 10 лет составит 73 фунта стерлингов, водительского удостоверения - 69. В случае повсеместного введения идентификационной карты, стоимость карт может быть существенно снижена.

По оптимистическим оценкам просто идентификационная карточка, выдаваемая, сроком на 10 лет, может стоить для большинства граждан 35 фунтов.

Комбинированный вариант - паспорт + идентификационная карта будет стоить 77 фунтов; водительское удостоверение + идентификационная карта - 73 фунта. 

Правительство намерено оказывать материальную поддержку низкодоходным слоям граждан и престарелым, а также предлагать первую бесплатную карту, лицам, достигшим 16-летнего возраста. Кроме того, правительство рассматривает возможность внедрения пожизненной карты, не требующей дальнейших платежей.

В настоящее время Паспортная служба Великобритании совместно с Министерством внутренних дели и Британским агентством по выдаче водительских прав DVLA объявила о запуске пилотного проекта по использованию биометрического паспорта. Проект будет реализовываться в Лондоне, Листере, Ньюкасле и Глазго. Любой гражданин Великобритании старше 18 лет, может добровольно принять участие в проекте. Каждый участник получит персонализированную смарт-карту, содержащую напечатанную на ней информацию, а также информацию в электронном виде, хранящуюся в чипе карты. На микрочипе будет храниться фотография владельца и его биометрические данные. Карта выпускается для тестирования и может быть использована только в рамках в рамках этого пилотного проекта. Пилот будет построен на репрезентативной выборке граждан для участия в проекте, в том числе недееспособных. Целями пилотного проекта является:

· тестирование использования биометрической информации;

· выявление особых случаев;

· оценка времени и издержек;

· оценка участия граждан в проекте и их реакции;

· оценка практических аспектов помещения биометрической информации в базы данных;

· тестирование отпечатков пальцев и радужной оболочки для идентификации и изображения лица для сверки (подтверждения личности);

· определение проблем и рисков, разработка плана реализации проекта

3.4.2. Финляндия

Необходимость проведения безопасных электронных транзакций привела к появлению FINEID – финской электронной идентификационной карты
. FINEID создана на базе пластиковой карты с микроконтроллером и содержит информацию для удобной и достоверной идентификации личности. Видимая на карте информация включает имя, дату рождения, номер в системе социального обеспечения, гражданство, пол, номер карты, дату выпуска, срок  действия, подпись, фото. Идентификационная карта также содержит два цифровых сертификата: для электронной подписи и сертификат PRC CA. Для использования карты необходимо знать ПИН-код. Техническое решение карты позволяет использовать её для идентификации, в платёжных операциях, телекоммуникациях, контроля доступа. 

FINEID выступает как полноценный идентификационный документ (заменитель гражданского паспорта), признаваемый в 15 европейских странах. Кроме того, карточка может использоваться для электронной идентификации и применения цифровых подписей, например, в сети Интернет.  Действительная в течение трех лет, карточка служит как универсальный идентификационный ключ в он-лайн транзакциях.

Помимо этого, целый ряд приложений, может быть реализован на базе идентификационной карты. Такие приложения могут включать услуги, предоставляемые органами местного самоуправления, или, например, использование зашифрованной электронной почты.
Карта также даёт возможности электронного доступа к банковскому счёту и управлению финансовыми транзакциями, страховкой, образовательными услугами и услугами, которые предоставляются региональными или местными органами власти.

3.4.3. Страны Балтии

Из стран бывшего СССР наибольшими темпами введения смарт-технологий идут балтийские страны в связи с их вступлением в Европейский Союз с 1 мая 2004 года.

В Латвии система электронных паспортов наиболее развита. Эта система внедряется с 1 июля 2001 года. Латвийский паспорт-смарт-карта выдаётся Управлением по делам гражданства и миграции и называется «латвийская национальная идентификационная карточка». Бумажные паспорта населения Латвии, в соответствии с Законом «О документах удостоверения личности», утверждённым латвийским Кабинетом Министров 19 сентября 2000 года, действительны до окончания срока их действия, с заменой затем на идентификационные карточки. Одна из причин введения в Латвии электронных паспортов – необходимость соответствия латвийского удостоверения личности европейскому стандарту в связи со скорым вступлением страны в Европейский Союз. В 2003 году прекращена выдача паспортов изготавливаемых на бумажных носителях.

Латвийская национальная идентификационная карточка имеет несколько разновидностей: 

· карта гражданина, 

· карта негражданина, 

· карта лица без гражданства, 

· карта иностранного гражданина, имеющего разрешение на постоянное пребывание,

· карта иностранного гражданина, имеющего разрешение на временное пребывание,

· карта беженца. 

Все перечисленные категории жителей Латвии получают смарт-карту, удостоверяющую их статус. 

В Эстонии электронные паспорта (электронные удостоверения личности) выдают с 1 января 2002 года
. Они обязательны для всех проживающих на территории страны, в них есть в электронном виде набор сведений о человеке, они также являются подтверждением его (или её) цифровой подписи. Эти карточки немного похожи на кредитные карточки с чипом. Данные смарт-карты могут использоваться в качестве доступа для получения онлайн-услуг, предоставляемых органами государственной власти, местного самоуправления, коммерческими организациями. Создана система официальных сообщений; с помощью подобной идентификационной карточки можно проверить, например, уплатил ли человек те или иные налоги.

В Литве идентификационные карточки начали выдавать с 1 января 2003 года. Введение идентификационных карточек связано с вступлением Литвы в Европейский Союз с 1 мая 2004 года. Идентификационные карточки представляют собой электронное удостоверение личности и дают возможность въезда в страны Евросоюза. В памяти идентификационной карточки хранятся персональные данные (фамилия и имя, дата, год и место рождения, фамилии и имена родителей, место жительства).

3.4.4. Австрия

В ноябре 2002 Правительством Австрии
 была выпущена концепция карты гражданина ("Bürgerkarte"), определяющая минимальный набор требований к ней с точки зрения перспектив создания электронного правительства. Концепция базируется на открытых стандартах и интерфейсах, что дает возможность множеству проектов с использованием смарт-карт взаимодействовать и быть совместимыми друг с другом. Уже инициировано или находится на стадии планирования несколько проектов с использованием карты гражданина, как в государственном, так и коммерческом секторе. Основной задачей на этом этапе является создание концепции, которая удовлетворяет требованиям электронного правительства, и могла бы быть реализована несколькими способами, гарантирующими совместимость всех используемых решений.

Карта гражданина должна стать официальным документом, удостоверяющим личность в процессе электронных административных процедур. Однако электронная карта гражданина не идентична паспорту, скорее это инструмент перенесения административных процедур в электронную среду.
На карте хранятся только те данные, которые необходимы для электронной идентификации: имя, фамилия, дата рождения, базовый идентификационный номер (защищён протоколами шифрования), отрытые электронные ключи (сертификаты) для электронной подписи. Это информация относится к категории обязательной и должна находиться на любой Карте гражданина. Однако различные реализации карты могут подразумевать дополнительную информацию, хранящуюся на карточке, например, номер социального страхования (a social insurance card) или номер банковского счёта (ATM card).

К настоящему времени уже реализуются или планируется к запуску несколько проектов, отвечающих требованиям Концепции Карты гражданина:

· Членская карта Австрийского компьютерного общества;

Карта 'a.sign premium' провайдера сертификационных услуг a.trust; 

· Карта страхования жизни;

· Студенческие карты: 

· Карта университетской сети “West” (города Линц, Зальсбург и Инсбрук); 

· Карта венского Университета экономики и управления, а также университетской сети “South”; 

· Платёжные и банковские карты с функцией электронной подписи; 

· Идентификационная смарт-карта для государственных служащих; 

· Карты, выпускаемые различными учреждениями (к примеру, государственным нотариатом).

Карта гражданина может использоваться как для выполнения задач государственного управления, так и для частного использования, торговли и коммерции. Использование Карты гражданина позволит решать такие задачи, как:

· заполнение налоговой декларации в режиме on-line;

· выдача субсидий студентам и детям;

получение записей о правонарушениях (Criminal record) в электронном виде;

· заполнение электронных форм для подачи сведений в государственные органы;

· регистрация на Интернет-сайтах;

· подтверждение подлинности документов;

· применение электронной подписи и др.

3.4.5. Бельгия

В апреле 2003 г. в Бельгии
 на уровне муниципалитетов начался пилотный проект по выпуску новых электронных идентификационных карт. Муниципальная администрация сотрудничает с Национальным регистром населения (National Register) и компанией Belgacom, выступающей центром сертификации открытых ключей (Certification Authority). Помимо функции идентификации личности карта выполняет еще целый функций. Ожидалось, что в конце 2003-начале 2004 должно выйти решение и внедрении идентификационной карты в национально масштабе. К 2009 г. правительство Бельгии планирует выпустить от 8-9 млн. таких карт. Карт-ридеры (устройства чтения смарт-карты) находятся на электронных терминалах, расположенных в муниципалитетах, для использования смарт-карт дома дополнительно требуется приобретение портативного карт-ридера.

3.4.6. Франция

Министерство государственной службы, административной реформы,  городского и регионального планирования и Секретариат по административной реформе выступили с инициативой выпуска карты "Carte de Vie Quotidienne" в 2003 с целью облегчения получения услуг французскими гражданами. Карта Carte de Vie Quotidienne должна обеспечить электронный доступ к муниципальным и государственным услугам, за счет легкого процесса идентификации/аутентификации личности, а также путем использования платежного приложения,  содержащегося на карте. Запущенны ранее в марте 2001 г. Министерством внутренних дел, Министерством социальной защиты и Министерством финансов был запущен проект Электронная карта гражданина (Citizen Electronic Card, CEC), в настоящее время проходит тестирование в двух пилотных регионах (Issy-les-Moulineaux and Montreu). Министр внутренних дел Николас Саркози (Nicolas Sarkozy) объявил в сентябре 2003 (в ходе 4 Всемирного форума по электронной демократии), что французское правительство планирует представить электронную идентификационную карту в 2006 г.

3.4.7. Ирландия

Агентство доступа (The Reach Agency), отвечающее за разработку программы электронного правительства в Ирландии
, разработало и предложило стратегию применения карты для получения общественных услуг. Карты "Public Service Cards" включают в себя карту социального обеспечения, медицинскую карту, водительское удостоверение, интегрированную транспортную карту, а также так называемую youth alcohol card.

Public Service Cards разрабатываются, как уникальный идентификатор гражданина, который должен обеспечивать защищённый доступ к персональным данным и общественным услугам. Данная карта будет базироваться на уже существующей Карте социальных услуг (Social Services Card). Таких карт выпущено около 2,5 миллионов и в настоящий момент они используются для доступа к социальным услугам и для осуществления платежей в отделениях социального обеспечения (Social Welfare Local Offices) или в почтовых отделениях. Новая карта будет в значительной степени повторять существующую: на ней будут указаны ФИО владельца, его персональный номер (Personal Public Service Number), подпись на карте будет соответствовать стандартам банковских платёжных карт. 

Предполагается создание нескольких разновидностей Карты общественных услуг, для нескольких категорий пользователей, которые будут различаться количеством приложений на карте и степенью защищённости: от самых простых, до наиболее функциональных и защищённых. Также планируется возможность загрузки на карты необходимых приложений по выбору пользователя. 

Карты с минимальными требованиями к безопасности будут защищены PIN-кодом, более сложные версии будут поддерживать функции электронной подписи. Таким образом, с помощью этих карт станет возможна электронная аутентификация пользователя в Интернете и предоставление электронных услуг государством.

Центром оказания государственных услуг станет Брокер услуг, который будет предлагать наиболее распространённые типы услуг населению и государственным органам. Основной его задачей будет выстраивание взаимодействия между государственными структурами и гражданами. 

Брокер сообщений будет представлять собой часть информационной системы по оказанию государственных услуг, которая будет разработана Агентством доступа (Reach) и передано в управление отдельному агентству. Брокер услуг обеспечивает единый механизм доступа к государственным услугам, который призван улучшить качество оказания услуг, как по традиционным, так и по электронным каналам.

Механизм оказания услуг будет основан на централизованной системе управления отношениями с клиентами, которая будет обеспечивать доступ к государственным услугам по каналам Интернета с устройств разных типов: пунктов общественного доступа, Интернет, телефонов, мобильных устройств. Брокер будет получать все запросы, обрабатывать их и представлять в единой согласованной форме государственным организациям, которые занимаются оказанием соответствующих услуг. Если какой-либо запрос принадлежит к определённому жизненному эпизоду, то брокер услуг активизирует соответствующие механизмы аутентификации и дополнительные транзакции. Брокер будет также отвечать за доставку сообщений гражданам.

Функции брокера услуг:

· Компоновка услуг по принципу «жизненных событий»; структурирование и навигация по информации о государственных услугах; поиск услуг, необходимых в определённых обстоятельствах;

· Обеспечение безопасной аутентификации пользователей для всех каналов предоставления государственных услуг; 

· Хранение часто используемых персональных данных на карте, что позволит избежать частого заполнения форм и ускорит предоставление услуг;

· Создание пунктов оказания общественных услуг в государственных учреждениях, которые смогут оказывать больший спектр услуг, используя принцип «одного окна»;

· Создание инфраструктуры безопасности оказания общественных услуг и доверия к ней со стороны граждан и коммерческих организаций.

К настоящему времени уже реализуется несколько проектов, связанных с Брокером услуг:

· Построение базы данных жизненных событий (http://www.comhairle.ie/). Проект инициирован Национальным советом общественных услуг (National Social Service Board) и направлен на помощь в поиске информации о государственных услугах, которые соответствуют той или иной жизненной ситуации или событию.

Проекты OASIS (National Social Service Board) и BASIS (Department of Enterprise, Trade and Employment)  оказывают помощь в поиске информации соответствующей определённым обстоятельствам. Эти системы поиска информации позволяют быстро перейти от поиска, к описанию услуг и принять решение о целесообразности пользоваться той или иной услугой.

3.4.8. Италия

В Италии реализуется проект по использованию многофункциональной электронной идентификационной карты
 (Electronic ID Card) и национальной сервисной карты (National Services Card), предоставляющей доступ к on-line сервисам. Последняя используется только для аутентификации в сети и не является документом, удостоверяющим личность (идентификационным документом). В дальнейшем планируется разместить на карте информацию о ее держателе и другие данных необходимые городским властям для предоставления услуг населению. 

Эти карты используются, как элементы инфраструктуры «электронного правительства», позволяющие проводить электронную идентификацию личности граждан и получать доступ к государственным услугам. С другой стороны электронные карты рассматриваются, как компонент более сложных и эффективных государственных услуг, которые требуют безопасности и надёжности.

Внедрением смарт-карт в Италии занимаются Министерство инноваций и технологий (Department for Innovation and Technologies) и Министерство внутренних дел (Ministry of the Interior). Объединённая программа этих министерств предполагает выпуск 30 миллионов карт к 2005 году.

Карта государственных услуг будет гибридной: на ней будет оптическая полоса, микрочип, также на карте будет напечатана фотография владельца и другая информация о нём. Вся информация будет дублироваться на оптической полосе и микрочипе. Данная карта позволит производить электронную идентификацию владельца и электронные транзакции. Микрочип карты также позволяет загружать данные для доступа к отдельным государственным услугам и цифровые сертификаты для электронной подписи.

В настоящее время практически все усилия сконцентрированы на карте государственных услуг. В начале 2003 г. прошли пилотные испытания этой карты, которая пока обеспечивает только электронную идентификацию. Быстрое внедрение этой карты стало возможным благодаря тому, что она не является официальным идентификационным документом, а значит, допускает более гибкие схемы производства и распространения. 

Разработка карты электронной идентификации была начата в 1998 году. При внедрении предполагалось достичь следующих целей:

· Достоверная и безопасная идентификация личности;

Идентификация и аутентификация личности в процессе оказания государственных услуг;

· Полная взаимная совместимость в пределах страны.

Первые пилотные проекты были запущены в 2001 году (83 муниципалитета выпустили порядка 100 000 карт). В настоящий момент уже закончена вторая стадия тестирования, в которую включены 53 муниципалитета. Уже передано пользователям 600 000 карт, а всего выпущено 1,5 миллиона. Данная карта является официальным документом, удостоверяющим личность при поездках по странам Евросоюза. Целью программы является полная замена бумажных удостоверений личности электронными смарт-картами в течение следующих пяти лет. Ежегодно планируется выпускать до восьми миллионов карт.

На данный момент, для работы со смарт-картами оборудованы 7500 из 8102 муниципалитетов. Муниципалитеты, принимавшие участие в пилотном проекте уже предлагают гражданам 272 услуги, включая доступ к демографическим данным, декларирование и уплату налогов в электронной форме, электронную оплату счетов и штрафов, проверку прохождения административных процедур. В настоящее время тестируются другие услуги, также несколько муниципалитетов опробуют карты электронной идентификации для электронного голосования на предстоящих европейских выборах.

Карта электронной идентификации содержит набор персональных данных, включая фискальный код (fiscal code) и группу крови. Поддержка биометрических данных ожидается позднее. Персональные данные и цифровая подпись хранятся только на карте. В соответствии с законодательством о защите данных, эти данные не могут хранятся в централизованной базе данных и могут быть использованы только с согласия владельца карты при введении ПИН-кода.

3.4.9. Нидерланды

В Нидерландах идет активная работа по разработке законодательства в области электронной идентификации, особенно в связи с появлением биометрической информации в паспортах. Речь идет о создании правовых оснований для обязательного наличия у человека идентификационного  (ID) документа (на базе общегражданского паспорта, национальной ID-карты или водительского удостоверения), а также для присвоения каждому гражданину уникального административного номера (базирующегося на существующем социальном номере) для применения во всех транзакциях между гражданина с государственными учреждениями. К настоящему моменту уже разработано и действует законодательство, обеспечивающее инфраструктуру открытых ключей (PKI), функционируют сами удостоверяющие центры. В 2003 г запущено несколько пилотных проектов по применению паспортов, содержащих биометрическую информацию, на базе бесконтактных смарт-технологий. Действует проект по сканированию радужной оболочки глаза в аэропорту Schiphol, также есть несколько проектов, использующих инфраструктуры открытых ключей, с использованием банковских и транспортных приложений.

3.4.10. Испания

В Испании официальный выход национальной электронной идентификационной карты пока находится на стадии ожидания.  Была проведена работа по созданию единого сертификата для осуществления всех административных транзакций. Планируется выпускать до 5 млн. карт в год, после запуска проекта. Выпуском карт будет заниматься полиция. Еще один проект включают создание электронной ID-карты, которая будет служить одновременно как идентификационная карта, а также транспортный документ. Кроме того, в нескольких правительственных учреждениях используется смарт-карта, содержащая PKI-сертификаты, применяющиеся для идентификации, аутентификации, а также для использования электронной подписи.

3.5.  Основные выводы

Смарт-карты являются перспективной технологией

Еще в первом плане действий «Электронная Европа 2002» содержался раздел, посвященный внедрению смарт-технологий. Считалось, что смарт-карты являются перспективной технологией, способной поддерживать широкий спектр информационных услуг «электронного государства» и «электронной коммерции». 

Идентификационные карты – наиболее востребованное направление использование смарт-техенологий

Анализ стратегии Европейского сообщества в области смарт-карт, а также конкретных действующих и планируемых проектов позволяет сделать вывод о том, что наиболее часто микропроцессорные карты используются в качестве электронных идентификаторов личности, хранящих персональные данные и биометрическую информацию владельца. Подобные проекты действуют практически во всех странах Евросоюза.

Обеспечение совместимости (интероперабельности) является одной из главных задач в контексте внедрения смарт-карт

Вместе с тем использование данной технологии тормозится рядом причин, в том числе ее неприятием со стороны пользователей, а также неурегулированными техническими вопросами (к числу которых относятся в основном вопросы совместимости приложений и защиты информации). В этой связи Евросоюз инициировал целый ряд правительственных инициатив, направленных на разработке единых стандартов, обеспечивающих совместимость различных карточных систем и гарантирующих защиту информации при осуществлении электронных транзакций. К числу наиболее значимых таких инициатив относится проект eEpoch (Электронный век) и OSCIE (Открытая инфраструктура смарт-карт для Электронной Европы, Open Smart Card Infrastructure for eEurope).

В контексте внедрения смарт-технологий выделяется 12 основных проблемных областей.

В ходе разработки стратегии смарт-карт Евросоюз инициировал работу по12 основным направлениям, получившим название "trailblazers" («пионеры»). К ним относятся:

Общественная идентификация (Public Identity).

· Идентификация и аутентификация (Identification & Authentication).

· Профили защиты и сертификация безопасности (Protection profiles, security certification).

· Единый кард-ридер (устройство чтения информации со смарт-карт) – (Generalised card reader).

Электронные платежи (e-payments, including purse, credit/debit and mobile payment).

· Бесконтактные смарт-карты (Contact-less smart cards).

· Смарт-карты с поддержкой нескольких приложений (Multi-application systems).

· Пользовательский интерфейс (User Interface).

Общественный транспорт (Public Transport).

· Электронное правительство (e-Government).

· Здравоохранение (Health Care).

· Электронная подпись (Advanced Electronic Signature).

4. Анализ опыта применения смарт-технологий в США

Данный раздел содержит описание американских инициатив и проектов по использованию многофункциональных смарт-карт в основном для работников государственных министерств и ведомств, а также военнослужащих.
4.1.  Возникновение инициативы: идентификационный документ 
на базе смарт-карты 

Впервые необходимость развития государственных программ в области использования смарт-технологий была озвучена в бюджетном послании Президента США перед Конгрессом в 1998 г. Президент США призвал использовать технологию смарт-карт, которая позволит всем федеральным служащим использовать одну карточка для решения широкого круга задач: поездки, мелкие покупки, идентификация личности, контроль доступа и др.
Фактически, американская программа по использованию смарт-карт началась в 1998 году серией проектов, в которых участвовали Министерство обороны (Department of Defense), Администрация служб общего назначения (General Services Administration), Государственный Департамент (State Department), Министерство финансов (Treasury) и другие ведомства. Координатором проекта выступила Администрация служб общего назначения, создавшая для этих целей Комитет по разработке идентификационного документа общего доступа (Common Access ID Steering Committee). Этот комитет был образован путём регулярных встреч ответственных лиц, занимавшихся внедрением смарт-карт в заинтересованных государственных органах. 

В рамках этого проекта были выделены две основных проблемных области. Первая отражала растущую потребность в обеспечении секретности и безопасности охраняемых государственных зданий, сооружений систем и персонала. Вторая относилась к созданию необходимых инструментов для развития «электронного правительства».

Комитет по разработке идентификационного документа общего доступа занимался в основном первой областью, поскольку первоначальной целью программы была разработка единой платформы, которая бы позволила всем заинтересованным федеральным агентствам использовать стандартные смарт-карты для идентификации и контроля доступа государственных служащих. Было решено, что все смарт-карты будут иметь одинаковое оформление, которое будет отличаться только логотипом и наименованием конкретного агентства. Карта также должна нести логотип, который удостоверяет, что она удовлетворяет требованиям государственной программы по смарт-картам. 

Смарт-карты, выпущенные в рамках этой программы, предполагалось использовать для контроля физического и логического (электронного) доступа на основе единого набора требований и правил. Физический доступ касается прохода сотрудников в охраняемые здания и сооружения, логический доступ касается электронного доступа сотрудников к государственным информационным системам сетям и серверам. В итоге предполагалось достичь полной взаимной совместимости, при которой идентификационные карты государственных служащих могли обрабатываться и служить удостоверяющим документом на всех государственных объектах. Карта должна нести набор идентификационной информации и иметь возможность хранения нескольких приложений, т.е. расширения набора поддерживаемых сервисов, если это необходимо конкретному агентству. 

Комитет по разработке идентификационного документа общего доступа отвечал за определение технических стандартов, общих спецификаций и регламентов информационного взаимодействия при разработке единых требований для государственных идентификационных смарт-карт. Администрацией служб общего назначения было проведено исследование многих федеральных агентствах, по результатам которого, были разработаны общие требования к государственным идентификационных смарт-карт. На основе указанных требований были подготовлены предложения для рабочей программы по идентификационным смарт-картам. В рамках этой работы представители Администрации служб общего назначения встречались с представителями гражданских и военных министерств, а также разведывательных служб для выявления их индивидуальных требований к системам идентификации личности и контроля доступа. Параллельно Администрация служб общего назначения исследовала поставщиков и разработчиков решений на предмет текущего состояния доступных технологий смарт-карт. На базе этих исследований Администрация служб общего назначения выпустила предварительную версию Требований к государственным идентификационным смарт-картам (Smart Identification Card: Preliminary Requirements Document December 14, 1998). 

Комитет по разработке идентификационного документа общего доступа пересмотрел этот документ (Exposure Draft 2.0, March 23, 1999) и с этими доработками документ был разослан всем федеральным агентствам на согласование и доработку. В результате дальнейших согласований и поправок получилась третья версия документа (Exposure Draft 3.0), с которой были ознакомлены представители производителей оборудования и разработчиков программного обеспечения для смарт-карт. Комментарии и предложения представителей индустрии были внесены в документ, в результате получилась окончательная версия требований к государственным идентификационным смарт-картам (Smart Identification Card: Final Requirements Document, released July 2, 1999). 

На основе этих требований Администрация служб общего назначения разработала план действий, который затем был одобрен Федеральным компьютерным центром (Federal Computer Acquisition Center, FEDCAC). В мае 2000 года на базе этого документа началось внедрение систем, создание которых досталось компаниям EDS, KPMG, Logicon, 3GI, Litton PRC.

4.2.  Политика по использованию смарт-карт

Широкое внедрение систем идентификации и контроля доступа в американских государственных органах проходит в рамках Государственной программы внедрения идентификационных смарт-карт, получившей название Smart Card Access Common ID contract. Эта программа стартовала в мае 2000 года и представляет собой регламентированную процедуру, по которой, государственные ведомства получают финансирование и устанавливают у себя систему идентификации на базе смарт-карт. Планируемая длительность программы – 10 лет. Поставка системы под конкретного заказчика осуществляется на основе технического задания и только определёнными поставщиками:

· BearingPoint (formerly KPMG Consulting) 

· EDS 

· Maximus 

· Northrup Grumman 

Весь процесс – разработки и поставки системы регламентировался одним документом, получившим название "Политика и руководства по администрированию в области смарт-карт"
 (Smart Card Policy and Administrative Guidelines 2000).

Администрация служб общего назначения разработала указанный документ в октябре 2000 с целью оказании помощи федеральным агентствам по внедрению технологий смарт-карт. Этот документ является результатом трёхлетней совместной работы Администрации служб общего назначения и правительственных агентств-участников проектов по использованию смарт-карт для идентификации и контроля доступа. В документе содержится полное руководство по внедрению систем идентификации и контроля доступа, реализованных на базе единой платформы для всех американских государственных учреждений.

Документ является комплексным и описывает не только все необходимые вопросы применения смарт-карт в государственных учреждениях, но и процесс подачи заявки и получения финансирования на внедрение смарт-карт в рамках государственной программы Smart Access Common ID contract. 

Документ «Политика и руководства по администрированию в области смарт-карт» имеют следующую структуру:

1. Введение: Общая концепция и цели применения идентификационных смарт-карт.

2. Обзор технологической платформы смарт-карт и терминология.

2.1. Введение в технологии смарт-карт

2.2. Компоненты системы на базе технологии смарт-карт

2.3. Управление системами на базе технологии смарт-карт

2.4. Возможности, которые предоставляют идентификационные смарт-карты.

3. Анализ правительственных учреждений (агентств).

3.1. Общий анализ: безопасность, взаимная совместимость, управление смарт-картами, ресурсы, бизнес-процессы.

3.2. Примерные модели: малое агентство, гражданское агентство, военное агентство, разведывательное агентство, международное агентство, коммерческое агентство.

4. Ключевые решения.

4.1. Решение об использовании смарт-карт.

4.2. Определение необходимой функциональности платформы.

4.3. Решения, определяемые индивидуальными особенностями агентства.

5. Планирование и внедрение.

5.1. Технические вопросы.

5.2. Организационные вопросы: определение ролей и полномочий, обучение персонала, пользовательские услуги, защита персональных данных, регламенты функционирования и информационного обмена.

5.3. Реинжиниринг бизнес-процессов.

5.4. Финансы: оценка затрат и получение финансирования.

5.5. Оценка качества.

6. Написание технического задания.

7. Общие рекомендации.

Остановимся подробнее на некоторых основных архитектурных моментах американской системы идентификационных смарт-карт, сформулированных в рассматриваемом документе. Эти архитектурные принципы пронизывают все инициативы в области информатизации государственных органов США. Поскольку технология смарт-карт является одним из приоритетных направлений информатизации, необходимо, чтобы она соответствовала ряду основополагающих принципов:

· Обеспечение взаимной совместимости на уровне правительственных систем;

· Открытая архитектура государственных систем;

· Обеспечение гибкости – т.е. возможности добавления новых приложений и безболезненной миграции на более совершенные технологические платформы;

· Межведомственное сотрудничество.

Взаимная совместимость на уровне федеральных агентств

Совместимость (или по другому, возможность взаимодействия/способность к взаимодействию – по-английски "interoperability") предполагает соблюдение определенных правил, процедур или привлечение дополнительных инструментов, обеспечивающих возможность взаимодействия, независимо разработанного программного обеспечения и оборудования, разных тип смарт-карт и карточных терминалов, административных регламентов и процедур. Другими словами это означает, что две системы способны работать друг с другом напрямую, без дополнительного участия пользователя. Для функционирования среды электронного взаимодействия важна определённая гибкость, которая должна позволять корректно обрабатывать взаимодействия устройств и смарт-карт разных типов, выпущенных разными агентствами, а также предоставлять их услуги всем пользователям.

Взаимная совместимость означает не только способность техническую возможности карт корректно работать с разными терминалами. Например, в случае использования смарт-карт для контроля физического доступа не в «родном» ведомстве эмитенты смарт-карт могут различаться. В этом случае между двумя ведомствами должны быть заключены соответствующие соглашения о совместном использовании смарт-карт. А в случае, если карта содержит дополнительное финансовое приложение, вопрос взаимной совместимости и интеграции становится ещё более сложным. В такой среде может не существовать прямых соглашений между эмитентом карты и покупателем, а также организаций, принимающей карту к оплате. Для того, чтобы обеспечить совместимость и функционирование системы в таких случаях, необходимо ввести единые стандарты, которых будут придерживаться как эмитенты карт, так и принимающие карты организации.

Технические спецификации, регламенты взаимодействия и коммерческие соглашения должны быть обеспечивать интеграцию и взаимную совместимость систем, построенных с применением смарт-технологий. Технические спецификации обеспечивают совместимость программных аппаратных средств и форматов данных. Регламенты взаимодействия обеспечивают правильную обработку транзакций. Они также определяют критерии авторизации пользователей в системе и параметры безопасности, а также конфигурацию потоков данных и наборы стандартных операций. С помощью регламентов также фиксируются права и обязанности всех участников информационного взаимодействия. В открытых системах регламенты взаимодействия частично представляют собой коммерческие соглашения между участниками системы.

Открытая архитектура государственных систем (Open Government System Framework).

Целью Администрации служб общего назначения является разработка идентификационной смарт-карты в рамках открытой правительственной системы с целью установления правительственного контроля, независимости от разработчиков и поставщиков, а также поощрения конкуренции. Основные игроки индустрии смарт-карт выступили с рядом инициатив, поддерживающих открытые системы. Открытость архитектуры системы и возможность перехода на новые более совершенные технологии являются основными целями Администрации служб общего назначения. Достижение этой цели базируется на следующих инициативах:

· Открытая архитектура смарт-карт (Open Card Framework) и утверждение единого набора реквизитов, необходимых для идентификации и контроля доступа, который может быть дополнен необходимыми конкретному агентству сервисами;

· Совместимость баз данных: Open Database Connectivity (ODBC) or Java Database Connectivity (JDBC)

· Открытые операционные системы
· Другие инициативы в области открытых системных архитектур, открытого кода и межплатформенной независимости приложений.

Гибкость

Среди федеральных агентств встречаются агентства с совершенно разными требованиями по безопасности. Например, агентства связанные с национальной безопасностью и разведкой предъявляют гораздо более жёсткие требования к безопасности, чем их гражданские коллеги, однако и те и другие испытывают необходимость внедрения электронных систем контроля доступа и идентификации.

С уровнем безопасности тесно связан уровень доступности ресурсов. Агентства имеют разные приоритеты и, соответственно, разные требования к улучшению параметров безопасности. Некоторые агентства значительно более остальных заинтересованы в улучшении своих систем безопасности. Поэтому Администрация служб общего назначения приветствует внедрение систем с разными требованиями к безопасности, но подходящих под общие стандарты взаимной совместимости. Для облегчения разработки и внедрения систем с разным уровнем безопасности планируется разработка стандартных блоков для быстрой реализации решений под индивидуальные запросы агентств.

Межведомственное сотрудничество

Ещё один фактор, влияющий на успешность внедрения платформы смарт-карт для государственных служащих, – это возможность создания структуры управления, необходимой для функционирования смарт-карт с несколькими приложениями. Эта структура управления может быть разной в разных агентствах. Для успешного выпуска и функционирования государственных смарт-карт с несколькими приложениями критически важны два фактора: внутренняя сотрудничество и взаимодействие с внешними коммерческими структурами. Поэтому государственная платформа смарт-карт для государственных служащих должна обладать достаточной гибкостью для реализации разных форм информационного взаимодействия и разных подходов к выпуску и управлению смарт-карточными проектами.

4.3.  Смарт-карты в контексте Электронного правительства

Дальнейшее развитие программа смарт-карт получила в рамках реализации стратегии  «электронного правительства» (e-government). Такой подход уже декларировался ранее, но реально Комитет по разработке идентификационного документа общего доступа не занимался интеграцией технологической платформы смарт-карт в «электронное правительство». 

Основные точки пересечения Государственной программы по использованию смарт-карт с программой «электронного правительства» можно определить, проанализировав Стратегии «Электронного правительства» за 2002 и 2003 годы (E-Government Strategy 2002, 2003
).

Стратегия электронного правительства содержит 24 правительственных инициативы (проекта), сгруппированных  по категориям пользователей правительственных услуг: правительство–граждане G2C; правительство–бизнес G2B; правительство-правительство G2G; внутри правительственная деятельность IEE. 

· Правительство – граждане (G2C): эти инициативы направлены на то, чтобы предоставить в полном объеме универсальный онлайновый доступ к получению преимуществ и необходимых услуг. Они предполагают использование современных средств управления взаимоотношениями для улучшения качества и эффективности предоставляемых услуг. Сюда входит использование Интернет для предоставления таких услуг как пенсионное обеспечение, предоставление кредитов, учебных и образовательных материалов.

· Правительство – бизнес (G2B): основная цель снизить существующее бремя на бизнес и уменьшить накладные расходы путем радикального сокращения избыточности при сборе и предоставлении данных, организации универсальных решений для поддержки и развитие цифровых коммуникаций для развития электронного бизнеса.

· Правительство – правительство (G2G): основная задача обеспечить совместное использование информации и интеграция баз данных властей всех уровней, включая федеральные, региональные и местные власти; кроме того, предусматривается улучшение возможностей управления грантами и усиление межправительственной интеграции с позиции национальной безопасности.

· Внутренняя эффективность и результативность (IEE): инициативы данной категории нацелены на адаптацию накопленного коммерческими структурами опыта в правительственной деятельности, такого как управление цепочками поставщиков, финансовый менеджмент, управление человеческими ресурсами, снабжение, учет и т.д.

Кроме того, выделяются еще две отдельные инициативы, создающие фундамент для функционирования всего электронного правительства: электронная аутентификация (e-Authentication initiative) и архитектура федерального предприятия (Enterprise E-Government Architecture Project).

Инициатива по электронной аутентификации (e-Authentication initiative) направлена на построение и укрепление доверия для содействия широкому распространению  электронного взаимодействия между обществом и правительством и между правительствами разных уровней. В рамках инициативы предполагается разработка единых решений по электронной идентификации. В этом контексте смарт-карты могут стать надёжной технологической платформой для построения национальной системы идентификации личности и обеспечения безопасности электронных транзакций. Тогда смарт-карта может взять на себя функции удостоверения личности при любых транзакциях (в том числе и электронных платежах). 

Вторая инициатива E-Government Architecture (архитектура электронного правительства, архитектура федерального предприятия) направлена на то, чтобы достичь две основных цели. Одна цель состоит в разработке архитектуры, которая должна рассматриваться как архитектура федерального предприятия (агентства) и которая должна использоваться в каждой инициативе E-Government, представляя собой ядро стандартизованных моделей для формирования конкретных технологических решений. Вторая цель состоит в том, чтобы собрать и проанализировать различную информацию об архитектуре и структуре бизнеса и данных, используемых федеральным правительством и на этой основе выработать новые предложения по развитию инициатив E-Government и сократить существующую избыточность. В первую очередь эти усилия будут сконцентрированы на четырех ключевых областях, включающих национальную безопасность, экономическое стимулирование, социальное обслуживание и внутреннюю деятельность офисов. Здесь смарт-карты встраиваются в модуль идентификации и аутентификации «электронного правительства» в виде технологии и стандартов на данные и информационные системы, то есть являются одним из элементов архитектуры федерального предприятия.

В рамках «электронного правительства» предполагается развитие, в том числе, следующих областей:

· Электронных услуг;

· Среды электронного взаимодействия и поддержки электронных транзакций между правительством гражданами и бизнесом;

· Безопасности и защиты частной информации.

Во всех этих областях смарт-карты могут выступать центральным элементом системы безопасности и идентификации личности и обеспечения безопасности электронных транзакций. 

4.4.  Образование Федерального комитета по идентификационным документам

Для интеграции технологической платформы смарт-карт в архитектуру федерального предприятия в 2003 году был создан Федеральный комитет по идентификационным документам (Federal Identity Credentialing Committee). 

Цели и задачи этого комитета описаны в Хартии, выпущенной Комитетом (Federal Identity Credentialing Committee Charter
) и включают разработку компонента идентификации и удостоверения личности для Архитектуры федерального предприятия (Federal Enterprise Architecture). Конкретные задачи, решаемые Комитетом, включают:

· Разработка единых требований к идентификации личности совместно с Комитетом по архитектуре и инфраструктуре совета CIO (Infrastructure Committee of the CIO Council); 

· Разработка процедур и стандартов для компонента идентификации и удостоверения личности Единой федеральной архитектуры; 

· Содействие федеральным организациям, вовлечённым в процессы идентификации и удостоверения личности;

· Определение набора технологий, необходимых для реализации процесса идентификации личности в соответствии со стандартами Государственного института стандартизации (NIST);

· Разработка требований взаимной совместимости для технологий и протоколов, которые используются в процессе идентификации личности. 

Для достижения этих целей Федеральный комитет по идентификационным документам совместно с Национальным Институтом о стандартизации разработал Стратегию использования смарт-карт
 (Smart Card policy, FICC, NIST March 2004).

Указанный документ представляет собой руководство по использованию технологии смарт-карт в системах контроля доступа, идентификации, а также для удостоверения личности для федеральных агентств, которые хотят внедрить системы подобного рода при работе с государственными служащими.

Следование рекомендациям, изложенным в этом документе, должно обеспечить построение единой физической и логической платформы для реализации проектов государственных органов по идентификации, аутентификации и контролю доступа. Особенно это касается государственных органов, отвечающих за физическую и информационную безопасность, управление человеческими ресурсами и электронную аутентификацию. 

Smart Card policy определяет общий подход при внедрении электронных систем идентификации личности и контроля доступа в американских государственных учреждениях на базе смарт-карт.

4.5.  Единая платформа для обеспечения идентификации.

В соответствии с Памятной запиской Президента США, представленной Дж. Бушем Конгрессу США в августе 2001 (President’s Management Agenda), и концепцией государственного идентификационного документа (Federal Identity Credentialing Framework), предложенной Федеральным комитетом по идентификационным документам, федеральные агентства должны осуществить перехода с существующих систем идентификации и контроля доступа на единую общефедеральную систему. Для этого им следует:

· Обеспечить использование электронных смарт-карт, как платформы для построения систем идентификации личности и контроля доступа. Для этих целей могут использоваться контактные или бесконтактные микропроцессорные карты. В интересах конкретных ведомств системы могут также поддерживать и другие технологии (штрих-код, магнитная полоса) для обеспечения совместимости с уже существующими решениями.

· Внедрить стандарты на смарт-карты и идентификационную информацию, чтобы обеспечить совместимость и возможность интеграции. Для решения нескольких задач с помощью одной системы федеральные агентства могут использовать «виртуальную машину» с поддержкой нескольких приложений на одной смарт-карте, которая удовлетворяет стандартам ISO/IEC 7816 и Global Platform.

· Повысить уровень безопасности существующих систем идентификации личности, поскольку они, в основном, используют недостаточно надёжные механизмы идентификации, в то время как применение современных решений, позволит повысить уровень безопасности и одновременно использовать их для сетевой аутентификации и обеспечения не только физического доступа на объекты, но и для обеспечения безопасности электронных транзакций.

· Адаптировать деятельность государственных органов для обеспечения неприкосновенности персональных данных.

Для достижения этих целей были разработаны Общие требования для систем идентификации личности основе смарт-карт (Common Credential Requirements for Smart Cards), которые фиксировали основные вопросы совместимости смарт-карт, необходимые для интеграции этой технологии в архитектуру федерального предприятия:

· Идентификационные данные должны быть представлены в стандартном машиночитаемом формате и использоваться в активном процессе аутентификации.

· Информации, содержащаяся на смарт-карте (как видимая, так и электронная) должна быть стойкой к фальсификации и подделке. 

· Смарт-карты должны поддерживать несколько методов аутентификации, для защиты от несанкционированного использования или кражи. Это может быть пароль, цифровая подпись или биометрические данные.

· Инфраструктура подобных проектов должна позволять проводить автоматический аудит и мониторинг использования смарт-карт, а также удовлетворять требованиям по управлению электронными записями (Electronic Records Management systems requirements).

· Каждая смарт-карта должна содержать цифровые сертификаты для идентификации криптографии и электронной подписи. 

· Смарт-карты должны содержать цифровые сертификаты для подписи важной электронной почты.

· Смарт-карты должны позволять производить обновление записанной на них информации в целях безопасности и поддержки нескольких типов аутентификации.

· Смарт-карты должны соответствовать Государственному стандарту взаимной совместимости смарт-карт
 (NISTIR 6887, 2003 Edition – Government Smart Card Interoperability Specification v2.1)

4.6.  «Руководство по использованию смарт-карт» (Smart Card Handbook)

В качестве регламентирующего и методического документа для реализации Стратегии использования смарт-карт (Smart Card policy) Администрация служб общего назначения разработала и выпустила в феврале 2004 комплексный документ «Руководство по использованию смарт-карт
» (Smart Card Handbook February 2004). По своей структуре и назначению он аналогичен документу "Политика и руководства по администрированию в области смарт-карт" (Smart Card Policy and Administrative Guidelines), выпущенному в 2000 г.
Документ 2004 года отличается тем, что содержит опыт, накопленный в течение последних нескольких лет в результате реализации проектов с использованием технологии смарт-карт. 

Когда была опубликована первая версия «Политики и руководств по администрированию в области смарт-карт», то она была в основном ориентирована на технологические аспекты и на тех ответственных руководителей, которые занимаются вопросами внедрения информационных технологий. Им были предложены возможности для оценки технологических решений и их внедрения в соответствии с требованиями политики.

С тех пор точка зрения на смарт-карты сменилась с необходимости внедрения смарт-карточной технологии на необходимость развития уже действующих проектов и оценки их эффективности. 

В США выпущено порядка четырёх миллионов смарт-карт для государственных служащих. Смарт-карты используются несколькими федеральными агентствами с разными целями и с разными уровнями функциональности. Следовательно, нужен единый ресурс, который снабжал бы федеральные агентства необходимой информацией в области смарт-карт. Другой важный урок, который был усвоен в ходе реализации первых государственных проектов с использованием смарт-карт – для успешной реализации проекта нужно формировать единую команду, включающую всех необходимых специалистов: менеджеров проекта, службу безопасности, специалистов по информационным технологиям и поддержке системы. В процессе образования команды происходит осознание важности и распределение между участниками ключевых ролей, необходимых для успешной реализации проекта. Публикация этого Руководства была необходима ещё и потому, что сейчас начали активно применяться технологии биометрической идентификации и открытых ключей, которые позволяют смарт-картам наращивать свою функциональность и универсальность.

Целью этого Руководства является информирование заинтересованных сторон о технологии смарт-карт, рассмотрение примеров реализации государственных проектов с использованием смарт-карт, а также составление типового плана реализации подобных проектов для государственных органов, где основное внимание уделяется порядку выполнения работ и основным моментам принятия решений.

Руководство по использованию смарт-карт организовано следующим образом:

Часть 1: Введение. В этой части содержится общее описание процесса идентификации при помощи смарт-карт и описана структура руководства.

Часть 2: Технологии смарт-карт. В этой части описываются технологии, необходимые для реализации проектов на базе смарт-карт, а также есть сравнительный анализ возможностей технологии смарт-карт с другими технологиями идентификации и контроля доступа. В этой части также есть описание дополнительных возможностей смарт-карт и приложений на их основе, в частности обсуждаются вопросы электронной подписи и биометрии.

Часть 3: Индивидуальные особенности внедрения. В этой части освещены вопросы понимания самими агентствами специфических требований к смарт-картам и специфических целей карточных проектов и важность этого для успешной реализации проекта. В этой части также описано положение дел у ведущих пользователей смарт-карт среди государственных органов США,

Часть 4: Ключевые решения. В этой части рассматриваются ключевые решения, которые влияют на приобретение и внедрение смарт-карточной платформы.

Часть 5: Вопросы планирования и внедрения. Эта часть помогает правильно организовать процесс планирования и внедрения систем на базе технологии смарт-карт. Здесь затрагиваются вопросы реинжениринга и планирования внедрения, которые должны дополнять процесс приобретения системы.

Часть 6: Написание плана работ по проекту. В этой части описывается роль General Services Administration в реализации проектов на основе смарт-карт. Здесь описываются возможности использования услуг GSA при определении требований к системе и её внедрении.

Часть 7: Заключение и рекомендации. В этой части обобщается опыт уже реализованных проектов в области смарт-карт и предлагает рекомендации и стандарты для обеспечения взаимной совместимости всех государственных смарт-карточных систем.

4.7.  Проекты по использованию смарт-карт в государственных органах США

4.7.1. Единая карта доступа (Common Access Card)

Статус: действующий проект 

Краткое описание: Единая карта доступа была разработана для обеспечения физического доступа в охраняемые зоны и логического доступа к компьютерным сетям министерства обороны. Она также служит идентификатором в инфраструктуре открытых ключей министерства обороны. Сначала карты содержали только идентификационную информацию и уровень допуска, однако, последующие версии будут нести медицинскую информацию (карту прививок, стоматологическую карту) и платёжные инструменты. Примерно 7 кб из 32 кб общей памяти, будет доступно для загрузки данных и приложений по выбору пользователя. Ожидается, что этот проект станет началом широкой интеграции идентификационных и пропускных смарт-карт. Тестирование этой системы началось в ноябре 2000 г. на трёх авиабазах. Уже к февралю 2001 года этими картами была обеспечена одна треть всего личного состава военно-воздушных сил. По плану остальные военнослужащие должны были получить смарт-карты к сентябрю 2002. К началу 2004 года министерство обороны выпустило в рамках этого проекта порядка 3,4 млн. карт., а к весне 2004 года планируется выпустить порядка 4 млн. карт.

4.7.2. Платёжная карта морского пехотинца/карта рекрута (MarineCash/ Recruit Smart Card Project)

Статус: действующий проект

Краткое описание: Проект «карта рекрута» был запущен в марте 2000 года. Все рекруты морской пехоты получали такие карты по прибытии. В первой фазе проекта эти карты используются для заполнения форм и документов, хранения информации о тренировках, выдачи оружия и как платёжное средство для оплаты мелких покупок. Вторая фаза началась в марте 2001 года. В рамках этой фазы картам были добавлены новые функциональности, которые могут быть загружены по желанию пользователя. К концу июня 2003 года в рамках проекта было выпущено около 105000 смарт-карт.

4.7.3. Интранет проект корпуса морской пехоты (Navy Marine Corps Intranet Project)

Статус: действующий проект

Краткое описание: Целью проекта является внедрение смарт-карт и технологии открытых ключей для защиты всех компьютерных сетей министерства обороны в США. Эти технологии будут применяться для защищённого входа пользователей в систему, цифровой подписи электронной почты, аутентификации пользователей при предоставлении электронных услуг, электронной подписи форм и документов. А также для обеспечения безопасности других Электронных транзакций.

4.7.4. Смарт-карта для контроля доступа (Smart Card Access Control Project)

Статус: действующий проект

Краткое описание: Государственный департамент США внедряет автоматизированную систему контроля доступа на основе смарт-карт для своих служащих и посетителей. Причиной внедрения системы послужил рост угрозы террористических актов на территории США. Внедряя автоматизированную систему доступа Государственный департамент надеется повысить уровень безопасности своих сотрудников и объектов. 

Проект охватит следующие здания: здание имени Гарри Трумена (Harry S. Truman Building), миссию США в ООН и ещё примерно 35 зданий на территории соединённых штатов. Ежегодно эти здания посещает полмиллиона посетителей. В апреле 2002 года группа государственных служащих численностью в 20000 человек получила смарт-карты для окончательного тестирования. Сейчас система охватывает все запланированные сооружения. Предполагается в будущем распространить её на  все американские посольства за рубежом.

Смарт-карты Государственного департамента США используются для идентификации в процессе физического или логического доступа, как носитель цифрового сертификата в инфраструктуре открытых ключей.

4.7.5. Платёжная карта военно-морских сил, платёжная карта морского пехотинца (NavyCash/MarineCash ; ATM at Sea)

Статус: Пилотный проект 

Краткое описание проекта: Проект был запущен в опытную эксплуатацию в апреле 2001 года на восьми кораблях Военно-морского флота США. В рамках этого проекта смарт-карта используется как платёжный инструмент мелких покупок, чтобы избавиться от использования счетов и наличных денег на борту военных кораблей. С помощью этой платёжной карты можно осуществлять доступ в режиме «off-line» (то есть, без установки прямого соединения) к банковским счетам и кредитам, что позволяет существенно улучшить условия жизни экипажа во время плавания. Во время стоянки в порту платёжная карта позволяет получать доступ к банковским услугам и оплачивать мелкие покупки по месту стоянки в режиме «on-line» с помощью глобальной банковской инфраструктуры. Всего в рамках программы выпущено порядка 20000 карт, и произведено платежей на сумму примерно $19 млн. долл.

4.7.6. Multi-Technology Automated Reader Card (MARC) 

Статус: завершён 

Краткое описание: Министерство обороны США с августа 1994 года начало реализовывать проект MARC (The Multi-technology Automated Reader Card),  в рамках которого в частях сухопутных и военно-морских сил стали использоваться гибридные смарт-карты, разработчиками и поставщиками которых были компании Gemplus (поставщик смарт-карт) и 3GI (системный интегратор и разработчик программного обеспечения).

Смарт-карты использовались для выполнения следующих функций:

хранение медицинских данных военнослужащего в полевых условиях;

хранение персональных данных военнослужащего в полевых условиях;

разрешение выполнения военнослужащим определённых действий (например, участия в полётах на самолётах);

хранение статусных данных военнослужащего в полевых условиях (его электронное «удостоверение личности»);

получение довольствия.

За период с октября 1994 года в рамках проекта MARC было выпущено и использовано более 200.000 смарт-карт.

4.7.7. Eagle Cash.

Статус: действующий проект

Краткое описани: В период развёртывания американского присутствия на Балканском полуострове в 1999 году Министерство обороны США реализовало проект по использованию смарт-карт военнослужащими для получения денежного довольствия в полевых условиях, который имел название Eagle Cash.

Цели проекта:

сокращение издержек, связанных с транспортировкой огромной наличной массы долларов (нескольких сотен миллионов) в армейские части, действовавшие в полевых условиях;

недопущение распыления значительной долларовой массы и, тем самым, подрыва местных средств платежа (национальной валюты).

В рамках проекта использовалась платёжная система SmartCity. За период действия на Балканском полуострове (в Боснии и Герцоговине) было выпущено и использовано около 1.250 смарт-карт.

4.7.8. «Паспорт здоровья» (Health Passport Project) 

Статус: действующий проект

Краткое описание: был инициирован в 1999 Ассоциацией местных западных властей (Western Governors’ Association), объединяющей власти 18 западных штатов и двух территорий.

Первоначально при реализации проекта было выпущено 25.000 смарт-карт, предназначенных для использования беременными женщинами, матерями и детьми в рамках нескольких программ здравоохранения.

Смарт-карты, изготовленные компанией Siemens Information and Communication Network, Inc., предназначены для записи самой широкой информации, касающейся физических данных (состава крови, аллергических реакций и пр.), состояния здоровья её владельца, а также для использования различным образом при обращении в лечебные учреждения (идентификация личности, запрос данных с помощью средств телекоммуникации и т.п.).

В настоящее время участниками проекта является большое число федеральных ведомств, среди которых Министерство по делам ветеранов (Department of Veterans Affairs), Министерство сельского хозяйства (Department of Agriculture), Министерство здравоохранения и социальных услуг (Department of health and Human Services), Администрация служб общего назначения и др.

4.8.  Основные выводы

Применение смарт-карт только для государственных служащих и государственных учреждений.

Исторически в США сложилась практика применения систем идентификации личности на основе смарт-карт для государственных служащих и государственных учреждений. Впервые интерес к подобным технологиям начали применять ведомства с повышенными требованиями к безопасности и контроля доступа такие, как Министерство обороны и Государственный департамент. Эти ведомства были пионерами во внедрении смарт-карт и развитии информационных систем контроля доступа. Причём доступ может быть как физический – в охраняемые здания и сооружения, так и логический – в защищённые компьютерные сети и информационные системы. Однако в процессе анализа опыта США практически не было обнаружено проектов, связанных с выпуском идентификационной смарт-карты для широкого круга граждан или для получения правительственных услуг. Можно заключить, что реализация подобных проектов не является приоритетным направлением деятельности для американского правительства.

Интеграция в структуру электронного правительства и роль технологической платформы смарт-карт.

Интеграция государственной программы по внедрению смарт-карт и программы «Электронного правительства» происходит по двум основным направлениям:

· Идентификация и аутентификация личности;

· Обеспечение безопасности электронных транзакций и цифровая подпись.

Оба этих процесса технологически достаточно похожи и основаны на криптографических алгоритмах с открытым ключом. Таким образом смарт-карты являются одным из основных элементов инфраструктуры безопасности Архитектуры федерального предприятия.

Организация процесса внедрения смарт-карт и регламентирующие документы.

В основе организации процесса внедрения смарт-карт в США лежат два основополагающих принципа:

· Стандартизация и построение единой технологической платформы смарт-карт для государственных органов;

· Комплексный подход к регламентированию и организации процесса разработки и внедрения информационных систем на основе смарт-карт.

Американский подход к стандартизации строится на использовании существующих стандартов, согласовании новых стандартов с предполагаемыми пользователями и использовании потенциала индустрии для разработки конечных решений. Конечным результатом деятельности по стандартизации является набор обязательных спецификаций и регламентов, которые обязательны к применению, и набор методик, которые позволяют эффекивно выявить специфические требования к системе со стороны пользователя, которые затем встраиваются в системы как дополнительная функциональность. 

Комплексный подход заключается в регламентировании полного цикла работ: от решения о необходимости применения, до написания заявки на получение средств. Большое внимание уделяется планированию проекта, оптимизации бизнес-процессов и оценке результативности.

5. Российские инициативы федерального уровня 

К инициативам федерального уровня по использованию смарт-технологий, информация по которым доступна на май 2004 года, можно отнести:

1. Конкурс, Министерства экономического развития и торговли на проведение научно-исследовательских и опытно-конструкторских работ по теме «Анализ и разработка предложений по созданию системы смарт-технологий в субъектах Российской Федерации в рамках реализации мероприятий по обеспечению открытости деятельности органов государственной власти субъектов Российской Федерации и местного самоуправления», результатом которого является разработка данного аналитического отчета, а также разработка на втором этапе предложения по унификации и стандартизации применения смарт-технологий в органах государственной власти и муниципальных образованиях.

2. Замена загранпаспортов РФ на паспорта с микросхемой, содержащей биометрические показатели гражданина. Данный проект рассматривается в разделе «Заграничный паспорт гражданина РФ нового образца с биометрической информацией».

3. Создание Межведомственной комиссии по интеллектуальным картам в 2000 году, информация о которой приведена ниже.

Постановлением Правительства Российской Федерации от 21 апреля 2000 г. № 368 «О Межведомственной комиссии по интеллектуальным картам» была создана Межведомственная комиссия по российским интеллектуальным картам. Межведомственная Комиссия являлась координационным органом, который призван обеспечить согласованность действий федеральных органов исполнительной власти субъектов РФ, а также организаций, заинтересованных во внедрении на территории РФ автоматизированных систем с интеллектуальными картами
. В неё вошли представители: ФАПСИ, Министерства РФ по связи и информатизации, Банка России, РАСУ, АО Российская электроника, ФСНП, МНС, МВД, Госстандарта, Министерства финансов, ФСБ, Министерства экономики, НПО Специальная техника и связь МВД, ГТК, Федерального фонда развития электронной техники, Министерства науки и технологий.
Решения комиссии, принимаемые в рамках ее компетенции, являлись обязательными для федеральных органов исполнительной власти и организаций, представленных в Комиссии. Ее основной целью была определена разработка и реализация основных направлений государственной политики в области применения на территории РФ систем с интеллектуальными картами, а также координация работ по их внедрению, развитию и упорядочению применения
. 

Основные вопросы, рассматривавшиеся на комиссии
:

· О применении интеллектуальных карт (смарт-карт) на транспорте;

· Вопросы налогообложения операций по пластиковым картам (налог с продаж);

· Вопросы создания российской системы платежных карт;

· Вопросы стандартизации и сертификации интеллектуальных карт, терминального оборудования и систем на их основе;

· Развитие электронной отрасли, отечественной электронно-технологической базы для приозводства интеллектуальных карт.

В 2001 г. при проработке проекта создания унифицированной автоматизированной расчетной системы с использованием интеллектуальных карт прорабатывались следующие вопросы
:
· Создание замкнутого платежного пространства на территории России на базе единой карты с единым логотипом, эмитируемой ведущими банками.

· Разумное сочетание государственных и коммерческих интересов при регулирующей роли государства в этом процессе.

· Максимальное использование при построении существующей платежной инфрастуктуры (объединение существующих платежных систем на базе единой технологии интеллектуальных карт).

· Эмиссия многофунциональных карт как средства расширения перечня услуг (в том числе для целей социальной и фискальной сфер). Предоставление ресурсов карты в пользование организациям, занимающимся массовым обслуживанием населения, и участие платежной системы для совершения соответствующих платежей.

· Использование российских стандартов по обеспечению целостности и безопасности информации.

· Сбалансированная антимонопольная политика и защита отечественного производителя.

· Совместимость с международными стандартами.

· Обязательность приема карт, эмитированных в соответствии с технологией единой платежной системы, на территории России во всех точках, где установлены оконечные устройства. 

В рамках ФЦП «Электронная Россия» по реализации проектов Межведомственной комиссии были проведены следующие конкурсы
:

1. Заказчик: Российское агентство по системам управления.

Разработка концепции и плана мероприятий внедрения унифицированной автоматизированной расчетной системы с использованием интеллектуальных карт. 

Сроки: начало: 2002 г., завершение: 2002 г.

Сумма на год: 6.000 млн.руб.

Дата проведения конкурса: 15-04-2002

Победитель конкурса: ОАО «Российская электроника». 

2. Заказчик: Российское агентство по системам управления 

Разработка концепции и плана мероприятий внедрения интеллектуальных карт для решения социальных вопросов. 

Сроки: начало: 2002 г., завершение: 2002 г.

Сумма на год: 6.000 млн.руб.

Дата проведения конкурса: 15-04-2002

Победитель конкурса: ЗАО «Розан Файненс». 

3. Заказчик: Российское агентство по системам управления 

Разработка типовых организационно-технических решений для унифицированных систем с использованием интеллектуальных карт. 

Сроки: начало: 2002 г., завершение: 2002 г.

Сумма на год: 28.000 млн.руб.

Дата проведения конкурса: 15-04-2002

Победитель конкурса: ЗАО «Эланг-1». 

4. Заказчик: Российское агентство по системам управления 

Разработка стенда для тестирования организационно-технических решений по взаимодействию социальных, транспортных, расчетных и идентификационных приложений систем с использованием интеллектуальных карт. 

Сроки: начало: 2002 г., завершение: 2002 г.

Сумма на год: 5.000 млн.руб.

Дата проведения конкурса: 15-04-2002

Победитель конкурса: ЗАО «Розан Файненс». 

Одним из результатов деятельности Межведомственной комиссии также стала разработка и принятие Концепции единой таксофонной карты России (ЕТК). Концепция принята 17 декабря 2001 года в целях унификации безналичного способа оплаты за услуги электросвязи, предоставляемые с таксофонов, и повышения качества обслуживания в части удобства пользователей. Реализация концепции была поручена Министерству связи России.

6. Анализ результатов и опыта реализации крупных проектов по смарт-технологиям  в России

В России реализуется два крупных проекта с использованием смарт-технологий для работы с населением в городах федерального значения – Санкт-Петербурге и Москве.

Оба проекта направлены на упорядочение социальных выплат и учет льготополучателей. 

В Санкт-Петербурге поставленную задачу начали решать с построения централизованной автоматизированной системы социального регистра Комитета по труду и социальной защите населения и реализуемыми независимо пилотными проектами по использованию пластиковых карт. Опыт пилотных проектов в 2004 году интегрируется в рамках создания «Карты горожанина», реализуемой на основе уже существующей автоматизированной системы начислений и учета социальных льгот и выплат.

В Москве проект по обеспечению всего комплексного предоставления социальных услуг с использованием пластиковых карт был опробован как пилотный в трех административных районах города. Реализацией проекта занимается ГУП «Московский социальный регистр». В 2003-2004 году опыт масштабируется на остальные районы города.

6.1.  Проект «Карта горожанина» Санкт-Петербург

В настоящее время проект находится на стадии принятия концепции, интегрирующей электронный социальный регистр населения и опыт пилотных проектов по применению смарт-технологий. Количество учтенных льготников в системе 3,5 млн., количество эмитированных карт различных систем порядка 300 тыс. шт.
6.1.1. Основные нормативные регулирующие положения

Приказ Комитета по труду и социальной защите населения Администрации Санкт-Петербурга от 10 августа 2001 г. N 107 «О создании рабочей группы для разработки проекта «Карта Горожанина».

Распоряжение Администрации Санкт-Петербурга от 10 сентября 2003 г. N 2146-ра «О создании рабочей группы по разработке проекта информационно-расчетной системы «Карта горожанина».

6.1.2. Цели проекта

· однозначная идентификация горожан посредством присвоения единого идентификационного номера, являющегося универсальным идентификатором личности для всех организаций – участников проекта;

· унификация способов учета личной и социальной информации о жителях города;

· предоставление адресных социальных льгот и дотаций жителям города по единому электронному документу, обеспечивающему владельцу карты адресное получение льгот и дотаций в различных городских организациях;

· выполнение картой функций банковской карты для осуществления платежей по льготным и полным тарифам;

· формирования данных для контроля финансовых потоков;

· повышение качества обслуживания и автоматизация технологии предоставления льгот.

6.1.3. Исходное состояние

· электронный социальный регистр населения Санкт-Петербурга;

· автоматизированная система контроля оплаты проезда по бесконтактным смарт-картам в метрополитене, в том числе с учетом льгот;

· городская расчетная система оплаты ЖКХ услуг по смарт-картам, автоматизированная система учета твердого топлива по картам-памяти;

· автоматизированная система учета информации органов социальной защиты, предоставление компенсаций по рождению ребенка на основе «Детской» карты;

· система персонифицированного учета обеспечения противодиабетическими препаратами больных сахарным диабетом; регистры для учета патологий, имеющих наибольшую медико-социальную значимость.

6.1.4. Описание реализации проекта

Электронный социальный регистр населения Санкт-Петербурга (ЭСРН).

Информационная система ЭСРН разрабатывается на основании Распоряжения Администрации Санкт-Петербурга от 09.06.2001 г. № 324-РА «О разработке и создании автоматизированной информационной системы «Электронный социальный регистр населения Санкт-Петербурга»

Задачи систем:

· Подготовка максимально полной, достоверной и актуальной информации персонифицированного учета граждан, нуждающихся в социальной поддержке со стороны государства – обеспечение адресности оказания социальной помощи;

· Учет и анализ потребностей граждан, данные о которых внесены в базу данных АИС ЭСРН, а также учет и анализ степени удовлетворения этих потребностей;

· Мониторинг состояния системы социальной защиты населения Санкт–Петербурга;

· Контроль правомерности предоставления организациями льготных услуг гражданам Санкт–Петербурга;

· Контроль соответствия реальных и заявленных объемов бюджетных компенсаций за предоставленные населению льготные услуги;

· Подготовка оперативных статистических справок и аналитических отчетов.

Ключевым показателем социального регистра для интеграции его с решениями на основе смарт-технологий является охват базой данных КТСЗН 3,5 миллионов человек из 4,5 миллионов населения Санкт-Петербурга.

Разработчик проекта – компания «АНД Проджект».

Транспортная карта

В Петербургском метрополитене внедрена технология бесконтактных смарт-карт (далее – БСК). С 2002 года совместно с Банком «Санкт-Петербург» начался выпуск многофункциональной карты, которая используется не только как БСК, но и как карта с магнитной полосой  с банковским приложением VISA. Эмитируется два типа карт – «Единая транспортная карта» и «Карта учащегося». За основу принята «социальная карта Москвича». Бесконтактный чип карты имеет в себе идентификационные приложения (персональные данные владельца и карты) и транспортные приложения (проезд в Петербургском Метрополитене, пригородное сообщение на Октябрьской железной дороге).

Код карты создается в соответствии с ИСО 7812. В соответствии с правилами выдачи карт информационное пространство (встроенная электронная память) «Именной карты» принадлежит ГУП «Петербургский метрополитен»
, а сама карта – ее владельцу.

На май 2004 года эмитировано следующее количество карт:

· «Карта учащегося» с приложением VISA Electron – 6453 карт.

· «Карта учащегося» без приложения VISA Electron – 156000 карт.

· «Единая карта» с приложением VISA Electron – 46 карт.

· «Единая карта» без приложения VISA Electron – 25000 карт.

Технологически автоматизированная система контроля оплаты проезда в метрополитене поддерживает два вида смарт-карт по ISO 14443:

· mifare© Ultralight для проездных билетов до нескольких десятков поездок (с возможностью пополнения ресурса при доплате);

· mifare© Std I k для проездных билетов длительного пользования (до 5 лет).

Для совершения поездки и оплаты проезда в метрополитене при помощи БСК пассажир должен оплатить проездной билет и закодировать транспортное приложение БСК. 

Проездным билетом пассажира называется информационный объект, определяющий права предъявителя на совершение поездки в метрополитене. Проездные билеты подразделяются на виды. Вид проездного билета характеризуется параметрами:

· текстовое наименование вида проездных билетов;

· класс, который определяет единицу измерения их ресурса и алгоритмы контроля и обработки и может быть одним из двух: 
· ресурс, измеряемый количеством поездок. После совершения поездки уменьшается на единицу, 

· ресурс, измеряемый сроком действия в днях с даты продажи;
· таблица тарифов;

· дни действия (в рабочие дни, в выходные дни, во все дни); 

· действия в "часы пик".

Подразделение проездных билетов на виды служит также для дифференцированного учета пользования метрополитеном льготными пассажирами путем заведения вида проездных билетов на каждую категорию льгот.

Проездной билет пассажира включает в себя необходимые для его обращения реквизиты:

· код вида данного проездного билета;

· код кассовой машины, продавшей проездной билет;

· номер проездного билета и другую служебную информацию.

Перспектива использования БСК другими транспортными операторами:

· интегрировать различные виды транспорта и различных транспортных операторов в единую транспортную систему;

· использовать одну карту для разных видов транспорта;

· простота устройств чтения записи БСК, отсутствие контактных изнашиваемых частей, сравнительно невысокая стоимость позволят оснастить оборудованием подвижной состав и бригады ревизоров-контролеров на всех видах городского и железнодорожного транспорта;

· на основании информации о транзакциях карт решать задачи определения матрицы корреспонденции и дифференцированной оплаты проезда как в рамках отдельных маршрутов одного транспортного оператора, так и в рамках составных маршрутов всех транспортных операторов;

· обеспечить накопление данных о пассажиропотоках и матрицах корреспонденции для оптимального планирования маршрутов и расписаний движения транспорта;

· обеспечить пассажирам возможность приобретать беспересадочные билеты,  осуществлять поездки по согласованным расписаниям подвижного состава, выбирать оптимальные маршруты с минимальным затраченным временем и, кроме того, иметь точную и достоверную информацию о транспортных средствах на протяжении всего маршрута следования.

Детская карта.

Проект «Детская карта» реализован на основании Закона №685-78 «О компенсационных выплатах жителям Санкт-Петербурга в связи с рождением ребенка и уходом за ним». По данным на май 2004 г. при реализации проекта было выпущено 63500 карт.

Реализация Закона с использованием банковских карт позволяет:

· обеспечить адресную (с учетом нуждаемости) поддержку семей, имеющих детей первого и второго года жизни, путем предоставления компенсационных выплат в безналичной форме на банковскую карту получателя,

· обеспечить целевое расходование бюджетных средств только на приобретение товаров детского ассортимента и продуктов детского питания,

· проводить оперативный, автоматизированный анализ использования бюджетных средств, выделенных на реализацию Закона,

· стимулировать рождаемость в Санкт-Петербурге;

· реализовывать Концепцию развития системы адресной социальной помощи населению Санкт-Петербурга. 

На пластиковые карты возможно завести следующие виды компенсаций:

· Единовременная компенсационная выплата в связи с рождением ребенка;

· Ежемесячная компенсационная выплата по уходу за ребенком на период с момента рождения до достижения им годового возраста;

· Ежемесячная компенсационная выплата на приобретение специальных молочных продуктов детского питания для детей 2 года жизни

Для каждого получателя компенсационных выплат в Банке открывается личный банковский счет (счет карты) и изготавливается банковская карта «Детская». В связи с тем, что компенсационные выплаты должны быть использованы получателями на продукты детского питания и товары детского ассортимента для детей до 2-х лет, счет карты открывается, а карта изготавливается на срок 2 года и 3 месяца с даты рождения ребенка.

Назначенные компенсационные выплаты не выплачиваются наличными денежными средствами и могут быть использованы только для оплаты в безналичном порядке с использованием банковских карт товаров детского ассортимента и продуктов детского питания в торгово-сервисных предприятиях, имеющих право на участие в реализации Закона. Функциональная схема реализации закона приведена на рисунке 6.
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Рисунок 6 – Функциональная схема организации пособий по рождению ребенка

Из-за отсутствия уникального идентификатора данных получателя между участниками используется сложная схема идентификации. В районных отделах социальной защиты населения (РОСЗН) идентификатор присваивается получателю средств, а само физическое лицо не идентифицируется. Между банком и РОСЗН идентификационным номером является банковский счет получателя. Номер карты, сгенерированный в соответствии с ИСО 7812, хотя и наноситься на карту, во взаимодействии не участвует.

Процедура оформления права на получение компенсационных выплат следующая.

Клиент обращается в районный отдел социальной защиты населения по месту регистрации и оформляет заявление на назначение компенсаций.

РОСЗН выносит решение о назначении компенсаций и формирует дело получателя и передает его в Городской центр по начислению и выплате пенсий и пособий.

На основании дел получателей, поступивших из РОСЗН, Городской центр формирует электронные файлы данных для Банка:

· файлы данных, содержащие информацию о клиентах, необходимую для открытия счетов карт и изготовления карт, 

· выплатные файлы, содержащие информацию о суммах начисленных компенсаций для зачисления на счета карт. Выплатные файлы формируются по каждому виду компенсаций и имеют свой код.

Городской центр формирует выплатные файлы двух типов:

· Основной – выплатной файл, формируемый по ранее назначенным видам компенсаций, со строгой периодичностью предоставления (как правило, 1 раз в месяц и целиком за весь месяц).

· Дополнительные – выплатные файлы, формируемые по вновь назначенным компенсациям, предоставляются несколько раз в месяц по мере назначения.

Городской центр передает в Банк файлы в виде отдельных файлов по районам города и Филиалам Банка, а так же сводного файла контрольных сумм в целом по Банку.

Финансирование компенсационных выплат.

Городской центр планирует и распределяет денежные средства в разрезе районов города, необходимые для финансирования компенсационных выплат. Ежемесячно формирует сводную заявку на финансирование и через Комитет по труду и социальной защите населения направляет ее в Комитет финансов.

Комитет финансов на основании заявки перечисляет денежные средства на счет Городского центра.

Городской центр перечисляет платежным поручением денежные средства на счета Банка в сумме, достаточной для зачисления компенсационных выплат на счета карт клиентов в полном объеме выплатных файлов.

Банк осуществляет обязательную сверку соответствия суммы выплатных файлов и суммы поступлений и зачисляет денежные средства на счета карт получателей компенсационных выплат в соответствии с предоставленными Городским центром выплатными массивами.

Развитие.

Проект «Детская карта» рассматривается как один из пилотных этапов реализации Концепции развития системы адресной социальной помощи населению Санкт-Петербурга и реализации проекта «Карты горожанина». Опыт реализации проекта «Детская карта» планируется использовать для предоставления других дотаций и пособий. Предполагается, что в ходе развития будет введены контактные смарт-карты с дуальным (контактно-бесконтактным) интерфейсом, который позволит в «контактной» микросхемы разместить стандартное платежное EMV-приложение банка и развитое идентификационное приложение. 

Городская расчетная система оплаты ЖК услуг с использование смарт-карт.

Основанием для разработки и реализации проекта является:

· Постановление Правительства Российской Федерации от 01.07.2002 №490 «О проведении эксперимента по применению экономической модели реформирования жилищно-коммунального хозяйства», в связи с необходимостью введения персонифицированных социальных счетов для учета компенсаций на оплату жилья и коммунальных услуг,

Распоряжение Администрации Санкт-Петербурга № 561-ра от 01.04.2003 «О поэтапном переходе на систему оплаты жилья, коммунальных услуг и учета жилищных компенсаций с использованием чип-карт».

При разработке проекта планировалось решение следующего круга задач:

· Организация приема платежей за жилищно-коммунальные услуги в режиме реального времени. С одной стороны в момент оплаты клиенту должна быть доступна актуальная информация о состоянии его лицевого счета, начислениях за ЖКУ, произведенных оплатах. С другой стороны, информация о новом платеже должна сразу же поступать в процессинговый центр для оперативной обработки и расчетов с организациями-поставщиками услуг.

· Хранение на карте идентификационной информации плательщика, реестра электронных платежей, сведений о задолженности для возможного использования в структуре ЖКХ и других заинтересованных организациях в режиме off-line (то есть, на локальном компьютере, без связи с центральной базой данных).

· Размещение на карте банковского приложения. Согласно постановлению Правительства РФ от 1 июля 2002г. (№490) предполагается переход от дотаций производителям жилищно-коммунальных услуг и предоставлением льгот по оплате этих услуг отдельным категориям граждан к системе адресных субсидий, поступающих на персонифицированные социальные счета граждан. В связи с этим, естественным является решение совместить на одной карте приложение по оплате ЖКУ и приложение, обеспечивающее доступ к банковскому счету.

· Размещение на карте приложений, позволяющих снимать показания с индивидуальных приборов учета  потребления ЖКУ (счетчиков воды и газа). 

Реализация первого этапа.

Первый этап запущен в Пушкинском районе Санкт-Петербурга с 1 апреля 2003 года. 

В качестве основы для реализации проекта были выбраны смарт-карты JCOP 10, соответствующие стандартам Java Card и Open Platform. В настоящее время на картах (рисунок 7), работающих в системе, размещено два приложения (банковское приложение заблокировано):

Идентификационное приложение, содержащее уникальный номер карты и другую системную информацию, а также идентификационные данные (фамилию, имя, отчество, адрес) держателя карты.

Приложение для оплаты жилищно-коммунальных услуг, содержащее номер лицевого счета держателя карты (ответственного плательщика), информацию о последнем оплаченном месяце, реестр платежей, проведенных по карте за последние три года, а также  системную информацию для обеспечения защиты данных приложения.
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Рисунок 7 – Вид смарт-карт городской расчетной системы за ЖК услуги

Каждому ответственному плательщику выдается смарт-карта, содержащая его индивидуальные данные. С этой картой он обращается в пункт приема коммунальных платежей, оборудованный считывателями смарт-карт.  После считывания данных с карты на монитор кассира  выводится актуальная информация о неоплаченных начислениях по данному лицевому счету. Клиент может получить информационные справки о начислениях и платежах за ЖКУ, по своему выбору оплатить все начисления, начисления за конкретные месяцы, заплатить произвольную сумму в счет оплаты ЖКУ или осуществить предоплату без заполнения каких-либо бланков. Информация о платеже в режиме реального времени поступает в центральную базу данных и сразу же доступна для дальнейшей обработки (например, для подготовки оперативных расчетов с организациями-поставщиками услуг). Информация о совершенных платежах заносится также и на карту плательщика. Фактически, плательщик помимо обычного чека имеет еще и его электронную копию, хранящуюся на карте.

При дальнейшем развитии данной технологии планируется переход на адресное предоставление льгот, субсидий и дотаций (с учетом проекта «Детская карта»). Это предполагает, что если при обращении в базу данных ВЦКП ЖХ (Вычислительный Центр коллективного пользования жилищного хозяйства) выявляется наличие льгот для данного жилья, после оплаты квартиросъемщиком своей части суммы платежа, инициируется процедура перечисления средств из бюджета для выплаты льготы. Далее, при осуществлении расчетов данная сумма списывается со счета плательщика и перечисляется поставщикам услуг.

По данным на октябрь 2003 г. в рамках пилотного этапа было эмитировано более 1000 карт.

Реализация второго этапа.

На втором этапе планируется активизировать банковское приложение, на основании которого будет реализована схема, при которой бюджетная субсидия будет поступать на банковский счет плательщика только в случае оплаты им своей доли начисления за ЖКУ.

Вторым направлением реализации проекта является внедрение стоек самообслуживания.

Данные стойки (рисунок 8) так же, как и рабочие места кассиров, оснащены считывателями смарт-карт и связаны с центральной базой данных. Держатель карты с помощью интерфейса стойки сможет получить информацию о начислениях и платежах по своему лицевому счету, распечатать информационные справки и самостоятельно произвести оплату ЖКУ. При этом оплата может быть произведена как безналичным способом (с банковского счета, размещенного на этой же карте), так и наличными через специальный модуль приема наличных, которым оснащена стойка самообслуживания. Внедрение в эксплуатацию стоек самообслуживания запланировано на второе полугодие 2004 г. 
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Рисунок 8 – Вид стойки самообслуживания

Второй этап проекта реализуется с использованием персональных смарт-карт ВЦКП ЖХ, совмещенных с картой VISA Electron не с магнитной полосой как в большинстве проектов в России, а с активизированным банковским приложением VSDC. 

В качестве идентификатора записи в базе данных ВЦКП на данном этапе используется лицевой счет квартиросъемщика, физическое лицо как таковое не идентифицируется.

6.1.5. Предварительные расчеты реализации комплексного проекта

При разработке проекта «Карта Горожанина» на рабочих совещаниях были суммарно оценена стоимость карт при реализации существующих проектов, а именно:

· стоимость производства детской карты (пластиковая карта с магнитной полосой) в эквиваленте 1 доллара США;

· стоимость единой карты (бесконтактная смарт-карта) в эквиваленте 3,1 долларов США.

Также произведен предварительный анализ затрат на реализацию первого этапа комплексного проекта при использовании мультиаппликационных карт с расширенными возможностями, на основе контактно-бесконтактных смарт-карт JCOP30. Результаты расчетов приведены в таблице 5. Проект исходит из того, что на первом этапе карты будут выдаваться 600-там тысячам жителей выбранных районов бесплатно. 

Таблица 5. Предварительные статьи расходов при реализации проекта
	Статья расходов
	Кол-во единиц
	Цена за единицу (руб)
	Итого (руб)

	Стоимость карт
	 600 000
	($ 5-30)

	166-00


	99 600 000

	Стоимость бланков Анкет на заказ карт и их распространения
	1 200 000
	($ 0-06)
	2
	2 400 000

	Организация рабочих мест для работы с жителями района по заказу/выдаче карт
	40
	
	60 000
	2 400 000

	Организация и обслуживание терминалов и рабочих мест 
	60
	(компьютер, терминал, канал связи, аб.плата за канал связи)
	170 000
	10 200 000

	Всего
	114 600 000

	Приобретение оборудования, доработка программного обеспечения, нормативно-правовой базы 
	
	
	
	40 000 000

	Прочие расходы (10 %)
	
	
	
	

	Итого:
	
	
	
	170 060 000


6.1.6. Технологические основы реализация социальной карты

Технологическая основа «Карты горожанина» прорабатывается на основе опыта эмиссии и использования следующих карт: «Транспортная карта», «Детская карта», «Карта городской расчетной системы за ЖК услуги». Среди вариантов рассматривается дуальная контактно-бесконтактная карта JCOP30, реализованная в соответствии со стандартом Open Platform (или JCOP31bio, с биометрической информацией).

В таблице 6 приведено использование зон карты, данных и прав участников.

Таблица 6 – Распределение зон памяти, прав участников

	Зона
	Данные
	Способ считывания
	Кем считывается

	1
	ФИО, паспортные данные, социальный номер, прочая идентификационная и индивидуальная информация
	Контактно/бесконтактный
	Всеми участниками

	2
	Данные метрополитена
	Бесконтактный
	Метрополитен

	3
	Данные Октябрьской железной дороги
	Бесконтактный
	Октябрьская железная дорога

	3
	Данные по коммунальным платежам
	Контактный
	ГУП ВЦКП ЖХ, пункты приема платежей

	4
	Банковская информация
	Контактный, магнитная полоса
	Банк, терминальные устройства, банкоматы платежной системы

	5
	Информация комитета по здравоохранению, жизненно важная информация
	Контактный
	Учреждения здравоохранения

	6
	Информация комитета по труду и социальной защите населения
	Контактный
	Учреждения социальной защиты населения


6.2.  Проект «Социальная карта Москвича»

6.2.1. Состояние

Проект находится на этапе тиражирования опыта пилотных зон во всех административных районах г. Москвы и расширении сферы применения. Эмитировано более 1,5 млн. бесконтактных смарт-карт с магнитной полосой.

6.2.2. Основные нормативные регулирующие положения

Постановление Правительства Москвы от 6 августа 2002 г. N 602-ПП «О внедрении Социальной карты для жителей города Москвы».

Распоряжение Префекта Зеленоградского Административного округа от 27 июня 2003 г. N 705-рп «О ходе выполнения постановления правительства Москвы N 602-ПП от 06.08.2002 «О внедрении Социальной карты для жителей города Москвы».

Распоряжение заместителя Мэра Москвы в Правительстве Москвы «от 14 мая 2003 г. N 310-РЗМ «Об утверждении технико-экономического обоснования создания общегородской интегрированной информационной системы учета с использованием Пластиковых карт (Проект «Социальная карта Москвича»)».

Распоряжение Правительства Москвы от 29 декабря 2001 г. N 585-РП «Об организации работ по созданию единого реестра социальных льготников Москвы и «Социальной карты Москвича».

Распоряжение Премьера Правительства Москвы от 7 августа 2001 г. N 715-РП «О проведении эксперимента по внедрению в эксплуатацию "социальной карты москвича»

6.2.3. Цели проекта

Проект «Социальная карта москвича»
 – общегородская интегрированная автоматизированная система персонального учета предоставления социальных льгот жителям города Москвы с использованием социальных карт. Система строится на интеграции городских информационных ресурсов. Инструментом для получения социальной льготы гражданам является персональная учетная карта – социальная карта. Социальная карта выдается жителю Москвы, являющемуся получателем социальных льгот или выплат. Социальная карта используется для формирования и ведения Единого реестра социальных льготников Москвы, а также для поддержки системы предоставления и персонального учета социальных льгот (выплат).

Создание системы направлено на повышение эффективности и адресности социальной поддержки населения города Москвы, осуществляемой в рамках социальных программ, а также учета и контроля использования бюджетных средств, выделяемых на социальные нужды. 

Обслуживание льготных категорий граждан с применением Социальной карты москвича внедряется для решения следующих основных задач: 

· Целевого адресного предоставления льгот жителям Москвы.

· Учета предоставленных льгот и информационного обеспечения деятельности органов исполнительной власти города Москвы при планировании городского бюджета, прогнозировании бюджетных расходов и социально-экономических процессов.

· Создания общегородской интегрированной автоматизированной системы персонального учета социальных льгот, предоставляемых жителям Москвы с использованием социальных карт.

· Создания единого реестра социальных льготников Москвы и на его основе – единой городской базы данных населения. 

· Введение единой идентификации льготников на основе смарт-карты.

Реализация проекта «Социальная карта Москвича» призвана:

· повысить эффективность социальной поддержки населения города Москвы, осуществляемой в рамках социальных программ г. Москвы, и контроля за использованием бюджетных средств, выделяемых на социальные нужды;

· создать механизм более точной и более эффективной адресной социальной поддержки наименее защищенных групп населения;

· широко применять безналичные расчеты с использованием платежных приложений социальных карт;

· интегрировать городские информационные ресурсы без коренной перестройки систем, обеспечить детальную выверку данных о льготниках в базах данных участников с дальнейшей синхронизацией данных в базах. 

6.2.4. Описание реализации проекта

Участники: 

· Департамент экономической полити​ки и развития города Москвы

· ГУП «Московский социальный ре​гистр» (ГУП МСР)

· Департамент потребительского рын​ка и услуг Правительства Москвы;

· Департамент социальной защиты населения города Москвы;

· Департамент здравоохранения города Москвы;

· ГУП «Мосгортранс», ГУП «Зеленоградский автокомбинат»;

· ГУП «Московский метрополитен»;

· ФГУП «Московская железная дорога»;

· Московский городской фонд ОМС;

· ОАО «Московская городская телефонная сеть»;

· АК «Московский муниципальный банк – Банк Москвы»;

· ЗАО «Розан Файнэнс»;

· Поликлиники;

· Магазины.

Доступ к банковским приложениям обеспечивается с помощью магнитной полосы.

Согласно распоряжению премьера Правительства Москвы № 715-РП от 07.08.2001, для комплексного предостав​ления социальных льгот населению и их учета в трех районах Москвы (Чертаново Центральное, Чертаново Южное, Бирю​лево Западное) с 15 сентября 2001 г. начался эксперимент по внедрению мос​ковской многофункциональной карты, имеющей различные приложения социального характера. Дальнейшее развитие системы социальных карт было определено распоряжением Правительства Москвы № 585-РП от 29.12.2001 и постановлением Правительства Москвы № 602-ПП от 06.08.2002, где утвержде​ны основные ее положения.

Технологическое обеспечение проекта основывалось как на использовании уже построенных автоматизированных сис​тем обработки, хранения персональных данных льготников и развитой сети при​ема бесконтактных смарт-карт на транс​порте, так и на новых разработках, выпол​ненных участниками проекта
. В то же время, проект не предусматривает суще​ственного изменения информационных технологий участников системы. 

Этапы внедрения проекта:

1997 г. Транспортная карта метрополитена;

1998 г. Эксперимент в районе «Крылатское» по обеспечению проезда пенсионеров на основе транспортной карты метрополитена.

1999 г. Транспортная карта студента, транспортная карта МЖД.

2000 г. Двухаппликационная транспортная карта (МЖД/Метро), транспортная карта школьника.

2001 Эксперимент по внедрению мультиаппликационной социальной карты в трех районах Москвы (пилотный проект).

2002 г. Начало внедрения социальных  карт для жителей Москвы.

2003-2004 Построение общегородской интегрированной системы учета с использование социальных карт.

За время проведения пилотного проекта свыше 28 000 жителей, имеющих право на льготы и состоящих на учете в РУСЗН, обратились с заявлениями на получение социальной карты. Выпущено в обращение более 28 тыс. карт (311 было перевыпущено по различным причинам), в том числе Бирюлево Западное- более 7,8 тыс., Чертаново Центральное - более 7,7 тыс., Чертаново Южное – более 12,6 тыс., при этом каждому держателю карты был открыт специальный карточный счет.  Почти 5000 человек используют банковское приложение социальной карты для получения наличных средств в почтовых отделениях и 697 человек пользуются карточным счетом. 

На 1 февраля 2003 г в рамках проекта выдано 52 тыс. социальных карт москвича лицам, состоящим на учете в районных управлениях социальной защиты населения, то есть льготным категориям граждан, 53 тыс. карт - студентам и 17 тыс. карт – школьникам. По официальной информации в рамках проекта к февралю 2004 года выпущено более 1,5 млн. социальных карт. В день выпускается от 3 до 10 тыс. карт. Прием анкет и выдача карт осуществляется в более чем в 100 пунктах всех административных округов г. Москвы.

Средний возраст держателей соци​альных карт составляет сейчас 66 лет, при этом возрастной диапазон льготников — от 6 до 98 лет. Держатель может восполь​зоваться социальной картой как иденти​фикационным документом для льготного проезда на общественном транспорте (метрополитен, трамвай, троллейбус, ав​тобус) и в пригородных поездах, получения услуг в поликлиниках, скидок при покуп​ках в магазинах. Одновременно карта яв​ляется платежным сред​ством.

На всех линиях метрополитена и в при​городном сообщении Московской желез​ной дороги, а также в наземном обще​ственном транспорте Москвы (автобус, троллейбус, трамвай) социальная карта действует в качестве льготного проезд​ного документа.

В шести поликлиниках (№101, 125, 170, 211, 61, 85) оборудованы рабочие места для учета застрахованных при оказании ме​дицинской помощи в системе ОМС с при​менением социальной карты. Реализованный до этого проект ФОМС г. Москвы рассмотрен в подразделе «Страховая карта проекта ФОМС г. Москвы».

Комитет здравоохранения Москвы на​чал использовать социальную карту в ме​дицинской области. В целом, с начала проекта и до конца 2002 года в лечебно-профилактических учреждениях Москвы было обслужено свыше 21 тыс. держате​лей социальных карт, количество посеще​ний составило около 340 тыс., стоимость оказанных медицинских услуг – около 20 млн. рублей.

Социальная карта дает право на полу​чение скидок в предприятиях торговли и услуг. Скидки предоставляются в 63 магазинах (в основном продуктовых), 33 аптеках, 12 предприятиях бытового обслуживания, 188 пунктах химчисток-прачечных. За 2002 год обслужено 25 тыс. держателей карт, представлено скидок на 1.8 млн. руб. при общем обороте 37 млн. руб. В некоторых магазинах со​циальные карты принимаются как дис​контные. 

В июне 2002 года начался новый этап развития проекта – выпуск социальных карт с логотипом VISA Electron.

На данный момент техническая основа используемой социальной карты москвича – бесконтактная смарт-карта соответствующая Mifare, с магнитной полосой для интеграции с банковской платежной системой VISA и штрихкодом хранящим социальный номер для обеспечения идентификации в информационных системах. При переходе к широкому применению контактных смарт-карт предусмотрено использование социальной карты с ду​альным (контактно-бесконтактным) интерфейсом. Такой переход позволит в «контактной» части чипа разместить как стандартное платежное приложение банка, так и развитое идентификацион​ное приложение держателя социальной карты.

На карте нанесены следующие данные: 

· социальный номер и эмиссионные данные;

· фамилия, имя, отчество – на английском языке в соответствии с требованиями VISA и на русском языке;

· фотография;

· подпись пользователя;

· штрихкод с социальным номером пользователя;

· магнитная полоса, логотип VISA, логотип социальной карты, логотип банка эмитента («Банк Москвы»), эмбоссированный номер карты (социальный номер).

Карты, несущие социальный номер: Московская социальная карта, Московская социальная карта студента, Московская социальная карта учащегося (школьника).

6.2.5. Технологические основы реализация социальной карты

Номер социальной карты.

В качестве номера социальной карты используется номер, сформированный в соответствии со стандартом ИСО/МЭК 7812 и представляющий собой следующую последовательность цифр: 964390RRDDMMYYNNNNL yymmnnrr

964390RRDDMMYYNNNNL yymmnnrr
Здесь:

964390 - международный код эмитента, идентификационный код, указывающий на применение карты (9 – применение определяется национальными правилами), на страну, где выпущена карта (643 - Россия), и на область приложения (90 - социальная карта); данный код один и тот же для всех социальных карт.

RR - код региона, присвоившего социальный номер (для социальной карты москвича всегда 77).

DD - день рождения держателя карты и данные о его поле (ко дню рождения прибавляется 50 для обозначения лица мужского пола); в случае невозможности определить день рождения используется код 00.

MM - месяц рождения держателя карты и данные о веке рождения (к месяцу рождения прибавляется 20 для обозначения лиц, родившихся в 19-м веке и 40 - в 21-м веке); в случае невозможности определить месяц рождения используется код 00.

YY - две цифры года рождения держателя карты.

NNNN - регистрационный номер держателя карты, присвоенный при ее выпуске для данной последовательности DDMMYY.

L - контрольное число (код Luhn), формируемое из всех предыдущих цифр номера согласно стандарту ИСО/МЭК 7812.

yymm - дата окончания срока действия карты (yy - год и mm – месяц); карта считается недействительной с первого числа месяца, следующего за месяцем, указанным в этой дате.

nn - порядковый номер социальной карты, выпущенной для данного льготника (00 - первый выпуск, 01 - второй выпуск, и т.д.); карта повторно выпускается либо по окончанию ее срока действия, либо при ее утрате льготником.

rr - код региона Российской Федерации, выпустившего данную карту.

Последовательность цифр RRDDMMYYNNNN является социальным номером. Данный номер служит для регистрации пользователя в Едином реестре социальных льготников Москвы, и используется для интеграции информационных ресурсов участников. Наличие в 3-м и 6-м разрядах социального номера цифры 9 эквивалентно наличию цифры 6 (для вычисления пола и даты рождения льготника из его социального номера цифру 9 надо заменить цифрой 6).

Социальный номер RRDDMMYYNNNN и, соответственно, номер карты 964390RRDDMMYYNNNNL формируются при первом обращении горожанина в районные управления социальной защиты населения, присваиваются однократно и не изменяются в течение жизни гражданина.

Последовательность цифр yymmnnrr называется серией (эмиссионной серией) карты и служит для контроля эмиссии.

Последовательность цифр 964390RRDDMMYYNNNNLyymmnnrr представляет собой уникальный код карты и используется для ее идентификации в системе социальных карт. Уникальный идентификационный код карты:

- наносится на поверхность карты в форме, пригодной для визуального чтения:

964390 RR DDMMYYNNNN L       mm/yy ссrr

- наносится на поверхность карты в форме штрихового кода в символике Code 128 в следующем формате (между номером и серией карты - один пробел):

964390RRDDMMYYNNNNL yymmnnrr
- помещается в память социальной карты в область идентификационных данных в формате BCD (F в нижеприведенном коде является шестнадцатеричной цифрой):

964390RRDDMMYYNNNNLFyymmnnrr
- используется в списках номеров недействительных социальных карт (стоп - листах) в форматах, определенных управляющей структурой социального реестра для типов акцептантов и корпоративных систем.

Кроме идентификационного кода карты при идентификации карты устройствами чтения памяти ее бесконтактного чипа может использоваться серийный номер последнего. Технология идентификации определяется управляющей структурой социального реестра для конкретного типа акцептанта социальной карты (корпоративной/ведомственной системы). Серийный номер бесконтактного чипа присваивается его производителем; производитель должен гарантировать уникальность и неизменяемость серийного номера бесконтактного микроконтроллера при операциях с памятью карты.

Для доступа в информационном режиме к личной информации, хранящейся на социальной карте и возможно, в базах данных корпоративных систем, держателю карты назначается  четырехзначное число для идентификации его в совокупности с конкретной социальной картой с помощью автоматических устройств акцептантов и корпоративных систем (личный идентификационный код). 

К социальной карте предъявляются следующие требования.

Социальная карта представляет собой пластиковую карту стандарта ИСО/МЭК 7810 в части геометрических размеров и механических свойств.

Носителем информации о льготах является интегрированная микросхема с бесконтактным или дуальным (контактно - бесконтактным) интерфейсом. Обязательным условием обращения социальных карт является обеспечение единства форматов данных, используемых для идентификации льготника и предоставления льгот. Социальная карта дополнительно к микросхеме с бесконтактным интерфейсом может содержать микросхему с контактным интерфейсом, в памяти которой могут размещаться как информация о льготах, так платежные и иные приложения, не относящиеся к обслуживанию льготных категорий граждан.

Используемый дуальный модуль (микросхема) должен соответствовать требованиям стандартов ИСО/МЭК 7816 и ИСО/МЭК 14443, контактный модуль (микросхема, микропроцессор) стандарта ИСО/МЭК 7816, бесконтактный модуль (микросхема) стандарта ИСО 14443.

Для обслуживания банковского платежного приложения социальная карта, согласно стандарту ИСО/МЭК 7811, может содержать магнитную полосу с данными, персонализированными под платежное приложение (первая и вторая дорожка), согласно стандарту ИСО/МЭК 7813.

Внешний вид определяется технологическими элементами социальной карты и правилами платежной системы, в рамках которой выпущена данная социальная карта. Внешний вид карты приведен на рисунке 9.
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Рисунок 9 – Внешний вид социальной карты москвича 

Обязательным технологическим элементом лицевой стороны социальной карты является следующий: в левом верхнем углу лицевой стороны социальной карты размещается логотип «СОЦИАЛЬНАЯ КАРТА / Москва».

Размещение логотипа «СОЦИАЛЬНАЯ КАРТА / Москва» акцептантом социальной карты в интерьере и/или экстерьере акцептанта указывает на возможность применения льготником социальной карты у данного акцептанта для идентификации льготника и подтверждения имеющихся у него льгот.

Социальная карта, выполняющая функции платежного средства, является совместным (co-branded) карточным продуктом с банком, обеспечивающим ее платежное приложение, при этом следующие элементы лицевой стороны социальной карты являются обязательными:

· В правом верхнем углу лицевой стороны социальной карты размещается логотип банка, обеспечивающего платежное приложение карты, или иной зарегистрированный знак обслуживания, указывающий на платежные функции карты.

· Банковский номер социальной карты, дата окончания срока действия платежного приложения карты, а также персональные данные держателя карты (имя, инициал отчества, если оно есть у держателя карты, фамилия), в стандартном формате размещенные на лицевой стороне карты в местах, определенных соответствующими международными стандартами; при этом допускается использовать как русские, так и латинские буквы (в английской транслитерации персональных данных).

В случае выпуска социальной карты с контактным или дуальным модулями контактная группа микросхемы (микропроцессора) должна находиться в месте, заданном стандартом ИСО/МЭК 7816.

Оборотная сторона социальной карты содержит следующие обязательные технологические элементы:

· При наличии на карте магнитной полосы для обеспечения платежного приложения социальной карты верхняя часть оборотной стороны занята высококоэрцитивной трехдорожечной магнитной полосой в месте карты, определенном международным стандартом ИСО/МЭК 7811. В этом случае для социальной карты обязательно кодирование первой и второй дорожек магнитной полосы в формате, содержащем банковские и идентификационные данные в соответствии с международными стандартами и стандартами платежной системы, в рамках которой выпущена социальная карта. Кодирование третьей дорожки магнитной полосы социальной карты - на усмотрение банка, обеспечивающего ее платежное приложение.

· Над магнитной полосой в центре размещается телефон службы клиентской поддержки и логотип производителя социальной карты.

· Под магнитной полосой слева размещается номер социальной карты, справа под магнитной полосой - серия карты. Формат текста с идентификационными данными социальной карты определен в разделе 5 настоящего Положения (визуальное представление идентификационных данных).

· В левом нижнем углу оборотной стороны социальной карты размещается фотография держателя карты. Размер, фон и качество фотографии должны давать возможность четкого визуального выделения лица; ширина фотографии - не менее 22 мм, высота - не менее 29 мм.

· Справа от фотографии располагаются фамилия, имя и отчество (Ф.И.О.) держателя социальной карты. Указанные данные должны быть напечатаны строчными русскими буквами, при этом первые буквы Ф.И.О. - заглавные. Допускается отсутствие отчества льготника, если это связано с национальной традицией держателя карты. В случае, если длина фамилии более 33 символов или длина имени и отчества более 46 символов, допускается сокращение соответствующих атрибутов Ф.И.О.

· Справа на оборотной стороне социальной карты под ее серией в рамке размещается образец подписи держателя карты. Если социальная карта не имеет платежной функции, то фон полосы для подписи белый; если социальная карта является платежной, то фон полосы для подписи - в соответствии с правилами платежной системы, в рамках которой выпущена социальная карта. Рядом с полосой для подписи должна быть надпись "ОБРАЗЕЦ ПОДПИСИ", а также надпись "AUTHORIZED SIGNATURE" при наличии на социальной карте логотипа международной платежной системы. В поле полосы для подписи под защитой слоя пластика находится образец подписи держателя карты, перенесенной электронным путем из анкеты - заявки на выпуск социальной карты.

· Для льготников (держателей) моложе 10 лет допускается отсутствие фотографии и / или образца подписи.

· В правом нижнем углу оборотной стороны социальной карты располагается штриховой код в формате, определенном в разделе 5 настоящего Положения (черные штрихи на белом фоне). Размер штрихового кода: ширина - не менее 57 мм, высота - не менее 10 мм; расстояния границ кода от края карты снизу, от края карты справа и от границы фотографии слева - не менее 2,5 мм.

· Фон оборотной стороны социальной карты - любой, допускающий безошибочное чтение штрихового кода сканерами, использующимися в розничной торговле и сфере услуг.

· Произведенные социальные карты должны удовлетворять международным стандартам, принятым для пластиковых карт. Социальная карта должна быть ламинированной картой. Все визуальные данные социальной картой должны быть нанесены способом печати, обеспечивающим полиграфическое качество изображения, и защищены от искажения слоями пластика на каждой стороне карты. Не допускается персонализация социальной карты с помощью термотрансферных, сублимационных принтеров или иных аналогичных устройств, которые могут использоваться вне специализированного производства, обеспечивающего необходимый уровень безопасности.

Использование памяти карты приведено в таблице 7. Первичная инициализация всех зон памяти социальной карты осуществляется ГУП МСР или уполномоченной им организацией (в том числе на договорной основе).

Таблица 7 – Техническое использование зон карты, обработки данных  и прав участников:

	Зона
	Приложение карты
	Доступ на чтение данных
	Доступ на запись данных

	0
	Указатель приложений социальной карты 
	Любая организация, зарегистрированная ГУП МСР, как участник системы.
	ГУП МСР 

	1
	Проезд в метрополитене
	Московский метрополитен 

	2-3
	Проезд по железной дороге (пригородное сообщение) 
	Московская железная дорога 

	4
	Проезд в наземном транспорте
	Операторы наземного городского транспорта 

	5
	Социальные идентификационные номера документов держателя карты
	ПФ, КСЗН, МГФОМС, ЛПУ, страховые компании системы ОМС 
	ГУП МСР 

	6
	Витальная (важная для оказания первой медицинской помощи информация)
	КЗ, ЛПУ, служба скорой помощи, зарегистрированные ГУП МСР как акцептанты социальной карты
	ЛПУ, зарегистрированные ГУП МСР как акцептанты социальной карты 

	7
	Социальный дисконт (данные для учета скидок льготным категориям граждан) 
	Организации торговли или сервиса, аптеки, предприятия общественного питания, зарегистрированные ГУП МСР как акцептанты социальной карты

	8
	Зона приложения частной корпоративной системы (приложение любой организации, использующей социальную карту в собственных целях)
	Организация, использующая приложение и зарегистрированная ГУП МСР как акцептант социальной карты 

	10-12
	Перечень категорий медицинских льгот и сроков их действия (закрытый) 
	Организация, зарегистрированная ГУП МСР как акцептант социальной карты 
	ГУП МСР, уполномоченные учетные корпоративные системы

	9
	Перечень категорий медицинских льгот и сроков их действия (закрытый) 
	КЗ, ЛПУ, аптеки, зарегистрированные ГУП МСР как акцептанты социальной карты

	13-14
	Фамилия, имя, отчество держателя карты, его пол и дата рождения 
	Организация, зарегистрированная ГУП МСР как акцептант социальной карты 
	ГУП МСР 

	15
	Идентификационные данные карты и ее держателя
	Организация, зарегистрированная ГУП МСР как акцептант социальной карты 
	ГУП МСР 


Взаимодействие участников

Данные о предоставленных льготах (транзакции по социальным картам) на​капливаются в организациях-акцептан​тах социальных карт. При необходимости данные агрегируются и переда​ются в ГУП МСР. При получении неагрегированных (первичных) данных, они об​рабатываются непосредственно ГУП МСР. Данные учитываются ГУП МСР как по акцептантам, так и по держателям со​циальных карт (в электронном паспорте льготника).

На основании полученной информации ГУП МСР может формировать отчеты, ис​пользуемые комитетами и ведомствами Правительства Москвы или уполномочен​ными им организациями для компенса​ции предоставленных акцептантами льгот в соответствии с определенным Правительством Москвы порядком.

Краткая структура взаимодействия приведена ниже.

1. Ведение Единого реестра социальных льготников:

· Сбор и обработка персональных данных: МСР, РУСЗН;

· Формирование и ведение учетных данных: МСР;

· Актуализация персональных данных: МСР, ДСЗН, МГФОМС, Банк Москвы;

· Обработка данных об использовании льгот: МСР, РУСЗН, Магазины, Банк Москвы, Метрополитен, МЖД, Страховые компании, МГФОМС.

2. Эмиссия карт:

· Изготовление и персонализация карт: МСР, Банк Москвы, РОЗАН;

· Выдача карт: МСР, РУСЗН.

3. Обращение карт:

· Прием карт для идентификации личности: РУСЗН, ЛПУ;

· Прием карт при идентификации права на льготу: РУСЗН, Магазины, Метрополитен, МЖД;

· Прием карт в качестве платежного средства: VISA, Банк Москвы, Магазины.

Срок изготовления социальной карты (от приема анкеты до выдачи карты) – 10 дней. Оформление и выдача льготникам социальных карт в районных управлениях социальной защиты населения. Московским студентам и школьникам социальные карты выдаются через учебные заведения и кассы метрополитена.

Проект показал, что построение систе​мы учета предоставленных льгот с приме​нением мультиаппликационной элект​ронной карты позволяет обеспечить ин​теграцию информационных ресурсов, персональный учет предоставленных льгот, идентификацию держателей карт и автоматизировать многие процессы по обслуживанию льготников с предостав​лением механизмов взаиморасчетов за предоставленные льготы. В дальнейшем планируется расширить применение со​циальных карт и использовать эту техно​логию для учета жилищных субсидий, по​строения единой городской базы данных населения, предоставления льгот уча​щимся школ, студентам и прочим катего​риям льготников с различными приложе​ниями.

6.3.  Выводы

Анализируя результаты рассмотренных проектов можно сделать следующие общие выводы.

Проект «Социальная карта Москвича» выделяется организационным подходом к его реализации. На сегодняшний момент это самый массовый проект, использующий смарт-карты. Кроме этого, существенна и технологическая проработка этого проекта, закрепленная постановлением Администрации г. Москвы.

Проект «Карта Горожанина» г. Санкт-Петербург в задействованных информационных системах, на текущий момент обеспечивает охват почти 80% населения Санкт-Петербурга, но использование смарт-технологий в работе с населением ограничено и реализовано пока только на уровне пилотных проектов.

Из-за основных особенностей вытекают и существенные проблемы проектов.

Для «Социальной карты Москвича»:

1. Используемая в проекте бесконтактная смарт-карта рассчитана на 10 лет службы, а используемая магнитная полоса на 2-3 года, что приведет к необходимости замены карты раньше окончания возможного срока эксплуатации из-за невозможности использования карты в банковских сетях. При расчете, что эмиссия карт в проекте составляет 2 млн. карт в год, через два года, когда будет охвачена половина населения г. Москвы, придет пора замены карт.

2. По результатам использования платежных возможностей карты можно отметить низкое их количество, что полностью совпадает с общероссийской ситуацией безналичных расчетов. Но такая ситуация при учете того, что часть населения, которой предоставляются льготы наименее платежеспособна, делает проект невыгодным для банка-участника, особенно с учетом того, что использование магнитной полосы для расчетов на незначительные суммы нерентабельно.

3. Прописанная в постановлении возможность использования дуальных карт в проекте пока не реализовывается, а переход на эту технологию потребует замены уже эмитированных карт.

4. Использование в качестве идентификатора ИСО 7812, не позволяет однозначно генерировать идентификационный номер данных пользователя. При вводе другого подхода при создании номера в системах персонального учета населения это приведет к проблеме идентификации уже существующих данных. Данная проблема актуальна для всех проектов с использование смарт-технологий в России.

Для карт г. Санкт-Петербург.

1. Использование различных видов карт в проектах может привести к необходимости их замены после принятия единых требований к картам. 

2. Использование различных способов идентификации потребует проведения сверки базы данных при переходе на уникальный идентификационный номер.

3. Отсутствие производителей смарт-карт на территории Санкт-Петербурга и Ленинградской области накладывает ограничения на сроки реализации проекта.

Для транспортной бесконтактной карты Санкт-Петербурга, которая содержит идентификационную информацию о владельце, сущетсвует и такая проблема, выходящая за рамки общего проекта «Карта горожанина», но могущая оказать на него влияние, как очень низкий спрос населения на карты даже с учетом ее невысокой цены и достаточно активную рекламу. Данная проблема во многом вызвана нежеланием населения предоставлять возможность контроля маршрута своего передвижения и поэтому предпочитающим по-прежнему активно пользоваться магнитными картами. В силу этого Санкт-Петербургским метрополитеном начат выпуск облегченной бесконтактной смарт-карты без идентификационной информации о владельце.

Решенные проблемы проектов:

Для «Социальной карты Москвича»:

· массовая эмиссия и выдача карт населению;

· стандартизация используемых в проекте карт;

· организация взаимодействия большого количества различных акцептантов социальной карты.

Для «Карты Горожанина»:

· проблема с собственностью банка на карту, при её использовании в качестве платежной. При реализации «Городской расчетной системы за ЖК услуги на основе смарт-карт», используются карты JCOP10 на основе стандарта JavaCard и Open Platform, для которых собственность может распространяться на эмитируемое приложение (в том числе финансовое), а не только на карту;

· создание актуализируемого банка данных хранящего информацию об основной части населения города.

В следующем разделе приводиться обзор реализованных проектов на основе смарт-технологий в России, в которых во многом используются такие же решения, как и применяемые в двух проанализированных проектах.

7. Обзор пилотных проектов по использованию смарт-технологий в России

7.1.  Страховая карта проекта ФОМС г. Москвы

Проект ОМС в Москве на первоначальном этапе не был построен на использовании смарт-технологий. В настоящий момент осуществляется интеграция с социальной картой Москвича.

Карточка московского городского фонда ОМС эмбоссирована (в пластике выдавлены ФИО застрахованного, номер и срок действия карточки) и снабжена штриховым кодом. Система учета оказываемой медицинской помощи персонифицирована – на каждого человека выписывается счет-фактура. Лечебное учреждение формирует в течение месяца реестр счетов и выставляет их страховой компании, уполномоченной Правительством Москвы вести работу по ОМС. Кроме использования в ОМС, карточка-полис применяется в системе фармстрахования для категорий населения, имеющих льготы при получении лекарств. 

На оборотной стороне карточки указаны две компании. Первая действует по линии фармстрахования, т.е. работает с "льготниками", вторая работает в системе ОМС, где застрахован москвич. Соответственно используются информационные элементы карточки – эмбоссированные данные применяются в системе ОМС. 

Штриховой код необходим «льготникам» для получения в аптеках лекарственных средств с 50%-й скидкой или бесплатно. На момент начала реализации проекта в 1998 г. штриховое кодирование карточки, по сравнению с использованием карточки с магнитной полосой, оказалось выгодным по двум причинам: долговечность карточки и наличие во всех аптеках Москвы оборудования для чтения штриховых кодов. Карточки с микросхемой были отвергнуты вследствие их относительной дороговизны и необходимости иметь соответствующее достаточно дорогое для ОМС терминальное оборудование, а карточки с магнитной полосой – в силу ограниченности срока годности карты 2-мя годами. 

При исполнении проекта были разработаны новые подходы к формированию серии и номера страхового полиса с позиций ведения базы данных, а также штриховые коды, удобные для использования провизорами. 

Внедрение проекта началось летом 1998 года, было выпущено около 3 млн. карточек, но выдано около 500 тыс. По свидетельству экспертов, отладка технологии по линии фармстрахования и замена страховых полисов для детей завершились успешно. Важным итогом проекта, связанным с обменом бумажных полисов на пластиковые, стало наведение порядка в имеющихся базах данных московского городского фонда ОМС и регистрах "льготного" населения. К настоящему момент выпущено порядка 11 млн. пластиковых карт.

В рамках интеграции с социальной картой москвича в ней было зарезервированы зоны памяти для реализации приложений ОМС. В настоящий момент социальные карты москвича для реализации задач ОМС принимаются в 6-ти поликлиниках:

Городская поликлиника №101;

Городская поликлиника №125;

Городская поликлиника №170;

Городская поликлиника №211;

Городская поликлиника №61;

Городская поликлиника №85.

7.2.  Электронный полис Московской области

В рамках реализации концепции создания АСУ ОМС Московской области (далее–АСУ ОМС МО) был разработан проект
 создания системы обращения полисов ОМС на смарт-картах в Московской области («Электронный полис МО») предусматривающий комплексное создание информационной системы, содержащей:

· БД «Регистр застрахованных»;

· БД «Страхователи»;

· БД «Структура здравоохранения»;

· БД «Страховщики»;

· БД структуры и состава обязательной программы медицинских услуг ОМС.

ИС «Электронный полис МО» предназначена для автоматизации обращения страховых полисов с микропроцессорным кристаллом (смарт-картой), обеспечивающей высокую достоверность учета, накопления и обработки информации о застрахованных в системе ОМС гражданах и о предоставляемых им медицинских услугах. 

В связи с большим объемом предполагаемого внедрения и планируемого применения результатов в различных социальных система, к ИС «Электронный полис МО» предъявляются следующие требования:

· Необходима интеграция внедряемой технологии обращения полисов с микропроцессорным кристаллом, с эксплуатируемыми автоматизированными системами («Регистром застрахованных граждан в системе ОМС Московской области», системами автоматизации управления деятельностью ЛПУ и т.п.), то есть невозможно внедрение системы с «чистого листа».

· Для учета интересов всех субъектов и участников системы ОМС возможности развития системы необходимо предусмотреть возможность применения различных по «мощности» пластиковых карт с микропроцессорным кристаллом.

· ИС «Электронный полис МО» должна быть легко настраиваема на потребности различных социальных подсистем в хранении информации на электронном полисе, ее защите и организации к ней доступа. Должна быть обеспечена поддержка связи и совместимости с другими социально значимыми программами.
· Для снижения затрат на эксплуатацию и сопровождение система должна быть ориентирована на применение открытых стандартов, недорогого массового аппаратного и системного программного обеспечения. Должна быть предусмотрена возможность ее эксплуатации в централизованном и распределенном режимах. Коммуникации должны базироваться на Internet и Intranet технологиях. 

· Информационная база системы должна основываться на действующих в системе ОМС учетно-отчетных документах, единой базе данных застрахованных, которая ведется на промышленной реляционной СУБД. 

· ИС «Электронный полис МО» должна учитывать информационные потребности всех субъектов и участников системы ОМС. 
В рамках подсистемы, обеспечивающей непосредственный ввод и обработку данных с электронных полисов, персональных электронных карт врачей, медицинских приборов и оборудования, анализ медико-биологической информации о пациенте ИС «Электронный полис МО» должна автоматизировать следующие функции:

· Автоматизированный съем данных; 

· Экспертиза и диагностика.

Должны быть автоматизированы следующие направления деятельности системы ОМС в разрезе приведенных функций управления:

· Московский фонд ОМС (МОФОМС), включая его территориальные филиалы;

· Страховые медицинские организации (СМО);

· Лечебно-профилактические учреждения (ЛПУ);

· Центр эмиссии электронных полисов, врачебных персональных электронных карт.

Система должна позволять использовать различные по возможностям электронные полисы (от карт памяти, до Java Card Open Platform), в т.ч. на базе пластиковых карт, сертифицированных ФАПСИ.

7.3.  Безналичная система расчетов с использованием смарт-карт, Балашихинский район Московской области

Законом Московской области от 12 ноября 2002 года утверждена областная целевая программа «Социальная гарантия» на 2003-2004 годы. Целью и задачами данной программы
 является создание эффективной автоматизированной системы по обеспечению социальных гарантий населению и внедрение в Московской области системы безналичных расчетов с использованием пластиковых карт.  Проект базируется на основе учета опыта г. Балашиха, который выбран в качестве одного из основных исполнителей пилотного проекта. Выбор пал на него потому, что в Балашихе уже реализована безналичная система расчетов с использованием пластиковых смарт-карт. На основе этой системы отработана технология возмещения затрат организациям, предоставляющим гражданам льготы по оплате жилищно-коммунальных услуг, организован отпуск лекарств по льготным рецептам с использованием пластиковых карт, разработана общая технология безналичных расчетов с использованием пластиковых карт.

Для реализации проекта в Эталонбанке были открыты расчетные, бюджетные и транзитные счета 49 организаций и предприятий, участвующих в программе. К 2000 г. было заключено около 3,5 тыс. договоров с физическими лицами на обслуживание пластиковых карт, а в 11 бюджетных учреждениях выдача заработной платы осуществляется на карточки
. За всё время реализации проекта выпущено более 40 тысяч смарт-карточек. Средства, затраченные на развитие проекта, окупились за полтора года. 
Результатом пилотного проекта в Балашихинском районе стала существенная экономия бюджетных средств. До реализации проекта в аптеках Балашихинского района существовала традиционная технология обслуживания льготников, то есть производилась выдача получателям льготных и бесплатных лекарств тех медикаментов, которые указаны в «льготном» рецепте. Аптеки выдавали предъявителям льготных рецептов лекарства бесплатно или за 50% стоимости, а местная администрация время от времени перечисляла за это аптекам бюджетные средства. Поскольку бюджетных средств было недостаточно, платежи задерживались, и лица, имеющие право на льготное обслуживание лекарственных средств, не получали законодательно определённых льгот. 
В рамках рассматриваемого проекта льготным категориям граждан на территории Балашихинского района выдали смарт-карточки. Администрация получила возможность оплачивать лекарства по факту. Процедура проверки отпущенных лекарств (кому, кем) стала занимать считанные минуты. Аптеки получили от льготников электронные деньги. Благодаря разработанному программному обеспечению стал возможен контроль по каждому больному, по каждому врачу, по каждой аптеке, по каждому рецепту. Возможен также контроль передозировки лекарств, контроль соответствия диагноза и рецепта, реальной наценки в аптеках, а следствием этого – сокращение расходов. В результате выдачи смарт-карточек и налаженного контроля количество «льготников» уменьшилось вдвое, при этом лекарственных средств на одного человека в стоимостном выражении стало выдаваться больше в 6-7 раз. Стало хватать тех средств, которые заложены в бюджет. Отлажена система, в какие периоды и какие лекарства требуются. В результате финансового планирования выработана схема: если администрации района не хватает бюджетных средств на лекарства, то банк даёт овердрафт. 

Кроме «аптечного» проекта новые решения удалось заложить в схемы оплаты пособий по безработице, детских пособий, социальных пособий, оплаты жилищно-коммунальных услуг. Смарт-карточка получила платёжное приложение. Интересны первые шаги по реализации функции кредитной карточки. По решению руководителя учреждения, предприятия, на второй кредитный кошелек смарт-карточки перечисляются «товарные деньги», то есть деньги, которые можно потратить только в местных магазинах. Таким образом, кроме заработной платы за текущий месяц, работник получает заработную плату за предстоящий месяц. Эта схема использовалась для обкатки системы и увеличения карточного товарооборота. Руководители учреждений использовали ее для социальной поддержки работников. 

На автозаправочных станциях карточка стала использоваться как межрегиональная.
Основные финансовые результаты от реализации программы
:

· экономия бюджета на отпуске льготных и бесплатных лекарств в результате жесткого контроля и учета – 1,8 млн руб/год;

· снижение торговой наценки на лекарства, отпускаемые по льготным рецептам – 2,7 млн. руб./год;

· взимание платы за транзакции с аптечных учреждений Балашихинского района – 0, 18 млн. руб./год;

· пополнение бюджета района за счет вывода из теневого сектора операций в торговой сфере – 4,5 млн. руб./год.

Основные направления развития на 2002 год:

· перевод коммунальных платежей и технического обслуживания на безналичный расчет;

· оплата проезда в муниципальном транспорте.

В рамках реализации проекта по упрощению оплаты коммуниальных услуг и жилья с апреля 2004 г. изменены формы квитанций и процедура предоставления документов для оформления льгот. Планируется уменьшение количества предоставляемых первичных документов до одного раза в 5-10 лет. Социально незащищенные категории населения получат возможность назначения пособий и субсидий на оплату жилищно-коммунальных услуг, платы за жилье и т.д. посредством обращения в одну инстанцию – управление социальной защиты населения
. 
7.4.  Проект «Мультикарта» Чувашской Республики.

Для предоставления гражданам социальных услуг на основе смарт-карт, а также для обеспечения взаимодействия граждан на основе идентификации в объединенных государственных информационных ресурсах (ОГИР) республики в Чувашии был разработан проект «Мультикарта».

В ходе проработки проекта был подписан дополнительный протокол к соглашению между Минэкономразвития Российской Федерации и правительством Чувашской Республики о реализации в 2004 г. пилотного проекта «Организация взаимодействия граждан с госорганами и хозяйствующими субъектами посредством республиканской мультипликационной интеллектуальной карты» (проект «Мультикарта») от 15 февраля 2004 г.

Кроме этого было заключено соглашение о сотрудничестве между Правительством Чувашской Республики и Сбербанком России в области реализации проекта по созданию в Чувашской Республики системы взаимодействия граждан с органами власти и организациями с использованием многофункциональных микропроцессорных карт (проект "Мультикарта") от 17 февраля 2004 г.

Целью проекта является создание системы взаимодействия граждан с органами власти и организациями с использованием единого универсального инструмента, многофункциональной микропроцессорной кары. Планируется, что это позволит создать гибкую и эффективную систему безналичных расчетов по банковским картам на территории Чувашской Республики, обеспечить четкий контроль реализации программ адресной социальной помощи малообеспеченным и незащищенным категориям граждан, создать единый унифицированный инструмент для идентификации и персонифицированного взаимодействия в различных сферах.

Проект «Мультикарта» направлен на повышение оперативности и удобства осуществления транзакций, замену множества бумажных документов, повышение адресности социальных программ, снижение потерь и злоупотреблений, обеспечение общественной безопасности, формирование системы безналичных расчетов и легализацию денежного оборота, интеграцию информационных систем персонифицированного учета граждан и снижение накладных затрат на обработку персональной информации.

В планируемые для реализации  проекта сферы применения смарт-технологий входят:

· традиционные банковские приложения;

· удостоверение личности и водительские права;

· хранение медицинской информации и данных медицинского страхования;

· платежное средство для безналичных расчетов "реальными" деньгами (торговля, сотовая связь, бензоколонки);

· социальные приложения для расчета "реальными" и "целевыми" деньгами (субсидии, лекарства);

· дисконтные торговые приложения;

· системы контроля доступа (пропуск на предприятие);

· компьютерная безопасность (ключ электронной подписи) и многое другое.

На основе смарт-карт проектируются следующие приложения:

· адресные социальные пособия;

· комплексная система контроля доступа;

· оплата товаров со скидками;

· оплата проезда в транспорте;

· проверка паспортных данных на мобильном терминале;

· доступ к публичным информационным ресурсам через информационный киоск.

В ходе реализации проекта Правительство Чувашской Республики будет осуществлять поэтапный перевод бюджетных выплат жителям на банковские счета Сбербанка, операции по которым осуществляются с использованием мультикарты, а также будет развивать инфраструктуру обслуживания социальных приложений. Сбербанк принял на себя обязательства по выдаче мультикарт и развитию инфраструктуры обслуживания платежных приложений. Совместными усилиями планируется отработка технологических и организационных решений по реализации проекта, в том числе по размещению на банковских картах социальных приложений.

Предполагается обеспечить совместимость мультикарты с международными платежными системами (VISA, MasterCard), а также социальной картой москвича и будущим стандартом международного и российского смарт-паспорта.

В ходе разработки проекта был реализован опытный стенд для отработки технологий использования смарт-карт, который включает в себя следующую функциональность:

· идентификация в информационной системе;

· оплата покупки в магазине;

· стойка самообслуживания по платежам с учетом социальных льгот;

· стойка для голосования на выборах;

· осуществление платежа в транспорте на переносном считывателе;

· просмотр персонифицирующих и биометрических данных на переносном  устройстве в целях идентификации личности.

В основу технического решения положена инфраструктура смарт-карт эмитируемых Сбербанком РФ. 

7.5.  Система управления регионом с применением мультиагентных технологий, Самарская область.

Администрацией Самарской области при поддержке Министерства экономического развития и торговли Российской Федерации, в рамках ФЦП «Электронная Россия» реализуется проект «Разработка первой очереди системы управления регионом с применением мультиагентных технологий».

Основной целью работ являлась разработка и развитие концепции социального паспорта жителя Самарской области как совокупности социально значимых сведений о человеке, определяющих его общественный, имущественный и правовой статусы, хранящихся в электронной форме в распределенной компьютерной системе департамента социальной защиты населения, являющегося опорным департаментом разрабатываемого проекта, а также департаментов здравоохранения и культуры
. Результатами для населения стала установка Интернет-киосков, автоматизированный доступ к которым обеспечивается на основе смарт-карт, реализующих социальный паспорт.

Для достижения поставленной цели решены следующие задачи: 

· разработаны принципы построения и архитектура мультиагентной системы управления регионом в социальной сфере (на основе социального паспорта); 

· разработана и реализована первая версия мультиагентной системы адресного взаимодействия населения и органов исполнительной власти в социальной сфере; 

· разработано программное обеспечение автоматизированных рабочих мест "Менеджер по работе с населением" и "Менеджер по организации процессов управления" департамента социального блока; 

· разработан аппаратно-программный комплекс "Интернет-киоск" для организации доступа населения к системе адресного взаимодействия; 

· разработан открытый мультиагентный Интернет-портал, обеспечивающий интеграцию социокультурных ресурсов и организацию взаимодействия организаций социальной сферы; 

· созданы базовые программные средства, реализующие возможность формирования баз знаний (онтологий) социальных законов федерального, регионального и муниципального уровней; 

· создана база знаний законов в сфере социальной защиты населения; 

· установлены Интернет-сервера приложений, подключены базы данных департамента социальной защиты населения, территориального фонда обязательного медицинского страхования по Самарской области, городской поликлиники №15 г. Самары, обеспечены возможности взаимодействия указанных систем посредством сети Интернет; 

· установлены Интернет-киоски для свободного доступа населения в учреждениях социальной защиты, здравоохранения и культуры (4 штуки);

· выпущена пробная партия смарт-карт социального паспорта для идентификации граждан и контроля доступа к персональной информации. 

Интернет-портал для интеграции ресурсов и межведомственного взаимодействия – позволяет гражданам и организациям описывать свои потребности и возможности; информирует пользователей о самых лучших путях решения их проблем и реализации возможностей. В условиях ограниченности ресурсов портал помогает государственным служащим вовлекать сферу бизнеса в решение государственных задач, предоставлять гражданам широкий спектр качественных услуг в зависимости от индивидуальных предпочтений. 

7.6.  Смарт-карты в ОМС Тульской области

Один из первых проектов в России с использованием смарт-технологий, реализация которого началась в 1996 г.

7.6.1. Цель проекта

Система, созданная в рамках данного проекта, объединяет имеющиеся в системе ОМС информационные ресурсы с информацией автоматизированной системы аптечных учреждений и сведениями о движении финансовых потоков в системе льготного лекарственного обеспечения на базе современных информационных технологий. 

Она предназначена прежде всего для налаживания учета отпуска льготных ЛС и обеспечения возможности оперативного управления соответствующими финансовыми ресурсами. 

Участники:

- ФОМС Тульской области;

- Лечебные учреждения;

- Аптечные учреждения;

- Медицинские страховые компании;

- ЗАО «ОРГА Зеленоград».

7.6.2. Описание проекта

Проект начался при фи​нансовой поддержке Федерального фон​да ОМС в 1996 г. в Алексинском районе. В пилотном проекте принимали участие 14 лечебных учреждений и 7 самостоятельных врачей общей практики. Было выпущено 100 тыс. карточек. Численность застрахованных составляла около 90 тыс. человек. В качестве терминального оборудования использовались 3 вида устройств, причем часть устройств были автономные, не связанные с персональным компьютером. Сама система в информационном плане была разработана на основе опыта немецкой системы Versichertenkarte. 

В районе был проведен успешный экс​перимент по контролю за лекарствен​ным обеспечением по всей технологи​ческой цепочке: врач – пациент – аптека – страховая медицинская организация – фонд ОМС – администрация района. Смарт-карта позволила не только обозначить категорию льготника и срок действия этих льгот, но и хранить информацию о выписанных рецептах. По результатам эксперимента автоматизиро​ванная система учета рецептов и формирования счетов, отслеживающая про​хождение финансовых потоков, дала эконо​мию средств не менее 10%. К настоящему моменту в Алексинском районе запущена в постоянную эксплуатацию замкнутая система учета льготных лекарственных средств.

К 2002 году застрахованному населению области, в т.ч. и детям, выдано около 780 тыс. пластиковых полисов ОМС. К настоящему моменту начата реализация проекта и в городе Тула, а количество выпущенных карт превысило 1,5 млн. штук.

Микропроцессорные карты выдаются лицам, наиболее часто обращающимся за медицинской помощью, страдающим кардиологическими заболеваниями, больным сахарным диабетом, бронхиальной астмой и т. п. На основе персональных ключевых микропроцессорных карт медицинских работников реализована система доступа к информационным ресурсам ЛПУ. Из них более 60% ЛПУ региона, входящих в систему ОМС, переведены на автоматизированный учёт оказания медицинских услуг.

Процедура использования карты следующая: пациент предъявляет пластиковый по​лис, регистратор вставляет карточку в считыватель, который копирует информа​цию с микросхемы в память компьютера — фами​лию, имя, отчество, место работы, прожи​вания, социальный статус. Данные ис​пользуются для автоматической распечат​ки талона амбулаторного пациента на при​ем к врачу. Эта технология позволяет из​бежать очередей в поликлиниках и боль​ницах даже во время эпидемий гриппа.

По результатам эксплуатации преимущества пластикового полиса, по сравнению с другими носителями ин​формации о пациенте, заключаются в том, что информация со смарт-карты считы​вается быстро и без​ошибочно. Доступность, прозрачность и объективность информации способству​ют оперативному получению данных с лю​бой степенью детализации на любом уровне и, как следствие, ускоряют по​ступление финансовых средств в лечеб​ные учреждения.

Пластиковый полис с микросхемой па​мяти в среднем стоит $1, а срок его службы — не менее 10 лет. К тому же кар​та не требует замены при коррекции персональной ин​формации о пациенте (смена фамилии, места жительства, переход на новую ра​боту, смена социального статуса). В микросхеме полиса можно производить до 10 тыс. перезаписей.

Предусмотрена возможность расширения функций смарт-карт с программируемой памятью: внесение отметки о праве на льготы и сро​ках их действия; диагностические данные; ведение персонифицированного учета в пенсионной сфере. 

Информационная система построена по трехуровневой схеме
:

· первый уровень – получение и экспертиза первичных документов в ЛПУ и аптечных учреждениях;

· второй уровень – детализированные отчеты для муниципальных органов управления здравоохранением, отделений Федерального казначейства, страховых медицинских организаций (СМО);

· третий уровень – обобщенные данные за любой промежуток времени, предназначенные для Департамента здравоохранения, управления Федерального казначейства, Тульского ТФОМС.

Для организации замкнутой системы льготного лекарственного обеспечения программный комплекс автоматизированного учета медицинских услуг в ЛПУ был дополнен системой учета выписанных льготных рецептов, а программный комплекс СМО – программой контроля отпуска ЛС по льготному обеспечению.

Эффективность работы системы обеспечивается, прежде всего, за счет применения информационных технологий в сочетании с адекватными организационными мерами, такими как:

· организация персонифицированного учета отпуска льготных ЛС;

· однозначная идентификация получателей льготных ЛС за счет использования персональных;

· электронных носителей информации (пластиковых карточек) и актуальной базы данных персонифицированного учета застрахованного населения, зарегистрированного в системе ОМС;

· экспертиза назначений лекарств пациентам;

· экспертиза выдачи льготных ЛС в аптечных учреждениях;

· оперативный контроль прав на получение льготных лекарств.

7.6.3. Используемые технологии

В качестве носителя идентификационных данных застрахованных лиц в реализуемых проектах используются карты памяти с кристаллом SLE 4442, изготавливаемые ЗАО «ОРГА Зеленоград» в соответствии с требованиями международных стандартов. Эти карты, помимо идентификационных функций, выполняют также функции носителя актуализированных персональных медицинских данных, персонального ключа удаленного доступа к локальным информационным ресурсам лечебных учреждений.

Система включает в себя:

· устройства чтения и записи информации в микросхему: функционирующие в составе персональных компьютеров, автономные настольные, автономные переносные (карманные); 

· персонализационное оборудование для графической (сублимационная печать) и электрической персонализации смарт-карт, включая программное обеспечение и расходные материалы; 

· программный комплекс формирования и ведения баз данных застрахованных граждан и полисов ОМС; 

· программный комплекс контроля и форматирования данных; 

· программный комплекс персонализации карт; 

· программа записи данных в чип карты; 

· программный комплекс учета медицинских услуг в лечебных учреждениях, работающих в системе ОМС; 

· программный комплекс системы учета и контроля льготного лекарственного обеспечения; 

· заготовки полисов ОМС с кристаллом памяти и микроконтроллером. 

Карточка ОМС содержит следующие сведения о застрахованном лице: ФИО, адрес и паспортные данные держателя карточки, номер, статус и срок действия страхового полиса, коды административно-территориального образования, области, района, рабочего места, некоторые другие данные. 

Память микросхемы может быть также использована для хранения дополнительных сведений, таких как группы крови, резус-фактора, кодов хронических заболеваний, сроков приобретения лекарственных средств. Данные в памяти микросхемы защищены секретными ключами. 

7.6.4. Результаты

В Тульской области выдано уже более 1 млн. пластиковых полисов жителям рай​онов. С 2003 г. началась плановая замена бумажных полисов ОМС и в Туле. Плас​тиковые полисы будут выдаваться в орга​низованном порядке на предприятиях, в вузах, детских дошкольных учреждениях. Этим занимаются две страховые меди​цинские организации — «Вирмед» и «Тульская областная больничная касса».   

Введение технологии обращения страхового медицинского полиса на смарт-карте позволило:

· существенно сократить трудозатраты на ввод и обработку информации в ЛПУ и страховых медицинских организациях;

· ускорить поступление финансовых средств в ЛПУ;

· существенно увеличить обеспеченность льготными ЛС.

Одно из главных достижений от внедрения системы – объективные данные по количеству получателей льготных ЛС, реальным объемам выписываемых по рецептам и отпущенных ЛС. На основе этих данных планируется государственный заказ на льготные лекарства в соответствии с имеющимися объемами финансирования.

Результаты проверки оперативных отчетов аптек в СМО дали возможность выявить некоторые факты необоснованного отпуска льготных ЛС, завышения размеров льгот и другие нарушения. Экономический эффект от проекта: число льготников снизилось на 50 процентов, а объем предоставляемых льгот – на 10%. В абсолютных цифрах это ежегодно 60-90 миллионов рублей, которые раньше возмещались из федерального бюджета.

7.7.  Социальная карта Челябинца

7.7.1. Цели проекта

«Социальная карта Челябинца» реализуется в соответствии с Постановлением Главы города Челябинска от 31.07.2002 № 1100-п «О социальной карте жителя города Челябинска». 

Проект нацелен на реализацию адресной доставки всех льгот и субсидий, которые граждане получают по Закону. Это льготы по оплате за жилье, за обучение, медикаменты, по детским пособиям, льготы на городском пассажирском транспорте. В первую очередь проект реализуется на городском транспорте. 

7.7.2. Участники
· Администрация города Челябинска;

· Челябинвестбанк;

· МУП «Челябгортранс»;

· Центр Финансовых Технологий.

7.7.3. Исходное состояние

В городе Челябинске более 1 млн. жителей, из которых порядка 450 тыс. пользующихся различными льготами.

Городской Транспорт - 1500 Единиц Подвижного Состава.
Проблемы  городского транспорта:
1) Подделка документов, дающих право на льготный проезд. Потери в год на каждые 1000 поддельных проездных: 6 руб.*45 поездок*12 месяцев*1000 = более 3 млн. руб.

При оцениваемом количестве поддельных проездных документов порядка 10000 штук, недополученные доходы МУП «Челябгортранс» составляют порядка 30 млн. руб.

2) Возмещение МУП «Челябгортранс» средств из бюджетов должно происходить за реальное количество перевозок.

В соответствии с федеральным и местным законодательством МУП «Челябгортранс» должны выплачиваться компенсации за осуществленные перевозки пассажиров имеющих льготы. Однако транспортное предприятие не обладает статистикой осуществленных перевозок, а при её отсутствии размер компенсаций осуществляется в соответствии методиками, в соответствии с которыми вагоны должны ходить в «час пик» «полупустыми». 

3) Оптимизация транспортных средств на маршрутах.

4) ОСАГО - обязательное страхование автогражданской ответственности.

По закону о страховании автогражданской ответственности, если транспортное средство попадает в аварию, пострадавший пассажир имеет право обратиться в страховую компанию за выплатой компенсации вреда здоровью. Но основанием для компенсации является договор с перевозчиком. В транспортном средстве таким договором является билет. А если пассажир, пользующийся льготами, только предъявил документ, то факт его поездки нигде не зафиксирован. 
5) Поездки пассажиров на частном транспорте не осуществляются в связи с невозможностью определить количество перевезенных пассажиров и невозможностью возместить затраты.
7.7.4. Описание проекта

«Социальная карта Челябинца» – пластиковая смарт-карта, работающая на основе платежной системы «Золотая корона» и реализованная на финансовой и технологической базе Челябинвестбанка. 

Преимущества смарт-карты в том, что она не требовательна к линиям связи, может хранить большие объемы информации внутри себя, является максимально защищенной от взлома и копирования, имеет длительный (8-10 лет) срок службы до ее замены. 

В микропроцессоре (памяти) Карты хранится набор приложений, которые: 

· содержат информацию о льготах, предоставляемых держателю Карты, и позволяют реализовывать их; 

· осуществляют функции бесконтактного банковского кошелька (фиксация оплаты услуги);

· позволяют получать наличные; 

· выполнять операции безналичной оплаты в инфраструктуре системы «Золотая Корона». 

Дополнительно предусмотрена возможность использования карты в качестве идентификационной, позволяющей в точках оплаты коммунальных или иных услуг определять размер льготы или субсидии, предоставляемой держателю карты и совершить оплату соответствующих услуг. 

Таким образом «Социальная карта Челябинца» позволяет расположить 8-10 различных приложений (т.е. память карты делится на 8-10 независимых друг от друга участков, каждый из которых обслуживает свою социальную программу). Например, одна и та же пластиковая карта может одновременно служить и «зарплатной» картой (банковское приложение), и транспортной картой (транспортное приложение), и картой социальных льгот по оплате коммунальных услуг (коммунальное приложение), и картой для возмещения расходов на лекарства и пр. 

Функции приложений карты:
· Транспортное приложение: фиксация факта проезда, учет субсидий на проезд или расчет за проезд;

· Коммунальное приложение: получение и учет получения субсидий при оплате коммунальных услуг;

· Медицинское приложение: получение и учет получения субсидий при оплате медицинских услуг;

· Приложение по соцзащите: получение и учет получения пенсий, пособий
Банковское приложение: оплата товаров и услуг, получение наличных.

Основные свойства применяемой «Социальной карты Челябинца»:

· Обмен информацией между модулем карты, включающим контактную и бесконтактную микросхемы с защищенной памятью и антенну, и устройством чтения/записи информации на карту. 

· Операция с памятью карты проходит на расстоянии до 10 см в среднем за 10 мс, что позволяет использовать карту как максимально эффективный инструмент оплаты. При использовании в общественном транспорте транспортного приложения, возможно даже не вынимать карту из чехла или кошелька. 

· Высокий уровень защиты от мошенничества. Обмен данными ведется по зашифрованному протоколу, доступ к памяти возможен только при наличии секретных ключей, которые хранятся в модуле безопасности терминала и не могут быть прочитаны из него. Ключи назначаются эмитентом, что гарантирует их защиту от изготовителя карты и разработчика платежной схемы. 

· Карта имеет большой объем памяти, разбитой на несколько зон, каждая из которых может быть использована для загрузки своего приложения. 

Основные достоинства применяемого решения «Социальной карты Челябинца»:
· Простота использования карты. 

· Скорость считывания карты считывающим устройством. 

· Отсутствие механического контакта со считывающим устройством при оплате проезда на пассажирском транспорте – долговечность карты. 

· Возможность добавления новых приложений. 

· Многофункциональность карты и независимость приложений друг от друга. 

· Высшая степень защищенности приложений и безопасная работа в режиме off-line. 

На данный момент 110 единиц подвижного состава общественного транспорта оснащены терминалами. Ими оснащены полностью 4 маршрута общественного транспорта, которые проходят через центр города и районы города таким образом, чтобы использоваться льготниками различных категорий. Это позволяет МУП «Челябгортранс» уже на текущем объеме выданных карт, а это около 10 тыс., получать статистику. 

На картах, которые находятся на руках у граждан, размещено транспортное бесконтактное приложение для фиксации факта поездки, банковское платежное приложение «Золотая корона», приложение лояльности, пока не задействованные медицинское приложение и приложение ЖКХ и есть место для загрузки других приложений.

Терминал кондуктора считывает карту, определяет по номеру карты тип льготы, принимает решение, может ли такой льготник в это время в этот день недели проехать бесплатно. Если все в порядке, то в ответ на нажатие кнопки кондуктору выдается соответствующий звуковой сигнал и надпись на экране. После рейса кондуктор в диспетчерском пункте ставит терминал на подставку, передает данные через модем в процессинговый центр банка, закачивает черный список. Банк выдает отчет МУП «Челябгортранс».

При реализации проекта на карты сначала полностью перевели три категории льготников – сотрудников налоговой инспекции, СЭС, дружинников.

Поток граждан, имеющих льготы на проезд и желающих самостоятельно получить карту, при её стоимости 300 руб., составляет 3000 человек в месяц. Сейчас в обработке находится также 70 тыс. анкет школьников.

Процедура получения карты следующая: выдаются специально разработанные бланки анкет, квитанция на уплату стоимости карты, принимается цветная фотография или горожанин фотографируется на месте. Оплата производится в филиалах Челябинвестбанка или Сбербанка, заполненная анкета сдается обратно, здесь же проверяются документы, предоставляющие право на льготы. Анкета сканируется, данные с анкеты и фото заносятся в базу данных в формате, необходимом для открытия лицевых счетов банком и для производства карт на заводе Новакард. По результатам формируется компакт-диск и раз в неделю он доставляется для изготовления карт. Через месяц гражданин приходит за готовой картой.

7.7.5. Развитие проекта

К лету 2004 г. планируется оснастить весь городской транспорт терминалами – 1100 штук. 

Все смарт-карты, которые выдаются сейчас льготникам, помимо уже задействованных двух приложений (банковского и транспортного), содержат еще два приложения – для учета выдачи бесплатных лекарств и учета субсидий по ЖКХ. Приложение ЖКХ планируется использовать для оказания адресных субсидий. Медицинское приложение предполагается использовать для оперативного формирования отчетности о бесплатно отпущенных лекарствах в аптеках и получения ими соответствующих компенсаций из бюджета.

Планируется развитие транспортного использования карты. После оснащения кондукторов всех транспортных средств терминалами, будет реализован электронный проездной на контактно-бесконтактной карте для всех граждан не имеющих права на льготный проезд. Предполагается введение специальных «транспортных рублей», с предоставлением скидки в зависимости от количества приобретаемых рублей. Данные транспортные рубли будут универсальными для любого вида транспорта, в том числе и для пригородных маршрутов.

Одним из существенных приложений карты является банковской приложение, соответствующее рублевому картсчету. 

Пенсионеры-владельцы социальной карты могут размещать на картсчете пенсионный вклад с повышенными процентами (6,5% годовых) и перечислять туда пенсию. Для остальных владельцев карт предоставляются следующие финансовые услуги:

1. К картсчету может быть привязан sim-карта сотового телефона, что позволяет совершать мобильные платежи с картсчета по системе SimMP.

2. Возможна выдача ключевой дискеты, что позволяет владельцу карты управлять картсчетом через Интернет по системе FakturaPay.

3. На Социальной карте присутствует номер, который используется как идентификационный номер в Системе сбора коммунальных и прочих платежей «Город» (так называемая карта Системы Город). Это позволяет оплачивать за все коммунальные услуги клиента, которые привязаны к номеру, через банкоматы Золотой Короны, либо через 60 касс банков –участников «системы Город» в Челябинске. Эти операции также возможно осуществлять с мобильного телефона или через Интернет.

7.7.6. Используемая технология

Основа «Социальной карты Челябинца» – микропроцессорная контактно-бесконтактная карта, GemCombi MPCOS Pro 64K, распределение памяти которой приведено в таблице 8.

Терминал кондуктора: Minec MEMOR 2000.

Таблица 8. Предполагаемое распределение памяти карты.

	Адрес памяти, Кбайт
	Распределение

	0
	Системные ресурсы карты

	0,5
	Банковское приложение «Золотая корона», руб.

	1
	Банковское приложение «Золотая корона», €

	1,5
	Целевые субсидии

	2
	Оплата и учет лекарств

	3
	Оплата и учет проезда

	4
	Программы лояльности

	4,5
	Паспорт, водительские права

	6-8
	Другие приложения


Каждая смарт-карта имеет свой уникальный 19-значный идентификационный номер в соответствии с ИСО 7812. В социальной карте Челябинца в микросхеме содержится уникальный 19-значный номер карты, а также личные данные гражданина. Уникальный 19-значный номер карты формируется при первом обращении, присваивается однократно и не изменяется в течение всей жизни гражданина. Кроме того, в системе применяется Идентификационный (10-значный) номер системы «Город», который используется для быстрого поиска в базе данных Системы «Город» плательщика (Абонента) и закреплённых («привязанных») к номеру услуг - задолженностей по квартирной плате и прочим платежам Абонента.

7.8.  Социальная карта Ярославца

В апреле 2003 года подписан контракт между мэрией города Ярославля и ОАО «Ярсоцбанк» о внедрении пластиковых карт всероссийской платежной системы «Золотая Корона» в муниципальную экономику города Ярославля, предусматривающий организацию социальных проектов на основе карт. 

Подписанный контракт утвердил обязательства сторон по разработке и реализации следующих совместных проектов:

· внедрение в 2003-2004 годах «зарплатных» проектов в структурных подразделениях мэрии города Ярославля и муниципальных организациях, предприятиях и учреждениях;

· обеспечение выдачи лекарств соответствующим категориям жителей Ярославля по бесплатным и льготным рецептам с использованием пластиковых карт;

· разработка и  внедрение проекта выдачи «социальной карты Ярославца». 

При этом Ярсоцбанк:

· обеспечивает выпуск и обслуживание пластиковых карт;

· предоставляет держателям пластиковых карт широкий спектр услуг: осуществление безналичной оплаты товаров и услуг при помощи пластиковых карт, получение наличных денежных средств в пунктах обслуживания системы «Золотая Корона», возможность кредитования держателей карт, начисление на остаток до 13.5% годовых и т. д.; 
· обеспечивает развитие сети банкоматов и платежных терминалов;

· обеспечивает необходимое техническое и программное оснащение рабочих мест бухгалтеров муниципальных учреждений и организаций; 

· выпускает информационно-инструктивные материалы и проводит консультации (инструктаж) для держателей пластиковых карт.

В качестве социальной карты будет использоваться микропроцессорная карта платежной системы «Золотая Корона».

7.9.  Социальная карта горожанина, г. Якутск

Проект «Социальная карта горожанина» разработан «Алмазэргиэнбанком», в котором участвуют:

· Мэрия г. Якутска;

· Управлением социальной защиты населения при Министерстве труда и социального развития республики Саха;

· Единый расчетно-кассовый центр г. Якутска.

Проект предусматривает расширение возможностей для жителей г. Якутска и базируется на основе отработанной технологии персонифицированных счетов 11 тысяч жителей, пользующихся субсидиями по оплате жилищно-коммунальных услуг.

Исходное состояние.

В Якутске 240 тысяч жителей, из которых 40 тысяч граждане, имеющие право на социальные льготы. Все эти люди постоянно вступают в разнообразные отношения с городскими социальными службами и т.д. Отсутствие единого отлаженного механизма оказания адресной социальной поддержки не позволяет осуществлять эффективное планирование бюджетных средств и средств внебюджетных фондов и контроль над их целевым использованием. В настоящий момент существует список всех горожан, имеющих право на льготы, а также создана автоматизированная система сбора и оплаты коммунальных платежей.

Предполагается, что многофункциональная пластиковая карта будет играть роль единого персонифицированного инструмента в сфере взаимоотношений «житель – инфраструктура обслуживания и социальной поддержки – мэрия г. Якутска».  На карте предусматривается использовать несколько приложений:

· Транспортное приложение, позволяющее использовать карту как проездной билет для тех, кто пользуется правом льготной оплаты на городском транспорте. Для этого в автобусах будут установлены специальные переносные терминалы. 

· Медицинское приложение, позволяющее приобретать по карте лекарства

· Жилищно-коммунальное приложение, обеспечивающее расчеты по субсидиям для оплаты жилья.

· Социальное приложение, предоставляющее социальные услуги для малоимущих слоев населения.

· Банковское приложение, обеспечивающее доступ к счету держателя карты в банке, на которую могут перечисляться пенсии, стипендии, заработная плата, либо вноситься наличные средства.

В случае поддержки Правительством Республики данного проекта планируется к началу 2005 годы выпустить 40 тысяч карт, и ,тем самым, полностью перевести льготные категории населения Якутска на социальные карты. В первую очередь планируется ввести социальную карту горожанина для оплаты жилищно-коммунальных услуг и в аптеках.

7.10. Социальная карта жителя города Петрозаводска
Проект «Социальная карта жителя города Петрозаводска» находится на рассмотрении в местной администрации. Проект предполагает выдачу всем льготникам города специальные электронные удостоверения на основе смарт-карт
 для обеспечения полноценной работы системы адресной социальной помощи. На основе пластиковых карт предполагается производить автоматизированный учет реально предоставленных льгот: отпуск лекарств, проезд на транспорте, пользование скидками в торгово-сервисной сети. По желанию владельца карты на нее будет перечисляться пенсия, стипендия, пособия или другие социальные выплаты.

Основная сложность, стоящая на данном этапе реализации проекта – объединение несовпадающих форматов всех баз данных, принадлежащих разным участникам проекта – администрации Петрозаводска, Пенсионному фонду, региональным органам системы обязательного медицинского страхования и социальной защиты.

Предполагается, что программа «Социальная карта жителя города Петрозаводска» будет финансироваться из федерального бюджета при участии муниципалитета и органов региональной власти. Предполагается подключение к участию в проекте коммерческих структур, которые будут выбраны на основе конкурса. 

В 2004 г. в опытном районе реализовывается проект «Разработка типовых организационно - технических решений для унифицированных систем с использованием интеллектуальных карт», на основе которого разработан проект концепции «Внедрения унифицированной автоматизированной расчётной системы с использованием интеллектуальных карт».

Целью концепции является определение комплекса мер, направленных на создание условий и формирование механизмов, обеспечивающих создание Унифицированной автоматизированной расчетной системы как базовой платформы для реализации социально-ориентированных проектов внедрения интеллектуальных карт, а также организацию унифицированной системы безналичных платежей с использованием интеллектуальных карт.

Целью создания унифицированной автоматизированной расчетной системы с использованием интеллектуальных карт является:

· экономия использования бюджетных средств, повышение эффективности функционирования адресных социальных программ, прогнозирование социально-экономических процессов;

· улучшение качества обслуживания льготников;

· реализация механизма, обеспечивающего перевод предоставляемых населению льгот в форму субсидий и организацию системы учета их распределения;

· развитие инфраструктуры обслуживания интеллектуальных карт, формирование единой инфраструктуры выпуска и обслуживания социальных карт на всей территории республики;

· увеличение доли безналичных расчётов, прозрачности финансовых транзакций, привлечение средств населения на банковские счета, уменьшение издержек на поддержание наличного денежного обращения;

· привлечение финансовых ресурсов банков-участников к развитию системы (организация сети обслуживания, эмиссии социальных карт и т.п.), возможному кредитованию социальных программ.

Основными задачами Унифицированной автоматизированной расчетной системы с использованием интеллектуальных карт являются:

· внедрение автоматизированного персонального учёта реально предоставленных льгот, в том числе на транспорте, при оплате услуг ЖКХ, в лечебно - профилактических учреждениях, при выдаче льготных лекарств, получении различных дотаций и субсидий;

· унификация и интеграция организационно - технических решений, используемых для обслуживания льготных категорий населения специализированными ведомственными и корпоративными автоматизированными информационными системами.

К социальной карте предъявляется требование поддерживать несколько различных приложений:

· идентификация держателя карты, как жителя региона, имеющего право на получение записанных в память социальной карты льгот;

· обслуживание льготных категорий граждан на предприятиях потребительского рынка и услуг (в организациях розничной торговли, сервиса, общественного питания), в аптеках;

· обслуживание в лечебно-профилактических учреждениях - районных поликлиниках и стационарах, входящих в систему обязательного медицинского страхования (ОМС), при необходимости в других медицинских организациях, а также в аптечных пунктах лечебно – профилактических учреждений при выдаче лекарств на льготной (бесплатной) основе;

· обеспечение льготного проезда в общественном транспорте (автобус, троллейбус, трамвай, кроме такси) и по железной дороге (пригородное сообщение);

· проведение безналичных платежей;

· другие приложения, которые могут в дальнейшем появиться на социальной карте.

7.11. Мета-карт, г. Череповец

В г. Череповец Вологодской области  городские власти начали реализацию различных городских и социальных программ с использованием инфраструктуры «Мета-Карт» Меткомбанка
.

Система «Мета-Карт» была реализована в конце 1996 г. на базе технологии SmartCitу, разработанной компанией «АйТи», и первоначально задумывалась как обычный банковский зарплатный проект. В результате его реализации работникам двух градообразующих предприятий металлургического комбината «Северсталь» и Череповецкого сталепрокатного завода были выданы смарт-карты. В настоящий момент выпущено более 60000 карт, которые получают не только работники заводов, но и могут купить обычные горожане
.

При реализации проекта городской карточной системы предполагается, что смарт-карта будет выдаваться каждому жителю города, в том числе студентам и пенсионерам. При этом она должна будет выполнять функции как средства идентификации личности, так и платежного средства. В памяти карточки будет храниться информация о категории, к которой отнесен гражданин – ее пользователь, и в зависимости от нее он сможет с предусмотренными для данной категории граждан скидками, льготами и т. п. приобретать продукты питания, товары народного потребления, оплачивать коммунальные платежи, получать медицинскую помощь и приобретать бесплатные лекарства или покупать их со скидками.

Планируется, что городская карточная система предоставит следующие возможности: 

Своевременно проводить бюджетные выплаты, начисляя средства на карточки. С их помощью льготные категории населения смогут приобретать товары и услуги в торговых и сервисных организациях, которые подчиняются администрации или с которыми заключены соответствующие договоры. 

· Получать дополнительные оборотные средства. 

· Выполнять различные адресные социальные программы по предоставлению льгот и распределению выплат с возможностью персонифицированного контроля за их использованием. 

· Получать дополнительные поступления в бюджет за счет увеличения собираемости коммунальных платежей и дифференциации тарифов. Для этого прорабатывается, в том числе, и возможность установки на счетчиках расхода электроэнергии и других коммунальных коммуникациях считыватели информации со смарт-карт. 

· Сокращать расходы предприятий города на работу с наличными деньгами (инкассация, содержание кассиров и т. п.). 

Рассматриваются следующие варианты использования смарт-карты в качестве неплатежных приложений: 

6) Идентификатор личности с указанием индивидуальных данных жителя региона: 

· фамилия, имя, отчество; 

· дата рождения; 

· адрес; 

· паспортные данные; 

· социальный статус (ребенок, посещающий/не посещающий детский сад, школьник, студент, работник, безработный (состоящий на учете на бирже труда), неработающий (домохозяйка, незарегистрированный на работе или на бирже труда), пенсионер, инвалид, участник/инвалид ВОВ и др.); 

· особенности состояния здоровья; 

· другие необходимые данные (номер налоговой инспекции, обслуживающей данного гражданина, и его персональный номер в этой инспекции).

7) Для обеспечения адресной помощи социально незащищенным категориям граждан: 

· продажа лекарств со скидкой для льготных категорий граждан;

· скидки при оплате коммунальных услуг льготным категориям граждан; 

· в качестве проездного билета муниципального транспорта с возможностью предоставления льготного проезда; 

· в качестве электронного страхового полиса для систем обязательного и платного медицинского страхования; 

· в качестве безналичного платежного средства.

7.12. Идентификационная карта депутата Краснодарского края

Информация по этому проекту очень ограничена и отсутствует в средствах массовой информации.

Краткая информация такова:

· эмитировано более 400 идентификационных карт памяти с графической и электрической персонализацией депутатов.

· для обеспечения работы депутатов поставлены устройства считывания и записи информации в карты и соответствующее программное обеспечение.

На карте нанесена идентификационная информация о депутате, которая продублирована в микросхеме памяти.

7.13. Социальная карта жителя Владивостока

Проект «Социальной карты жителя г. Владивосток» был запущен в январе 2004 г.

Проект предусматривает пока реализацию только транспортного и банковского приложения по схеме использованной в г. Челябинске.

Кондукторам одного маршрута были выданы 10 терминалов. 500-там инвалидам были выданы пластиковые карты. Процедура оформления карты заключалась в заполнении специальной анкеты и фотографировании на месте.

Стоит «социальная пластиковая карта с электронным чипом» 300 рублей и ее срок годности до 10 лет. Бесплатно такие карты будут выдаваться только малоимущим льготникам – пенсионерам, инвалидам, ветеранам войны и труда. На сегодня льготы 31 категории граждан федеральный бюджет городу не компенсирует. Предполагается, что новая программа даст городским властям реальные рычаги воздействия на «неплательщиков».

Средства для реализации проекта выделил «Примсоцбанк», который победил в специальном конкурсе в конце 2003 г. На эти деньги реализуется первый этап, в том числе, были закуплены 10 специальных считывающих устройств – терминалов, которые установят в автобусах «пилотного» маршрута. В дальнейшем такие устройства автотранспортные предприятия должны будут установить в собственных автобусах за свой счет. Лишь в этом случае владелец будет иметь точное представление о количестве и категориях перевезенных им льготников. После предоставления этой информации в городскую администрацию, по итогам предоставленного электронного отчета коммерсанту будут оплачивать расходы.

По итогам «пилотного» этапа будут подведены итоги, на основании которых планируется осуществлять реализацию проекта в целом. 

8. Опыт участия банка в социальных проектах с использованием смарт-карт 

Раздел подготовлен субподрядчиком по НИОКР ОАО «Банк «Санкт-Петербург», выполненному на основании опыта реализации проектов с использованием смарт-карт.

8.1.  Адресность и целевое использование средств

В настоящее время все острее необходимость четкого отслеживания расходования бюджетных средств. Это нужно в первую очередь для того, чтобы контролировать эффективность социальных программ, сделать получение льгот, дотаций и субсидий более доступным именно для нуждающихся в них. 

Реализовать эти задачи можно путем придания помощи адресного характера. Это даст возможность как более четко отслеживать бюджетные потоки в целом, так и контролировать предоставление помощи конкретному человеку.

Наиболее полно воплотить такие схемы возможно при реализации их с использованием технологии смарт-карт. При этом возможны различные варианты предоставления адресной помощи:

· с использованием получателем средств только по целевому назначению,

· с использованием получателем средств на ограниченный перечень товаров и услуг (возможно, со скидками).

· с использованием получателем средств по своему усмотрению,

При использовании смарт–технологий все перечисленные варианты могут существовать одновременно для разных видов социальной помощи, что позволяет создать гибкую легко масштабируемую систему финансовых расчетов с возможностью динамического изменения параметров предоставляемых льгот как в рамках региона в целом, так и для конкретного получателя.

Первая схема предполагает жесткую фиксацию перечисляемых средств для оплаты конкретных товаров или услуг, возможно, с ограничением по сроку использования. При этом данные средства могут предоставляться для компенсации только части товаров/услуг в рамках предоставленной льготы. Остальная часть может быть оплачена наличными либо безналично за счет личных средств на той же карте. Данная схема возможна при предоставлении льгот/дотаций на лекарства и уплату жилищно-коммунальных услуг. Примером подобной схемы является финансовое взаимодействие по оплате платежей за ЖКХ в ВЦКП, (см. подраздел «Карта Горожанина, г. Санкт-Петербург»).

Вторая схема предполагает, что перечисляемые средства будут зачисляться на отдельный банковский счет получателя и использоваться исключительно в специализированной сети для оплаты строго оговоренного перечня товаров и услуг. Примером реализации подобной схемы является проект «Детская карта» (см. подраздел «Карта Горожанина, г. Санкт-Петербург»), средства на которой могут быть использованы исключительно для оплаты товаров детского ассортимента в специализированной сети.

При третьей схеме средства перечисляются на обычный банковский счет получателя и могут быть либо безналично использованы им по своему усмотрению, либо сняты наличными.

Именно адресные социальные дотации наиболее распространены в мировой практике. Поэтому реализация полноценной социальной карты требует размещения на ней полноценного банковского приложения для доступа к счету (счетам) гражданина в банке. Такой счет (либо счета) может (могут) использоваться в самых разных различных социальных программах, проводимых городом.

Во всех случаях должен вестись полномасштабный учет средств бюджета, направляемых на социальные выплаты. Данный учет должен вестись на уровне ведомственных баз данных. На уровне ведомственных баз данных также должны формироваться все необходимые формы отчетности. Банк должен обеспечивать надлежащий учет средств на банковских счетах.

8.2.  Технологические требования к смарт-картам для реализации социальных проектов

8.2.1. Контактные/бесконтактные операции

Для полномасштабной реализации социальных проектов на базе смарт-карт необходимо наличие на карте дуального чипа как с контактным, так и бесконтактным интерфейсом. Бесконтактный интерфейс незаменим для приложений, используемых в общественном транспорте, поскольку он обеспечивает возможность быстро и многократно считывать информацию с карты без физического контакта со считывателем, что позволяет сократить время обслуживания и не приводит к физическому износу карты. С другой стороны, карты с бесконтактным интерфейсом имеют ряд серьезных ограничений (в первую очередь связанных с объемом хранимой на них информации и степенью ее защиты), что не позволяет использовать их в банковских и некоторых других расчетных приложениях. Такие приложения требуют обязательного наличия контактного интерфейса. Поэтому, если существует необходимость совместить все социальные программы на одной карте, необходимо остановить выбор на карте с дуальным (как контактным, так и бесконтактным) интерфейсом.

8.2.2. Мультиаппликационность, наличие различных финансовых приложений на едином носителе

Возможность размещения на карте нескольких приложений. На карте должны быть размещены приложения разных, иногда абсолютно не связанных между собой городских программ. За разработку и размещение этих приложений могут отвечать различные организации. При этом необходимо обеспечить взаимную защиту данных, хранящихся в каждом приложении. В то же время должна быть одна уполномоченная организация, осуществляющая координацию проекта и отвечающая за принципиальную возможность размещения на карте того или иного приложения (но не имеющая доступа к его данным) для осуществления общего контроля за составом размещаемой информации.

Возможность размещения на карте произвольного набора приложений. Поскольку охват населения той или иной социальной программой различен, нет необходимости резервировать на всех картах место подо все возможные приложения. Практически все население города оплачивает жилищно-коммунальные услуги и получает (хоть и в неявной форме) дотации на их оплату. В то же время, меньшая часть населения пользуется правом получения бесплатных лекарств или детских пособий. Едва ли найдется много людей, которые одновременно получают детские пособия, бесплатные лекарства и обладают правом бесплатного проезда в общественном транспорте. Должна быть выделена некоторая группа приложений, общая для всех горожан, и дополнительные приложения, записываемые на карту индивидуально.

Возможность децентрализованной загрузки дополнительных приложений на карты. Было бы удобно предусмотреть возможность загрузки дополнительных приложений и заполнение их индивидуальными данными держателя карты не только в едином персонализационном центре, но и в тех местах, где с ними будут реально работать. Так, например, загрузку приложения по учету бесплатных лекарств удобнее было бы осуществлять в организации, поставившей больному соответствующий диагноз. Однако, при этом должны выполняться все требования информационной безопасности и общий контроль координирующей организации за типом и количеством загруженных приложений.

Возможность удаления с карты неактуальных приложений. Поскольку карта рассчитана на длительный срок службы (5-10 лет), очевидно, что в течение этого срока держатель будет приобретать и утрачивать право на пользование различными социальными льготами. Чтобы карта не становилась носителем неиспользуемой информации, необходимо предусмотреть возможность удаления приложений, неактуальных для данного держателя.

8.2.3. On-line и off-line транзакции.

Одним из основных требований к карте является возможность работы приложений как в режиме on-line (немедленная связь с центральной базой данных), так и в режиме off-line (на локальном рабочем месте, без связи с центральной базой данных). 

В случае работы в режиме off-line (что особенно актуально при отсутствии качественных и общедоступных каналов связи) карта становится основным носителем информации. Поэтому объем доступной для записи памяти становится одной из важнейших характеристик карты.

Безусловно, работа в режиме on-line является предпочтительной с точки зрения технологии создания информационных систем и снижает требования, предъявляемые к карте. В этом случае на карте фактически необходимо хранить только уникальный идентификационный номер, который регистрируется во всех связанных с картой базах данных. В момент работы с картой  осуществляется запрос к серверу базы данных, который возвращает всю необходимую для работы информацию. Именно по такому принципу работает бесконтактная смарт-карта в метрополитенах Санкт-Петербурга и Москвы. Таким образом, нет необходимости в большом объеме карты. Однако работа в режиме on-line накладывает высокие требования на каналы связи. Это ведет к существенному увеличению стоимости проекта, сложности технической реализации и не всегда оправдано. Так, например, нет смысла резервировать постоянный канал связи для аптеки, в которой, возможно, осуществляется отпуск лекарств по десяти льготным рецептам в день. Режим on-line невозможно осуществить и при обслуживании населения на дому, что может быть очень важно для  определенных проектов, направленных на оказание социальной помощи инвалидам и пожилым людям. Эти задачи могут быть успешно решены при помощи портативных автономных терминалов. Но в этом случае карта становится реальным носителем информации и должна иметь достаточный объем для размещения всех данных, необходимых для автономной работы.

Вопрос о режиме работы должен решаться для каждого конкретного проекта и приложения. Карта должна отвечать всем условиям, чтобы работать как в том, так и в другом режиме.

8.3. 
Краткий обзор нормативных документов регулирующих использование пластиковых карт для финансовых операций в России

В части регулирования взаимоотношений сторон при выпуске и обслуживании карт:

· "гражданский кодекс российской федерации (часть первая)" от 30.11.1994 N 51-ФЗ (принят ГД ФС РФ 21.10.1994)

· "гражданский кодекс российской федерации (часть вторая)" от 26.01.1996 N 14-ФЗ (принят ГД ФС РФ 22.12.1995)

В части регулирования эмиссии и обслуживания карт:

Все соответствующие документы ЦБ, например:

· "Положение о порядке эмиссии кредитными организациями банковских карт и осуществления расчетов по операциям, совершаемым с их использованием" (утв. ЦБ РФ 09.04.1998 N 23-П)

В части работы со счетами карт, соблюдения требований валютного контроля, порядка открытия и обслуживания счетов:

Все соответствующие документы ЦБ, например:

· "Положение о правилах ведения бухгалтерского учета в кредитных организациях, расположенных на территории российской федерации" (утв. ЦБ РФ 05.12.2002 N 205-П) (Зарегистрировано в Минюсте РФ 20.12.2002 N 4061)

В части работы взаимодействия с платежной системой:

· Операционные правила платежных систем.

8.4. 
Требования к банку – эмитенту карт

8.4.1. Рекомендательные требования для выбора банка – участника системы:

· Регистрация Банка в ГУ ЦБ данного региона

· Наличие расположенного на территории региона собственного процессингового центра;

· Наличие развитой филиальной сети
· Возможность поддержания в базе данных банка большого объема пластиковых карт;

· Опыт работы с социальными программами.

· Участие в системе страхования вкладов.

· Право на выпуск и прием смарт-карт международных платежных систем.
8.4.2. Требования Центрального банка РФ и платежной системы

В соответствии с требованиями ЦБ эмитировать банковские карты на территории РФ может только банк, являющийся кредитной организацией – резидентом.

Эмитировать карты международной платежной системы может банк, являющийся членом данной платежной системы.

8.5. 
Соблюдение требований организационной безопасности

8.5.1. Банком и другими структурами, участвующими в движении карт и контактирующими с держателем

Данные требования безопасности носят рекомендательный характер. Различные банки могут применять разные меры безопасности при выпуске и обслуживании карт, основываясь на требованиях платежных систем, документах Центрального Банка РФ и внутрибанковских нормативных документах.

1. Ответственность сотрудников банка 

· Сотрудники Банка, участвующие в процессе изготовления, выдачи, сопровождения и обслуживания карт (далее – Ответственные сотрудники) несут персональную ответственность за выполняемые ими операции и конфиденциальность сведений, ставших известными им в ходе работ. 

· Соответствующее положение включается в должностные инструкции Ответственных сотрудников.

· К работе по приему пластиковых карт в пунктах выдачи наличных допускаются только кассиры, прошедшие обучение. Факт обучения фиксируется Актом обучения. 

2. Ответственность сотрудников банка 

· Генерация и печать ПИН-кодов производится в специально выделенном помещении.

· Изготовленные конверты с ПИН-кодами (ПИН-конверты) хранятся в сейфе в помещении для персонализации. Приход и расход изготовленных ПИН-конвертов учитывается в специальном журнале.

· Изготовленные ПИН-конверты  пересылаются в подразделение, в котором предполагается выдача карты, и выдаются клиенту по предъявлении паспорта или документа, его заменяющего, под роспись.

3. Помещения, контроль доступа, специальное оборудование 

· Помещения Банка по выпуску и обслуживанию карт должны быть объединены в единый узел с отдельным входом. Помещения других служб Банка не должны иметь входа/выхода в этот узел.

· Помещения Банка по обслуживанию и сопровождению карт относятся к зоне безопасности № 2 (ограниченный доступ лиц). Входная дверь должна быть оборудована электромагнитным замком. Для работы с клиентами необходимо помещение, имеющее свободный доступ на вход.

· Помещения Банка по изготовлению карт и ПИН-конвертов относятся к зоне безопасности № 3 (доступ лиц строго ограничен). Вход в эти помещения желателен из помещений единого узла (из зоны безопасности № 2) и должен быть оборудован системой контроля доступа на основе персональных идентификаторов. Изготовление карт и печать ПИН-кодов должны производиться в разных помещениях. Доступ в эти помещения должен осуществляться лицами, перечисленными в Акте на режимное помещение, согласованном со службой безопасности Банка.

· Серверная относится к зоне безопасности № 3 (доступ лиц строго ограничен). Доступ в эти помещения должен осуществляться лицами, перечисленными в Акте на режимное помещение, согласованном со службой безопасности Банка.

· Для хранения изготовленных ПИН-конвертов, ключей шифрования и рабочих ключей должны использоваться несгораемые сейфы, снабженные устройствами для опечатывания или охранной сигнализацией. 

· Все помещения должны быть оборудованы средствами охранно-тревожной сигнализации, технологические помещения должны сдаваться на ПЦН самостоятельно, на отдельные ключи охраны, двумя (тремя) рубежами.

4. Расходные материалы 

· Отработанная фольга, лента для эмбоссирования, бракованные ПИН-конверты, бракованные и полученные на уничтожение карты должны  уничтожаться под двойным контролем лиц, назначенных специальным Распоряжением. Акты об уничтожении подлежат хранению в течение 3 лет. Факт изъятия отработанной фольги и/или ленты из эмбоссера должен регистрироваться в специальном журнале. 

5. Предупреждение мошенничества 

· Необходимо регулярно проводится мониторинг операций с использованием пластиковых карт с помощью специального программного обеспечения для выявления случаев возможного мошенничества.

· При возникновении подозрительных ситуаций по проведенным операциям по картам, движению средств по карточным счетам клиентов, информация должна незамедлительно передаваться в службу безопасности банка. 

· Меры по предупреждению мошенничества являются конфиденциальными. Лица, их реализующие, назначаются руководителем службы безопасности банка.

8.5.2. Держателем

При выпуске карт международных платежных систем и предоставлении их держателям требуется строгое соблюдение требований безопасности, в том числе требований платежных систем. Основные из них:

1. Получение и использование карты

· Карта и ПИН - код в специальном конверте передаются лично Держателю (Держателю дополнительной Карты) под подпись.

· Карта действительна только при наличии подписи Держателя на обратной стороне Карты.

· Картой имеет право пользоваться только ее законный Держатель, имя которого указано на лицевой стороне Карты. Передача карты для использования третьим лицам, а также разглашение ПИН-кода и номера карты запрещается.

· Держатель карты не должен хранить ПИН-код вместе с Картой, надписывать его на Карте. После вскрытия ПИН-конверта ПИН-код необходимо запомнить либо записать в надежном месте, а конверт уничтожить.

· Во избежание технической неисправности Карту необходимо оберегать от электромагнитных, магнитных и тепловых источников (опасность для Карты представляют кошелек с магнитным замком, телевизор, акустические колонки, магнитола, магнитные прилавки, мобильный телефон и т.п.), а также от химических (контакт с агрессивными химическими средами) и механических повреждений (царапанья, искривления, загрязнения поверхности Карты).

2. Утрата и незаконное использование карты

· Держатель обязан принимать все возможные меры для предотвращения утраты Карты и сохранения секретности ПИН-кода.

· Если Держатель обнаружил пропажу Карты, ему стало известно о её незаконном использовании или существует подозрение о нарушении секретности ПИН-кода, Держатель обязан немедленно заявить об этом в Банк устно, а затем письменно.

· С момента поступления информации об утере/краже карты Банк приостанавливает действие Карты.

· Если письменное заявление не поступит в Банк, действие Карты может быть возобновлено.

· При обнаружении Карты, об утрате которой было заявлено ранее, Держатель обязан незамедлительно сообщить об этом в Банк.

· Использование Карты, ранее объявленной утраченной, до получения инструкций Банка, дающих разрешение на такое использование, запрещено.

3. Использование карты для получения наличных и при расчете за товары и услуги 

· Держатель карты может предъявить Карту к оплате в любом Пункте выдачи наличных (ПВН), Банкомате, Торгово–сервисном предприятии (ТСП), где имеются логотипы Платежной системы, к которой принадлежит карта. Карты VISA Electron и Cirrus/Maestro может быть обслужена только при наличии в ПВН, ТСП возможности электронной авторизации.

· Держатель может использовать Карту в пределах доступных ему средств.

· Держателю Карты запрещается использовать Карту для оплаты каких-либо покупок, запрещенных к оплате картами платежной системы, в том числе детской порнографической продукции.

· Платежи с помощью Карты производятся согласно условиям и процедурам, которые действуют в ТСП, принимающих карты к оплате. 

· При оформлении операции оплаты товаров и услуг или получения наличных Держателю Карты выдается Документ (чек или слип), который должен содержать следующие данные:

· Название торговой фирмы или банка (номер оборудования);

· Дата совершения операции;

· Реквизиты Карты, допустимые правилами безопасности;

· Тип операции;

· Код авторизации/authorization code (присутствует, если сделка авторизуется);

· Сумма операции в валюте платежа;

· Другая дополнительная служебная информация.

· При совершении платежа с использованием Карты и получении наличных Держатель обязан подписать Документ (чек или слип), удостоверяющий факт оплаты и/или ввести идентифицирующий ПИН-код. Держатель ни при каких обстоятельствах не должен подписывать Документ, если в нем не проставлена сумма и дата совершения платежа. 

· При совершении операции необходимо контролировать, чтобы не оформлялись лишние экземпляры Документов (чеков или слипов) во избежание мошенничества и проверять данные полученных Документов с суммой реально совершенной операции.

· Все операции по Карте должны оформляться только в присутствии Держателя.

· Держателю рекомендуется хранить Документы по операциям с Картами в течение года со дня совершения операции для проверки состояния своего Счета Карты.

· Держатель Карты вправе вернуть товары или отказаться от услуг ТСП, ранее уже оплаченных по Карте. При этом денежные средства будут возвращены на Счет Карты в безналичном порядке.

· При совершении операции Карта Держателя может быть изъята в следующих случаях:

· Карта изъята по команде Банка;

· При пользовании Банкоматом ПИН-код был введен неверно 3 раза;

· из-за неисправности в работе Банкомата;

· Держатель Карты забыл Карту в банкомате;

· внешний вид Карты не соответствует установленному.

· Если Карта задержана из-за неисправности банкомата или Карта была забыта в банкомате, следует обращаться в банк, обслуживающий данный банкомат. Телефон банка, как правило, указан на лицевой стороне банкомата.

8.6.  Проблемы эмиссии карт

Система адресной социальной помощи населению охватывает большую часть населения, имеющую право на те или иные льготы, компенсационные выплаты и доплаты. Для эмиссии смарт-карт в большом объеме необходимо наличие сертифицированной компании производителя смарт-карт, располагающей высоко технологичным оборудованием и большими производственными мощностями. Создание такой компании требует крупных финансовых вложений (обзор производителей приведен в разделе «Производители смарт-карт в России»). Выпуск карт компанией, находящейся в другом регионе, приводит к увеличению срока изготовления карт.

Для удобства выдачи карт населению нужно иметь широкую сеть пунктов выдачи. Для решения этой задачи в настоящее время используется существующая сеть организаций участников (например, для выдачи карт по «Детскому проекту» г. Санкт-Петербург используются отделы социальной защиты населения). Выдача карт с банковским приложением сотрудниками других организаций увеличивает риски Банка.

8.6.1. Утери, отказы, возвраты, отмена финансовых операций

Одной из основных проблем использования многофункциональных смарт-карт является координация действия организаций-участников по перевыпуску утраченных  держателями карт. Проблемы перевыпуска утраченных карт:

· держатель карты должен заблокировать карту во всех организациях-участниках (если на карте размещены банковское и транспортное приложение, то нужно проинформировать банк и метрополитен),

· длительность срока перевыпуска карт. В это время человек не может воспользоваться своими льготами, компенсационными выплатами и т.д.

8.6.2. Взаимодействие с другими финансовыми учреждениями

В настоящее время инициатива реализации различных социальных программ на базе современных информационных технологий принадлежит органам местного самоуправления. Программные продукты различных ведомств, учреждений и организаций развиваются автономно. При реализации социальных программ приходится сталкиваться с такими проблемами как: 

· Отсутствие единого идентификатора клиента. Различные организации и ведомства присваивают своим клиентам собственные идентификационные номера и разрабатывают свои программные комплексы по учету клиентов;

· Необходимость дополнительных программных решений для организации информационного обмена между организациями и ведомствами, участвующими в реализации программ.

8.6.3. Особенности работы международных платежных систем Visa Int, MasterCard Int.

В настоящее время в мире действует две основных международных глобальных платежных системы, позволяющих банкам эмитировать карты со своим логотипом. Это VISA International и MasterCard International.

Наиболее интересными для реализации в социальных программах являются карты:

· VISA Electron платежной системы VISA Int.

· Cirrus/Maestro платежной системы MasterCard Int.

Обе эти карты применяются только для электронных расчетов со 100% авторизацией. По карте Cirrus/Maestro ввод ПИН-кода обязателен для всех транзакций, по VISA Electron – на усмотрение банков. По всем прочим параметрам карты сходны с точки зрения набора функций и способа действия.

При вступлении в платежные системы VISA International и/или MasterCard International банком заключается лицензионное соглашение на пользование торговой маркой и логотипом этой системы. При этом банк может претендовать на различные статусы в платежной системе:

· Принципиальное членство. Банк работает с платежной системой напрямую.

· Ассоциированное (Аффилированное) членство. Банк работает с платежной системой через банк-принципал.

При этом банк должен получать лицензионные соглашения на различные виды деятельности в платежной системе:

· Право на эмиссию различных видов карт (с приобретением BIN’ов на разные типы карт для идентификации этих карт в платежной системе).

· Право на эквайринг по выдаче наличных через банкоматы (АТМ-эквайринг)

· Право на эквайринг по выдаче наличных через пункты выдачи наличных.

· Право на эквайринг торгово-сервисных предприятий.

· Право на  эквайринг по оплате товаров и услуг через банкоматы и киоски самообслуживания (АDМ-эквайринг)

· Право на Интернет-эквайринг

Банк получает право осуществлять первые три вида деятельности (из перечисленных выше) при вступлении в платежную систему, прочие права приобретаются дополнительно.

Банк может самостоятельно персонализировать карты, либо осуществлять их персонализацию в сторонней организации. Персонализационный центр (в банке или вне его) должен быть сертифицирован платежной системой и отвечать требованиям безопасности платежной системы.

Банк может самостоятельно процессировать операции по картам или использовать сертифицированный в платежной системе процессинг других организаций. Программное обеспечение для процессинга должно быть сертифицировано в платежной системе, а процессинговый центр – соответствовать требованиям безопасности платежной системы.

Все расчеты на территории России, проходящие через платежную систему, осуществляются в рублях.

8.7. 
Проблемы правового регулирования финансовых операций с пластиковыми картами

В настоящее время существуют требующие разрешения проблемы правового регулирования при реализации социальных (и других массовых) проектов с использованием финансовых приложений пластиковых карт. Вот основные из них:

· Проблема предоставления сторонним организациям (например, тем, через которые осуществляется заказ и выдача карт) данных по банковским счетам клиента и конфиденциальной информации о клиенте. Предоставление этой информации необходимо для последующего зачисления средств. В настоящее время частично регулируется договорными отношениями с клиентом и заявлениями клиента о предоставлении данной информации в Организацию.

· Проблема удержания в бюджет неиспользованных клиентом целевых средств. Актуальна, например, для проекта «Детская карта» в г. Санкт-Петербург, где средства предоставляются целевым образом для использования в ограниченный период. В настоящее время регулируется путем написания клиентом заявления на перечисление неиспользованных им средств.

· В соответствии с требованиями платежных систем VISA Int. и MasterCard Int. средства по операциям держателя карты могут быть списаны с банка-эмитента (и, соответственно, с держателя) по истечении нескольких дней после совершения клиентом платежа. В связи с этим банк при наличии информации о совершенных, но не оплаченных платежах клиента не может незамедлительно удовлетворить требование клиента по выдаче всей суммы средств со счета карты. В данном случае принципы работы международных систем вступают в противоречие со ст. 837 (пункт 2) Гражданского кодекса РФ.

· Невозможность закрытия «нулевых» счетов клиентов, поступления на которые не ожидаются, и срок действия карты по которым истек. Это приводит к переполнению базы счетов нерабочими счетами. Закрытие таких счетов в соответствии со ст. 859 Гражданского кодекса РФ возможно только в судебном порядке.

Возможным вариантом разрешения этой проблемы могло бы являть законодательное разрешение закрытия таких счетов по ряду формальных признаков.

· Невозможность закрытия счетов с незначительными остатками. После прекращения поступлений на счет и использования клиентом основной суммы средств на счете, как правило, остается минимальный остаток средств на счете (от нескольких копеек до нескольких десятков рублей). Из-за незначительного размера суммы клиент не заинтересован в обращении в банк за получением этих средств. Банк не может закрыть этот счет и учитывать деньги клиента каким-либо другим образом. Это также приводит к переполнению базы счетов.

Возможным вариантом разрешения этой проблемы могло бы являться законодательное разрешение закрытия таких счетов по ряду формальных признаков с последующим учетом средств клиента на консолидированном счете невостребованных средств с возможностью выдачи этих средств при обращении клиента.

· Необходимость придания информации на чипе правового статуса. В настоящее время информация на чипе в рамках социальных и городских программ может использоваться только для идентификации держателя в системах.

9. Опыт специализированных решений с использованием смарт-технологий в России

9.1. 
Подтверждение на право трудовой деятельности иностранного гражданина

Осуществление выдачи пластиковых карт иностранным гражданам и лицам без гражданства регулируется постановлением Правительства РФ от 30 декабря 2002 г. N 941 «О порядке выдачи иностранным гражданам и лицам без гражданства разрешения на работу» и Приказом МВД России от 26 марта 2003 г. N 199.

Предварительный проект предполагал использование РИК, в памяти которой должна была храниться идентификационная информация об иностранном гражданине, осуществляющем трудовую деятельность на территории РФ
. Но при реализации проекта микросхема не была задействована.

Основной целью проекта является создание единого банка данных об иностранных гражданах или лицах без гражданства, осуществляющих трудовую деятельность на территории РФ
. С 1 января 2004 г. пластиковая карта выдается всем иностранным гражданам, обращающимся за подтверждением на право трудовой деятельности.

При реализации проекта в региональные подразделения миграционной службы было  установлено оборудование по персонализации  пластиковых карт, с нанесением на них всей необходимой информации, утвержденной Приказом МВД от 26 марта №199. Существенно проработана защита карты от подделки и обеспечение ей идентификационных функций. Для этого используется.

На лицевой стороне:

8) Защитные элементы:

· нанесение скрытого изображения в зоне герба МВД России;

· две линии повторяющегося микротекста 250 мкм (МВД России);

защитная гильоширная сетка, светло-синего цвета;
· фон под сеткой от, разгонка от светло-сиреневого до светло желто-зеленого;

9) Идентификационные элементы:

· фамилия, имя, отчество;

· дата рождения;

· гражданство;

· документ удостоверяющий личность;

· вид деятельности.

На обратной стороне:

10) Защитные элементы:

· защитная гильоширная сетка светло-синего цвета;

· скрытое изображение нанесенное ультрафиолетовой краской;

· порядковый номер карты нанесенный методом лазерной гравировки;

· фор под сеткой разгонка от светло сиреневого до светло-желто зеленого;

· голограмма;

· штрих-код номера карты;

11) Идентификационные элементы:

· работодатель;

· особые отметки;

· кем выдано;

· подпись;

· печать;

· дата выдачи.

Поля «Подпись» и «МП» заполняются одновременно с остальными полями на принтере.

В качестве идентификатора карты и иностранного гражданина используется уникальный номер, являющийся обычной последовательностью в единой базе данных иностранных граждан и лиц без гражданства, зарегистрированных в миграционной службе.

9.2. 
Заграничный паспорт гражданина РФ нового образца с биометрической информацией

С 1 апреля 2004 г. вводятся новые загранпаспорта для граждан России, в которых применена голограмма и закодированы сведения о владельце. В разрабатываемых паспортах будет помещаться цифровая фотография гражданина России и микросхема с дактилоскопическими данными (отпечатками пальцев)
. Переход на новые паспорта планируется начать не ранее 2006 г.

Введение новых заграничных паспортов с микросхемой, используемой в смарт-картах, и проведение конкурса на выполнение соответствующих ОКР обусловлено договоренностями стран большой восьмерки (G-8) о необходимости введения в обращение заграндокументов нового поколения для снижения всплеска международного терроризма и незаконной миграции
. По предварительной договоренности страны «восьмерки» определили в качестве биометрических данных, подлежащих обязательному внесению в паспорт, закодированные изображения лица и отпечатков пальцев их владельцев. Предполагается, что новые паспорта будут действовать в течении 10 лет, в соответствии с чем подготавливаются изменения в законодательстве
. Образцы бланков новых заграничных паспортов будут установлены правительством РФ ориентировочно к концу 2005 года, на основании разработанного международного стандарта.

В прототипе паспорта Европейского союза, содержащего биометрическую информацию, созданном в конце 2003 г. и представленном компаниями Infineon и Philips, смарт-карта, вмонтирована в последнюю страницу прототипа нового паспорта и содержит 32 Кб памяти. Однако, в паспортах, запущенных в массовое производство, память планируется расширить до 64 Кб, 20 Кб которой будет отведено под оцифрованную фотографию владельца и дважды по 10 Кб под отпечатки двух больших пальцев. Оставшиеся 24 Кб памяти будет отведено для служебной информации и операционной системы. Ни для фотографий, ни для отпечатков пальцев не будет использовано никаких алгоритмов компрессии. При принятии решения по этому вопросу не последнюю роль сыграло то обстоятельство, что в полицейских базах Европы данных файлы не сжимаются.

В настоящий момент МВД Российской федерации проводит конкурс
 на выполнение ОКР по теме «Модернизация автоматизированной системы оформления и контроля машиночитаемых паспортов и виз в связи с внесением в них биометрических характеристик».

Цель работы: создание программных комплексов оформления и контроля машиночитаемых паспортов и виз с внесением в них биометрических характеристик, решение задачи идентификации личности и документов по биометрическим данным. Область применения: автоматизация деятельности подразделений паспортно-визовой службы. 

Срок реализации проекта – январь 2004 г. – декабрь 2005 г. 

Дата, время и место проведения конкурса — 24 июня 2004 г. 

9.3. 
Таможенная карта

Таможенная карта – особая банковская услуга, реализуемая на смарт-картах. Она позволяет участникам внешнеэкономической деятельности оплачивать любые виды таможенных платежей непосредственно на таможенных постах, причем процесс таможенного оформления не прерывается. Оплата при этом производится при помощи именных пластиковых микропроцессорных карточек (или таможенных карт). Все, таким образом, основано на электронных расчетах, для которых карта обеспечивает мгновенный доступ к банковскому счету участника внешнеэкономической деятельности.

Таможенная карта (ТК) запущена в работу таможенных органов в соответствии с приказом ГТК РФ №667 от 04 августа 2000 года «О внедрении новых технологий системы уплаты таможенных платежей», в котором была утверждена технология расчетов по таможенным платежам с применением микропроцессорных пластиковых карт (таможенных карт).

9.3.1. Описание проекта

Цель проекта: предложить компаниям и предпринимателям – участникам внешнеэкономической деятельности современный и технологичный способ оформления таможенных платежей. Таможенная карта разработана под руководством ФАПСИ на основе российской интеллектуальной карты и предназначена для использования автоматизированных системах федерального значения
.

Встроенный в таможенной карте микропроцессор содержит дополнительную информацию о владельце таможенной карты и держателе спецкартсчета (например: код ОКПО, код ИНН, адрес, банковские реквизиты, регистрационный таможенный номер участника внешнеэкономической деятельности (ВЭД) паспортные данные и т.п.). В случае, если от имени участника ВЭД таможенные платежи с применением таможенной карты будут осуществляться его сотрудником, то при заключении договора с банком-эмитентом должна быть представлена доверенность на него от участника ВЭД и его паспортные данные. При этом встроенный в таможенную карту микропроцессор будет содержать все необходимые сведения об участнике ВЭД, от имени которого будет производиться уплата таможенных платежей
.

Процедура осуществления платежей проста. Участник ВЭД заводит в банке таможенный карточный счет, переводит на него некоторую сумму и получает таможенную карту. На таможенном посту он расплачивается в терминале по карте при осуществлении всех видов таможенных платежей. Оформление начинается сразу после транзакции (в отличие от обычной схемы, когда надо было сначала перевести деньги на счет таможни).

К 2003 г. «Таможенная карта» получила статус международной платежной системы.
 Руководители таможенных служб государств, входящих в ЕврАзЭС (а именно Россия, Белоруссия, Казахстан, Таджикистан и Киргизия), приняли решение об использовании новой технологии при транзите товаров через территории государств-членов Евразийского экономического сообщества.

9.3.2. Состояние проекта

Таможенные карты эмитируют свыше 50 московских и региональных банков, вступивших в одноименную платежную систему
. Пользователями таких карт являются участники внешнеэкономической деятельности и таможенные брокеры. Обычно, банки предоставляют четыре категории ТК, одинаковые по внешнему виду, но отличающиеся размером комиссионных, взимаемых кредитным учреждением. Оно само устанавливает стоимость каждой операции, а также минимальный ежемесячный объем комиссионных. Кроме того, банки могут установить и размер неснижаемого остатка, который должен храниться на ТК каждый месяц. Ежемесячно банки начисляют проценты по остаткам на счетах, а некоторые из них выпускают кредитные ТК. Таким образом, когда на счете ТК деньги заканчиваются, клиент может оплатить таможенные сборы заемными средствами.

Несмотря на все преимущества, ТК является далеко не самым востребованным банковским продуктом: за три года кредитными институтами было выдано порядка 2 тыс. карт и сейчас по ним проходит лишь 5-10% всех таможенных платежей. Основная причина непопулярности карт – их дороговизна. Так, выпуск и годовое обслуживание пластика могут составлять 150 руб., сумма комиссий – от $40 в месяц, а по картам, рассчитанным на большой объем операций, – от $ 1100. Из-за дороговизны ТК пользуются только те участники ВЭД, для которых характерен интенсивный поток сделок (например, регулярные поставки по крупному контракту), так как в этом случае возможные потери без использования ТК превышают затраты по банковским комиссионным. 

Из-за высоких тарифов таможенные карты сейчас в основном ориентированы на крупных корпоративных клиентов, предприятиям малого бизнеса она востребована в гораздо меньшей степени. Еще меньшим спросом ТК пользуется у частных лиц, для которых карта могла быть полезна, например, в случае необходимости уплаты таможенных пошлин на пригнанный из-за рубежа автомобиль, для оплаты курьерской доставки или товара, купленного через каталог. Но помимо высоких тарифов граждан, как и предприятия малого бизнеса, отпугивает информационные возможности карты, позволяющие учитывать данные об участии во внешнеэкономической деятельности
.

Резюмируя, выделяют следующие причины медленного развития использования таможенных карт:

· низкая развитость карточных расчетов в российской практике и высокие ставки на обслуживание карт;

· недостаточное оборудование терминалами таможен, хотя оборудование ими и идёт в соответствии с активностью участников;

· субъективное недоверие к инновациям, продвигаемым ГТК (некоторые импортеры необоснованно ассоциируют ее с системой авансовых таможенных платежей, а также опасаются сбоев оборудования и всей обеспечивающей платежи системы);

· низкую информированность потенциальных клиентов о преимуществах, предоставляемых ТК;

· нежелание некоторых участников ВЭД проводить таможенное оформление грузов в строгом соответствии с действующим законодательством, как это происходит в случае использования таможенных карт.

10. Финансовые решения, применяемые в проектах основанных на 
смарт-технологиях

10.1.  Система Город, Новосибирск

10.1.1. Общая информация

Система «Город» разработана компанией Центр Финансовых Технологий (г. Новосибирск), предназначена для оплаты услуг, в том числе с использованием банковских смарт-карт. Система позволяет автоматизировать весь процесс приема коммунальных и прочих платежей от физических лиц
. Через систему возможно оплатить все основные услуги гражданам в любом пункте приема платежей с помощью различных платежных средств: наличными через пункты приема платежей (более 300), по пластиковым картам, в банкоматах, через Интернет (faktura.ru
), с мобильных телефонов (SimMP).

Сервисом системы пользуются коммунальные и другие городские службы, сотовые, пейджинговые компании почти 30 городов России, среди них: Новосибирск, Уфа, Ижевск, Челябинск, Стерлитамак, Новокузнецк, Кемерово, Барнаул, Нижневартовск.

10.1.2. Описание проекта

Система позволяет создать единую городскую информационную сеть, включающую в себя автоматизированный процесс приема и обработки платежей за коммунальные и другие услуги с использованием объединенной информации по всем жителям города. С ее помощью возможно осуществить:

· полную автоматизацию приема и обработки наличных платежей от населения; 

· создание распределенной сети пунктов приема платежей; 

· предоставление физическим лицам информации о задолженностях за различные услуги через пункты приема платежей и Интернет. 

Участниками в системе являются:
· Поставщики услуг – предприятия, предоставляющие те или иные услуги;

· Плательщики – жители города, пользующиеся услугами Поставщиков;

· Агенты – различные пункты приема платежей, организации, принимающие платежи от населения;

· Оператор Системы – собирает, распределяет и хранит всю информацию о задолженностях и произведенных платежах.

В Новосибирске система получила широкое распространение, по экспертным оценкам через нее осуществляется до 80% платежей за различные услуги. Статистика работы системы приведена на рисунке 10.
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Рисунок 10 – Статистика обработки платежей системой «Город» в Новосибирске

10.1.3. Технология взаимодействия участников системы

Оператор Системы создает и обслуживает центральный Сервер Системы, на котором хранится база данных: лицевые счета Поставщиков, Агентов, Плательщиков. 

Обмен информацией между центральным Агентом и Сервером происходит в режиме реального времени, то есть в момент оплаты Плательщиком уменьшается (или полностью погашается) сумма его задолженности перед Поставщиком, и информация об этом сразу же поступает на Сервер Системы. 

Сервер передает Агенту списки задолженностей Плательщика и отчеты. 

Между Поставщиком услуг и Сервером обмен информацией происходит периодически по модемной связи. От Поставщика на Сервер передаются списки задолженностей абонентов, а с Сервера Поставщику – реестры платежей и отчеты. 

Все документы – реестры, списки, отчеты – передаются между участниками Системы по телефонным коммуникационным линиям. 

Плательщик у Агента может получить список своих задолженностей и обязательно получает чек, как подтверждение оплаты (вместо квитанции). 

Информация о задолженностях в системе является справочной. Плательщик имеете право заплатить ту сумму, которую считает нужной (как меньше, так и больше задолженности).

Для работы в системе для населения выпускается пластиковая карта «Система Город» без  микросхемы и магнитной полосы только с цифровым номером карты, являющимся идентификационным в системе (рисунок 11). Такая карта позволят:

· просматривать состояние счетов за коммунальные и прочие услуги через Интернет;

· получать информацию о начислениях/задолженностях по электронной почте;

· формировать счета на оплату услуг через Интернет, с мобильного телефона, в банкоматах; 

· не называть кассиру в пункте оплаты адрес и ФИО.
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Рисунок 11 – Пластиковая карта «Системы Город»

10.2. 
SimMP
SimMP – это способ оплаты товаров и услуг при помощи мобильного телефона со счета в банке. Сама система реализована как межбанковская платежная система. Используя технологию SimMP пользователь управляет своим счетом в банке аналогично тому, как он управляет своим счетом при помощи обычной банковской карты.

При совершении платежа на телефон приходит счет на оплату, который содержит подробную информацию, в том числе: наименование поставщика/организации, в адрес которого производится оплата и сумма платежа.

Технологическую основу SimMP составляют: 

· многофункциональные SIM-карты (смарт-карты, используемые в телефонах стандарта GSM), выполняющие наряду с функцией идентификации абонента сотовой связи, функцию идентификации клиента банка за счет загружаемого банковского приложения; 

· технология SMS-сообщений (Short Message Service) как способ передачи информации.

Схема осуществления платежа в системе SimMP приведена на рисунке 12, при которой соблюдаются следующие условия безопасности:

12) Для проведения операции пользователю необходимо ввести личный «банковский» PIN-код. PIN-код проверяется непосредственно SIM-картой и никогда не передаётся по каналам связи. При неверном наборе PIN-кода 3 раза подряд карта и доступ к банковскому счету автоматически блокируются.

13) В случае верного PIN-кода SIM-карта формирует электронную подпись клиента. Применяется алгоритм шифрования Tripple DES.

14) Все операции в системе SimMP производятся в режиме on-line авторизации. 

15) В момент авторизации процессинговый центр SimMP проверяет электронную подпись клиента, что позволяет достоверно определить как клиента, так и его банк.
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Рисунок 12 – Схема осуществления платежа с помощью SimMP
Описание банковского платежного приложения на SIM-карте.

Для работы в SimMP на SIM-карте размещается дополнительное платежное приложение, доступ к которому имеет только банк-эмитент. При персонализации SIM-карты в банке-эмитенте на нее заносится следующая информация: 

· идентификационный номер клиента в банке (PAN);

· счетчик операций, совершенных с использованием платёжного приложения;

· ключ приложения, с помощью которого формируется электронная подпись запроса на совершение операции при его передаче в центр авторизации банка;

· PIN-код, собственноручно вводимый клиентом и защищающий платежное приложение на карте от несанкционированного использования.

11. Использование мобильных телефонов в смарт-технологиях

11.1. Обзор предлагаемых решений

11.1.1. Краткий перечень зарубежных проектов 1999-2001 годов по использованию мобильных транзакций

Пик информационной компании по использованию мобильных платежей пришелся на 1999-2001 годы, когда были запущены в разработку большинство пилотных проектов с использованием мобильных телефонов для осуществления электронных финансовых трансакций. Эти проекты освещают основные возможные направления использования мобильных телефонов для мобильных платежей.

В середине 1999 года компания Nokia объявила о планах запуска пилотной схемы, основанной на использовании сотовых телефонов для работы с кредитными карточками Visa International. Она позволяет владельцу сотового телефона производить операции со своей кредитной карточкой и использовать возможности беспроводного доступа к Интернет, осуществляя защищенные платежи через Internet, а также расчеты в точках электронной торговли.

Осенью 1999 года France Telecom объявило об открытии защищенной системы e-коммерции на базе мобильной связи под названием "Iti Achat". Услуга позволяет абонентам системы GSM, принадлежащей France Telecom, осуществлять покупки, как через Internet, так и по мобильному телефону. Встроенный в трубку GSM считыватель кредитных карточек гарантирует защищенность системы.

В качестве терминалов используются трубки Motorola StarTAC-D, оснащенные устройством считывания карт SIMphonIC SIM Toolkit компании De La Rue Card Systems, а также смарт-карты Carte Bancaires CB.

Абонент связывается с магазином и делает заказ. Магазин немедленно высылает на телефон абонента SMS GSM с указанием цены товара, которая высвечивается на дисплее терминала Motorola StarTAC-D. Абонент должен вставить смарт-карту CB в слот считывателя De La Rue SIMphonIC и ввести пароль с помощью клавиатуры телефона. Данные с карточки по защищенному протоколу поступят в банк, который подтвердит платеж магазину.

В ноябре 1999 года компания Millicom International Cellular (Люксембург), объявила о выпуске устройства GiSMo, позволяющего производить безопасные платежи в Internet с помощью мобильного телефона. Покупатель предоставляет номер своего мобильного телефона продавцу, который, используя выделенный канал в Internet, передает полученный номер в операционный центр GiSMo, где на основании полученных данных формируется персональный идентификационный код. Этот код передается и на мобильный телефон покупателя. Покупатель должен предоставить продавцу полученный код для сверки. Счета ежемесячно высылаются клиентам по e-mail.

В начале 2000 года Motorola объявила, что совместно с компанией Trintech разработала технологию для оплаты онлайновых покупок при доступе в Интернет с устройств беспроводной связи. Мобильные телефоны Motorola с использованием этой технологии были представлены на Международном Конгрессе GSM в Канне.

В марте 2000 года корпорация Sonera заявила о завершении разработки и получении патента на технологию оплаты различных услуг и покупок с использованием мобильного телефона. Эта технология позволяет при помощи обычного звонка по мобильному телефону оплатить приобретенный товар или услугу. Суммы для платежа направляются на счет в телефонной компании клиента, кредитную карту или банковский счет, указанный клиентом заранее.

Осенью 2000 года компания Virgin Mobile подписала контракт с фирмой Ericsson, разработавшей новую систему m-wallet. Благодаря этому сотрудничеству английские пользователи смогут снять со своих телефонных счетов любую сумму, как с кредитной карты, что и обеспечивает Virgin Mobile.

В начале 2001 года японская фирма V-Sync представила новую систему электронных расчетов. Специальное устройство под названием CoCyph (которое по словам специалистов V-Sync обеспечивает полную защиту средств пользователя) крепится к батарее мобильного телефона, имеющего выход в Интернет. Для оплаты покупки владельцу телефона надо поднести это устройство к приобретенному товару, с помощью инфракрасного луча, оно сосканирует необходимую информацию о продукте и через Интернет передает полученные данные в центр, из которого на счет магазина перечислится определенная сумма, а покупателю будет выслано подтверждение о совершении операции.

В 2001 г. компаниями BBVA и Telefonica была разработана система Movil Pago. Telenor распространила среди своих абонентов 1 миллион SIM-карт со встроенными криптографическими сопроцессорами. Действие этой системы заключается в авторизации платежа путем отправки персонального номера абонента в один из банков, входящих в сеть.

В середине 2001 года компания Ericsson представила программу для мобильной коммерции Mobile Commerce Platform, которая даст возможность операторам сетей связи создавать для своих клиентов услуги по оплате покупок и заказу товаров через Интернет при помощи мобильных телефонов.

11.1.2. Toshiba – взаимодействие телефона с кассовым терминалом

Японская компания Toshiba разработала в 2002 году систему, основанную на технологии беспроводной передачи данных Bluetooth, которая позволяет покупателям передавать на кассовый терминал при помощи своего мобильного телефона информацию о предоставляемых скидках. Например, если покупатель, постоянно получает какие-либо бонусы, данная информация может автоматически отправляться на кассу без использования дисконтных карт. По завершении транзакции, кассовый терминал при необходимости обновляет информацию, хранящуюся в памяти телефона. Для использования этой технологии, пользователям необходимо установить две программы - для самого сервиса, а также для защиты от мошенничества.

11.1.3. Ericsson – электронный кошелек на мобильном телефоне

В 2001 году компания Ericsson и Eurocard провели тестирование POS-терминалов, работающих с мобильными телефонами поддерживающими технологию Bluetooth и обеспечивающим взаимодействие с виртуальными кредитными картами. Результаты показали, что Bluetooth-платежи являются более быстрыми, безопасными и дешевыми, чем оплата наличными или при помощи кредитной карты. Все транзакции проводились менее чем за пять секунд.

11.1.4. Cellenium – покупки в торговых автоматах с мобильных телефонов

Компания Cellenium, специализирующаяся на создании решений для мобильной коммерции, предложила разработку для совершения покупок в торговых автоматах при которой оплата производится с помощью сотового телефона через встроенный Bluetooth-интерфейс.

Система базируется на собственной разработке CMT, представляющей собой технологию передачи кодированных сообщений. Она совместима со многими стандартами, включая GSM, CDMA, TDMA, AMPS. Платеж может совершаться с отправкой через Bluetooth-интерфейс "визитки" клиента - V-card, содержащей информацию о клиенте, и служащей для целей идентификации. Реализована также возможность платежа при помощи обычного звонка с сотового телефона на номер оператора
.  Помимо собственно платежа, система предлагает ряд дополнительных возможностей - анализ складских запасов и оборота для каждого торгового автомата, поддержки программ лояльности покупателей. В частности предполагается, что клиенты смогут использовать бонусы, накопленные при покупке бензина или при посещения ресторана быстрого питания для получения скидок в торговых автоматах.

11.1.5. Registry Magic – комплексное использование мобильных телефонов в гостинице

В 2003 году компания Registry Magic, занимающейся, в том числе, разработкой программного обеспечения для индустрии гостиничного бизнеса, объявили о завершении работы над очередным проектом, принцип действия которого основан на применении технологии Bluetooth. Разработанная система Bluetooth-мобильных платежей позволяет владельцам современных мобильных телефонов производить оплату тех или иных услуг лишь набрав на клавиатуре трубки определенную комбинацию кнопок и введя PIN-код, а также откроет перед ними доступ к ряду дополнительных полезных функций.

Специалистами компании проведена сеть стандарта Bluetooth в самом совершенном, с точки зрения технического обеспечения, отеле Нью-Йорка Holiday Inn Wall Street, посетители которого смогут через мобильные телефоны заказывать номера в гостинице, оплачивать счета в ресторане отеля, открывать двери своих номеров, а также принимать электронную почту и голосовые сообщения, поступившие на их имя
.

11.1.6. Мобильный банкинг в Скандинавии

Ассоциация VISA International совместно с компанией Nokia и банковской группой MeritaNordbanken Group в 1999 г. объявила о начале нового пилотного проекта, в котором беспроводная технология и мобильные телефоны будут использоваться для осуществления платежей в торговых точках или через Интернет.

В рамках этого проекта клиенты MeritaNordbanken Group с помощью своих мобильных телефонов смогут с соблюдением безопасности осуществлять платежи через Интернет и в торговых точках, а также загружать приложения на свои банковские карточки стандарта EMV. Для этого будут использоваться телефоны GSM, поддерживающие протокол WAP (Wireless Application Protocol) - открытый глобальный стандарт коммуникаций между цифровыми мобильными устройствами и Интернетом или другими сетями с дополнительными услугами, основанная на этом протоколе технология, а также протокол безопасного выполнения Интернет-транзакций SET и карточки VISA Open Platform. 

Используемые в этом проекте телефоны будут оснащены дополнительными карточками, размера меньшего, чем стандартные, которые будут обеспечивать доступ к платежным услугам VISA. За счет того, что банковские карточки поддерживают протоколы WAP и SET, безопасность на всем пути прохождения платежа будет гарантирована. Кроме технологии WAP, в пилотном проекте будут испытываться платежные функции мобильных телефонов, использующие Bluetooth. 

На второй фазе пилотного проекта предусматривается загрузка приложений на банковские карточки по каналам мобильной связи (для этого будут использоваться карточки Open Platform, выпущенные MeritaNordbanken Group)
.

11.1.7. Система Paybox – оплата такси с помощью мобильного телефона

В городе Франкфурт-на-Майне компанией Paybox реализована платежная система с использованием мобильных телефонов в трехстах городских такси.

Для того чтобы иметь возможность расплачиваться звонком, клиенту необходимо предварительно зарегистрировать свой телефонный номер в системе Paybox. Затем шоферу такси достаточно будет связаться с вычислительным центром Paybox и сообщить ему номер телефона клиента, клиенту – набрать в подтверждение своей личности персональный ПИН-код, и деньги будут переведены на счет компании – владельца такси. Далее клиент оплатит их либо при получении счетов за переговоры по мобильному телефону, либо получит отдельный счет от Paybox. Плата за проведение транзакций (3% от суммы платежа) взимается с владельца такси.

Предполагается, что система будет использовани и для оплаты других услуг, таких как курьеров пиццерии, счетов в кафе, телефонных заказов и т.д.

11.1.8. Универсальная коммерция Visa

Компания Visa разработала концепцию «универсальная коммерция» предполагающего слияние электронной, мобильной и традиционной форм коммерции
. Под универсальной коммерцией подразумеваются:

· Транзакции, традиционно совершаемые в торговых и сервисных предприятиях; 

· Платежи по телефону, по почте или по факсу;

· Совершение покупок в Интернете с помощью персонального компьютера, мобильного телефона, ручного радиоустройства или приставки, так называемые электронная и мобильная коммерция (e-commerce, m-commerce); 

· Платежи с использованием мобильного телефона или переносного компьютера, которые отправляют информацию по оплате с помощью сигналов на терминал, а также принимают ответный сигнал. Visa уже провела ряд успешных тестовых транзакций с использованием этого способа коммуникаций; 

· Платежи в терминалах самообслуживания, таких как колонки бензозаправок, торговые автоматы и банкоматы. 

11.1.9. Проект MeT (мобильные электронные транзакции)

В 2000 году компании Ericsson, Motorola и Nokia инициировали проект MeT (мобильные электронные транзакции)
. Компании Matsushita (торговая марка Panasonic), Siemens и Sony присоединились к проекту в качестве спонсоров. Таким образом, проект MeT стал одним из самых авторитетных органов стандартизации для терминалов в области мобильных электронных транзакций. Помимо основных производителей телефонных аппаратов, членами MeT являются операторы сетей (France Telecom и Telia), компании по обеспечению безопасности (например, RSA Security) и финансовый сектор (включая Mobey Forum и испанский банк BBVA).

Основной целью проекта является стимулирование использования мобильных технологий всеми участниками и ее применение на всех соответствующих рынках. Поэтому в основу стратегии развития проекта MeT были положены существующие стандарты, при этом они должна обеспечивать независимость от принципов работы других систем нижних уровней. Основными технологиями для разработки стандартов MeT являются:

· WAP – глобальная открытая среда для работы с приложениями мобильного Интернета; 

· WIM – предоставляет элементы системы обеспечения безопасности для проведения электронных транзакций; 

· Bluetooth – базовая технология для реализации локального доступа с хорошим отношением «цена-качество»; 

· wPKI (wireless Public Key Infrastructure) – инфраструктура открытых ключей в беспроводной среде - стандартизированные принципы обеспечения безопасности, адаптированные к среде беспроводной связи. 

Назначение проекта MeT заключается в том, чтобы определить, как эти базовые технологии будут использоваться в мобильных телефонах для проведения электронных транзакций. Полученные результаты должны предотвратить фрагментацию рынка и гарантировать глобальную совместимость. Первая полная версия спецификаций MeT, опубликованная в феврале 2001 г., включает в себя: 

· базовую спецификацию, в которой определена модель работы системы (рис. 4), виды среды применения, набор базовых функций и технологии обеспечения безопасности; 

· техническое описание продукта; 

· определение концепции "персонального доверенного устройства" (PTD); 

· базовую модель использования для проведения платежных операций; 

· сценарии использования, такие как удаленный банкинг, розничная торговля и WAP-торговля.

В дополнение к этим спецификациям проект MeT сформулировал основные принципы применения имеющегося опыта пользователей в области технологий обеспечения безопасности. Ключевой принцип MeT – накопленный опыт пользователей (CUE) – определяет последовательность действий на этапах типичной транзакции, таких как загрузка сертификата, аутентификация и процесс введения цифровой подписи. Кроме того, принцип CUE определяет механизмы для повышения осведомленности пользователя об обеспечиваемом уровне безопасности и защите торговой марки. Следующая версия спецификаций MeT, была сосредоточена на реализации конкретных транзакций, таких, как продажа билетов, денежные переводы, персонализированные услуги и проведение местных платежей. 

На основании разработок MeT предполагается, что мобильная коммерция может осуществляться в трех различных окружениях: 

· удаленном или сфере мобильного Интернет, которое позволяет получать доступ к таким услугам, как банкинг и осуществление покупок через сотовые телефонные сети, такие, как GSM; 

· физическом или локальном, позволяющем производить оплату за товары и услуги в обычных магазинах посредством беспроводного интерфейса Bluetooth; 

· персональном или домашнем, где пользователь имеет возможность непосредственного выхода в Интернет и использует мобильный терминал как способ идентификации, аутентификации и авторизации во время совершения транзакций, посредством интерфейса Bluetooth. 

Ниже рассмотрены основные виды операций, которые могут быть осуществлены в рамках единого стандарта МеТ. 

Платежи на основе банковского счета позволяют производить расчеты за товары и услуги путем прямого перечисления денег с одного счета на другой. В качестве счетов могут выступать кредитный, предоплаченный или чековый. С них в автоматическом режиме могут совершаться расчеты непосредственно с мобильного устройства с использованием механизмов цифровой подписи для идентификации лица, совершающего транзакцию. Одновременная реализация данных требований позволит сделать операции более удобными и защищенными. Защищенность транзакций будет гарантирована наличием цифровой подписи пользователя, дополненной персональным идентификационным номером (PIN), а не номером счета и простой подписью. Удобство мобильных транзакций также будет заключаться в значительном ускорении и упрощении самого процесса совершения оплаты. 

Мобильный банкинг позволит клиентам управлять своим счетом непосредственно с мобильного устройства, без необходимости посещать банк. Для этого им необходимо открыть счет в соответствующем банке, иметь требуемое оборудование в виде мобильного терминала, поддерживающего стандарт МеТ, и выполнить необходимые процедуры идентификации. Банк, в свою очередь, должен предоставлять клиентам возможности совершать подобные операции через защищенные сервисные механизмы и предоставлять пользователю право удостоверить свою личность в ходе совершения транзакции, что гарантирует безопасность производимых финансовых операций.

Осуществление покупок в Интернет-магазинах позволит через мобильный терминал производить оплату товаров и услуг в Интернет, непосредственно со счета покупателя на счет продавца. Для этого Интернет-магазин должен также поддерживать стандарты МеТ и реализовать возможности по осуществлению таких операций. Для осуществления расчетов пользователь должен иметь счет в соответствующем банке, а продавец – заключить соглашение с организацией, предоставляющей посреднические услуги в системе МеТ, что позволит осуществить прямой перевод денег, даже если счета участников сделки находятся в разных банках. В ходе производства транзакции покупатель использует мобильный терминал для идентификации своей личности при помощи цифровой подписи, когда тот связывается с компьютером пользователя, имеющим фиксированный доступ в Интернет, посредством беспроводного интерфейса Bluetooth. SET-клиент.

Механизм осуществления защищенных электронных транзакций (SET - Secure Electronic Transactions), разработанный с участием компании Visa, позволяет осуществлять расчеты с использованием кредитных карт в Интернет. Он создавался специально для предотвращения возможных потерь, вызванных недостаточной защищенностью сети от несанкционированного доступа к номерам кредитных карт. Согласно МеТ, мобильный терминал может выступать в роли клиента SET, что позволит использовать достаточно отработанные механизмы расчета кредитными картами, без риска потери данных и денег. 

В процессе осуществления покупки пользователь перенаправляется системой на адрес SET-сервера, где и происходит оплата указанной суммы, подтверждаемая цифровой подписью. В случае успешного завершения транзакции покупатель снова попадает на сайт продавца, где получает информацию о совершении сделки и электронный чек. 

Продажа билетов на различные развлекательные мероприятия, на самолеты, поезда, проезд в общественном транспорте, продажа лотерейных билетов, всевозможных купонов и т.д. может осуществляться с использованием стандарта МеТ следующим образом. В этом режиме пользователь мобильного устройства может быть освобожден от необходимости бронирования и хранения бумажного билета и получает его непосредственно на свой терминал. 

В процессе приобретения билета покупатель инициирует покупку путем выбора места и времени на соответствующем сервере билетов. После совершения оплаты он получает электронный чек, содержащий цифровую подпись, а сам билет сохраняется в централизованной базе данных, через которую пользователь имеет возможность просмотреть, какие билеты он купил, и узнать сопутствующую информацию. 

Прибыв на выбранное мероприятие, владелец мобильного устройства может при помощи находящихся там ATM (Automated Teller Machine) распечатать билет. Для этого он активирует функцию получения оплаченного билета из базы данных по транзакциям и устанавливает беспроводный канал связи с ATM через интерфейс Bluetooth, по которому пользователю передается информацию о билете. После этого проверяется цифровая подпись и параметры билета. Если все завершается успешно, то билет распечатывается и помечается в системе как купленный. Пользователь получает бумажный билет, дающий право посещения выбранного им мероприятия посредством обычной процедуры – предъявления билета при входе.

Обеспечение розничной торговли с использованием стандарта MeT осуществляется следующим образом. Находясь в магазине, пользователь, мобильного терминала активирует функцию прямой оплаты покупок. После выбора товаров все они регистрируются на выходе из магазина, и определяется общая сумма покупки. После этого начинает осуществляться защищенная транзакция между мобильным устройством и оборудованием продавца с использованием беспроводной радиосвязи через протокол Bluetooth. Продавец генерирует информацию о приобретаемых товарах и посылает ее в виде счета на мобильный терминал покупателя, что сохраняет анонимность платежа. При помощи мобильного терминала покупатель выражает согласие оплатить счет. После этого ему необходимо выбрать банковский счет, с которого будет осуществляться оплата, и подтвердить свой выбор личной цифровой подписью. Эта информация передается продавцу. Далее продавец направляет счет вместе с цифровой подписью покупателя в кредитную организацию, которая проверяет платежеспособность клиента и инициирует перевод денег. Информация о совершении перевода денег пересылается продавцу, который направляет покупателю оплаченный электронный чек, содержащий детали контракта и факт оплаты. После этого оплата товаров считается произведённой, а электронный чек может быть сохранен в мобильном устройстве в справочных целях. 

Пока разработанные документы не нашли широкого применения, а готовые решения зачастую используют собственные разработки.

11.1.10. Распознавание отпечатков пальцев на мобильном телефоне

Компания Alps Electric осуществляет разработку двух типов компактных систем распознавания отпечатков пальцев для мобильных телефонов, ноутбуков и других мобильных систем, предъявляющих повышенные требования к безопасности информации. 

Основная задача, которую предполагается решить уменьшение толщины датчиков, для чего используются пленочные сенсорные решения. 

По оценкам специалистов Alps, системы распознавания отпечатков пальцев получат широкое распространение к концу 2006 года, когда по оценкам рынок датчиков составит около 20 млн. штук. Первыми устройствами, оснащенными системами, будут являться ноутбуки и сотовые телефоны. 

Разрабатываемый датчик использует два слоя плотно расположенных электродов, размещенных на тонкой пленке, позволяющей распознать форму папиллярных линий: толщина образцов датчика (без ИС), составляет 0,19 мм. Прозрачные датчики выполнены компанией с использованием собственной технологии формирования электростатических элементов на прозрачной подложке
.

11.1.11. Интерактивный мобильны процессинг MEGAPAY для Мегафон, Санкт-Петербург
Мобильный процессинг MEGAPAY предназначен для обеспечения абонентов сотовой связи Мегафон возможностью безналичных расчетов за покупки и услуги. В том числе осуществления микроплатежей (10-20 центов) являющихся для банковских систем нерентабельными.

Технология предполагает устранение некоторых недостатков использования пластиковых карт с магнитной полосой – оптимизации «обычной технологии», которая в настоящий момент выглядит следующим образом. 

В обычной системе участвуют банк-эмитент, выпустивший пластиковую карту и хранящий счет ее владельца, банк-эквайдер, который получает информацию от кассовых терминалов и осуществляет операции по переводу денег со счета покупателя на счет продавца, и платежная система, которая объединяет всех участников процесса оплаты сделки. Покупатель в магазине подходит к кассе, оператор считывает штрих-коды отобранных товаров, производит подсчет суммы и предлагает рассчитаться за покупку. Клиент передает ему свою пластиковую карту, информация с которой считывается в кассовом терминале и отправляется в платежную систему; там проверяется наличие средств на счете клиента и соответствующая сумма списывается со счета. Иногда (но не всегда) покупателю предлагают еще ввести свой пин-код, чтобы подтвердить его право распоряжаться счетом.

У такой системы множество недостатков, о чем свидетельствуют и многочисленные случаи махинаций с пластиковыми картами. 

Система MegaPay более сложная – она объединяет банки-эмитенты и банки-эквайдеры и берет на себя важнейшую операцию – аутентификацию клиента и связанные с нею риски. Клиент банка (он же и абонент сотовой связи) регистрируется в платежной системе MegaPay и получает одну или несколько «виртуальных карт», с помощью которых может осуществить, например, оплату коммунальных услуг по телефону. Обращаясь к платежной системе, клиент дважды проходит процесс аутентификации: во-первых, он идентифицируется в системе сотовой связи как ее абонент, во-вторых – в платежной системе, сообщая номер своей виртуальной карты и вводя свой пин-код. Некоторые преимущества системы проявляются в том случае, когда происходит расчет за покупки в магазине. После подсчета стоимости покупок оператор вводит в кассовый терминал номер виртуальной карты клиента, и в платежную систему поступает запрос на оплату покупки. Если состояние счета клиента и условия его использования позволяют совершить покупку, то на его сотовый телефон передается сообщение с предложением санкционировать оплату покупки на такую-то сумму в таком-то магазине, и клиент может либо согласиться, либо отказаться от оплаты. В случае согласия он должен ввести пин-код своей виртуальной карты. Информация о списании средств со счета клиента или об отказе от оплаты поступает к продавцу и на сотовый телефон клиента. Таким образом, клиент постоянно контролирует процесс оплаты покупки, а использование двух разных каналов связи (от кассового терминала к процессинговой системе и от процессинговой системы к сотовому телефону клиента) создает дополнительную защиту от перехвата сведений о номере карты клиента и соответствующем пин-коде
.

11.1.12. Система SIM Pay, Новосибирск

Новосибирский «Центр Финансовых Технологий» разработал и предлагает заинтересованным банкам платежную систему SIM Pay, которая позволяет оплачивать коммунальные платежи, покупки в магазинах путем обмена SMS-сообщениями между торговой точкой, оператором сотовой связи, оператором мобильных платежей SIM Pay и сотовым телефоном стандарта GSM. В рамках данной системы банк-участник самостоятельно инициализирует на SIM карте владельца сотового телефона платежное приложение с помощью которого по аналогии с использованием платежной карты осуществляется списание денежных средств со счета клиента в банке для оплаты покупки или услуги при этом владельцем телефона вводится секретный код, подтверждающий операцию.

Преимуществом оплаты с помощью сотового телефона перед использованием пластиковой карты является мобильный характер проведения расчетов, отсутствие требования инициализации транзакции продавцом услуг при оплате таких услуг как коммунальные платежи. Преимуществом платежных карт является наличие уже созданной инфраструктуры
.

Реализация системы SIM Pay, на основе технологии SimMP описана в подразделе 10.2.

11.1.13. Проекты МТС в области мобильной коммерции, Москва

Компания МТС разработала проект по развитию мобильной коммерции для своих абонентов. В соответствии с ним в 2002 году был запущен банковский сервис на основе технологии WAP, благодаря чему абоненты МТС получил доступ к своим счетам в системе «Телебанк» «Гута-банка» через мобильные телефоны, поддерживающие WAP. Предполагается, что к программе смогут присоединиться любые банки, способные предоставить услуги удаленного доступа к счетам. Воспользоваться услугой смогут абоненты не только с WAP-телефонами, но и с более старыми моделями. Для этого потребуется замена SIM-карты, которая предполагалось осуществлять бесплатно.

На следующем этапе МТС предполагает начать реализацию услуги «магазин в кармане» – в соответствии с которым будет обеспечиваться доступ через WAP  к Интернет-магазинам. На третьем этапе планируется предоставление таких услуг, как мобильные аукционы, лотереи и тотализаторы, в которых, наблюдая за ходом торгов или соревнований, абонент с помощью WAP-телефона сможет делать ставки в реальном времени.

Также был реализован пилотный проект, не получивший дальнейшего продолжения по использованию мобильного телефона в качестве платежного инструмента при оплате покупок в торговых автоматах с напитками, жевательной резинкой, шоколадом и прочими мелочами. Для использовалось технология, при которой для покупки было достаточно сделать короткий звонок по указанному на автомате телефонному номеру. Стоимость покупки прибавлялась к ежемесячному счету абонента, либо сразу списывалась с абонентов, работающих по предоплате. Использовать таких системы удобно в местах массового скопления спешащих людей (аэропорты, вокзалы и т.п.), а также там, где не всегда оказывается возможным разменять мелочь. Кроме того, применять телефон в качестве платежного инструмента удобно при оплате парковки и, например, при покупке билетов.

Еще одни способ использования мобильных телефонов для оплаты покупок предполагается использования телефона со встроенным считывателем карт, например разработанный компанией Motorola
.

11.2. Прогнозы и общая информация

11.2.1. Прогноз Jupiter Media Metrix развития мобильной коммерции

Согласно прогнозу Jupiter Media Metrix (США), оборот мобильной коммерции в 2006 году будет составлять менее 2% оборота традиционной электронной коммерции, т.е. к этому времени мобильные платежи, как разновидность онлайновой торговли осуществляемой посредством мобильных интерактивных сервисов не получит широкого распространения.

Одной из причиняя является редкое использование мобильных телефонов для доступа в Интернет.

Основной же причиной является то, что большинству потенциальных покупателей использование этой технологии неинтересно. Только 7% американцев, опрошенных Jupiter Media Metrix, хотели бы совершать покупки при помощи мобильного телефона.

Предполагается, что к 2006 году оборот мобильной коммерции достигнет 4 млрд. долл. В связи с этим аналитики Jupiter рекомендуют операторам связи сосредоточить свои усилия на каких-нибудь сервисах поперспективнее: например, текстовые сообщения и улучшенные голосовые услуги.

Но данный прогноз не касается Японии, так как мобильный интерактивный сервис I-mode компании DoCoMo, пользуется широким спросом в силу большей готовности Японских покупателей к использованию современных технологий
.

11.2.2. Прогноз использования мобильных платежей в Европе

По результатам исследований, проведенных компанией International Data Corporation, европейские банковские структуры рассматривают мобильную коммерцию как потенциальный источник доходов, а некоторые из них уже начинают предоставлять финансовые услуги своим клиентам через телефоны стандарта, многие компании начинают предлагать услуги по проведению электронных транзакций. В конце 2000 года мобильные счета уже составляли 14% всех европейских онлайновых счетов.

По расчетам компания Strategy, к 2006 году объем рынка мобильной коммерции составит 230 млрд. USD, в то время как в 2000 году он составил всего 1 млрд. USD.

Способствовать ежегодному увеличению объема транзакций с использованием мобильных телефонов будут усовершенствование WAP, SIM Toolkit, телефонов и интерфейсов.

Некоторые же специалисты считают, что услуги по проведению платежей не получат большой поддержки, поскольку нужны веские причины, чтобы отказаться от традиционных бумажных денег. Strategy Analytics предполагает большую интенсивность развития таких сервисов, как пополнение счетов, электронные билеты и платежи при покупке товаров через торговые автоматы
.
11.2.3. Разрешение ГКРЧ Минсвязи на использование технологий Bluetooth
В 2002 году государственная комиссия по радиочастотам (ГКРЧ) при Минсвязи приняла решение, узаконивающее распространение в России технологии Bluetooth. 

Решение ГКРЧ официально разрешает использовать необходимую для работы Bluetooth полосу частот - 2400-2483,5 МГц. Документ также отменяет выдачу частных разрешений для каждого Bluetooth-устройства и предписывает заявителям руководствоваться общими правилами сертификации. ГКРЧ фактически разрешила применять в России Bluetooth-аппаратуру всех разработанных на сегодня типов. Так, маломощные Bluetooth-передатчики (радиусом действия до 10 метров) разрешается использовать свободно. А использование внутриофисных устройств Bluetooth, дальность действия которых достигает 100 метров разрешено применять, руководствуясь уже действующим положением «О порядке использования на территории РФ внутриофисных систем передачи данных в полосе частот 2400-2483,5 МГц».

До этого постановления поставка устройств с Bluetooth в Россию осуществлялась исключительно по «серым» каналам, так как официальные продажи этого оборудования были запрещены
.
11.2.4. Данные об абонентской базе сотовых операторов РФ

Число абонентов сотовой  связи в России увеличилось за 2003 год более чем вдвое – с 18 млн. до 36,4 млн. Объем перечислений операторов в бюджет государства составил 80,2 млрд. руб.

11.3. Выводы

Резюмируя опыт пилотных проектов использования мобильных телефонов для платежей, в том числе пересекающихся с функциями смарт-карт, либо использующих инфраструктуру смарт-технологий, можно выделить следующие направления:
- платеж через Wap (Интернет-платежи);

- платеж через SMS (подтверждения оплаты);

- платеж звонком на платежный терминал;

- платеж со смарт-карты через считыватель карты в телефоне, телефон – POS терминал с меню (интеграция с Wap и т.п.);

- платеж с банковского приложения sim-карты через беспроводный интерфейс (Bluetooth).

В целом можно характеризовать достаточно широкую область применения мобильных телефонов для осуществления электронных платежей, в частности заменяющих использование смарт-технологий. Но, несмотря на перспективность технологии, в настоящий момент она получила слабое распространение, в том числе и в силу социально-психологических причин, а также высокой стоимости услуг. Кроме того, использование мобильных телефонов не позволяет предположить полную замену ими смарт-карт, даже с учетом возможности использования SIM-карт, как традиционных смарт-карт в силу следующих обстоятельств:

1. SIM-карты и мобильные телефоны не позволяют производить визуальную идентификацию владельца (затруднительно размещение на телефон фотографии и подписи владельца);

2. По настоящий момент в мобильных  телефонах используется один способ автоматизированной идентификация владельца – использование ПИН-кодов, в тоже время использование биотехнологий пока затруднительно, в силу ограниченного количества таких решений для массового применения.

3. Использование сотовых телефонов, в том числе и технологий Bluetooth, невозможно в различных инфраструктурных объектах (данное ограничение может быть устранено использованием инфракрасной связи, но это не нашло практического применения) в которых также требуется осуществление платежей, а именно:

· в больницах, поликлиниках и других учреждениях, где используется чувствительное медицинское оборудование;

· в научных учреждениях, в которых  используется различная электронная аппаратура;

· на военных объектах и учреждениях с ограничениями доступа – где запрещено использование любых средств связи;

· на объектах атомной энергетики;

· в авиатранспорте и в аэропортах;

· в местах, где полностью отсутствует покрытие сотовых операторов, либо применение  сотовой связи нецелесообразно;

4. Стоимость телефона на порядок превышает стоимость смарт-карты. Кроме того, моральный срок службы сотового телефона составляет 3-4 года,  в тоже время смарт-карты рассчитаны на срок применение от 5 до 10 лет.

5. Количество реальных пользователей мобильной связи по Европейскому опыту не превышает 75% населения страны. Причем в «неохваченную» группу попадают наименее социально защищенные категории граждан, являющиеся одним из основных потребителей социальных услуг.

6. Технологически при использовании мобильных телефонов вместо смарт-карт появляется возможность контроля не только всех операций владельца, но и его местоположения при этом. Что по экспертным оценкам может вызвать негативную оценку эффекта их применения, наподобие использования персонифицированных карт в метрополитене г. Санкт-Петербурга повлекшее практически полное отсутствие спроса.

Обобщая можно отметить ограниченную область применения мобильных телефонов в качестве идентификационного устройства, из-за которого невозможно их использование в ключевой области применения смарт-технологий.

12. Производители смарт-карт в России.

При проведении НИОКР, в целях выяснения возможностей производства пластиковых карт на территории России, трем крупнейшим производителям карт, имеющих сертификаты для выпуска банковских карт международных платежных систем, была разослана анкета следующего содержания:

1. Полное, официальное наименование организации производителя.

2. Краткое описание компании-производителя в рамках производства пластиковых карт. 

3. Перечень реализованных проектов с пластиковыми картами для органов государственной власти. 

4. Подробный технический перечень выпускаемых карт (контактных, бесконтактных, сдвоенных и универсальных), в том числе с указанием: 

· Соответствие стандартам ISO, FIPS, PKCS и др., сертификация (если есть), в том числе для банковских приложений.

· Технические характеристики, включая дополнительную информацию, например о поддержке JAVACARD или других технологий.

· Технологические возможности выпуска карт, в том числе нанесения на них дополнительной идентификационной, биометрической, защитной (от подделки) информации.

· Возможности по выпуску крупных партий карт (кол-во, сроки).

5. Сертификация производства по ИСО, финансовых организаций (Visa) и т.д. 

6. Дополнительная информация.

В данном разделе приведены результаты анкетирования, а также информация полученная с официальных веб-представительств компаний.

12.1. ОРГА-Зеленоград

12.1.1.  Общая информация

ЗАО «ОРГА Зеленоград» (www.orga.ru) осуществляет проектирование, разработку, весь комплекс производственных процессов и поставляет на российский рынок все виды пластиковых карт для социальных информационно-расчётных систем, таксофонии и мобильной связи стандарта GSM, платёжных и банковских приложений, идентификационных систем и систем контроля доступа. Основное производство компании направлено на микропроцессорные продукты. Компания  предлагает разработку и поставку комплексных решений в области использования смарт-технологий, персонализационного и сервисного оборудования.

Компания в настоящий время выпускает все типы пластиковых смарт-карт с информационной емкостью от 256 байт  до 128 Кбайт, широкий спектр терминальных и считывающих устройств для работы со смарт-картами, офисное и промышленное персонализационное оборудование, осуществляет разработку специальных приложений, проводит системную интеграцию, технический консалтинг и сопровождение проектов регионального уровня.

12.1.2.  Реализованные муниципальные и региональные проекты на основе 
смарт-карт

· Электронный полис ОМС, г. Тула, Тульская обл.

· Электронный полис ОМС Республики Саха (Якаутия).

· Городская расчетная система ЖКХ, г. Санкт-Петербург.

· Карта депутата законодательного собрания Краснодарского края.

12.1.3.  Характеристики производственного комплекса

Общая производственная площадь – 2400 кв. м., на ней размещены:

· производственные подразделения;

· отдел логистики;

· службы входного контроля материалов;

· отдел контроля качества готовой продукции;

· складские помещения;
· хранилище банковских карт.

Производственные мощности рассчитаны на выпуск более 25 млн. смарт-карт в год 
Производственные линии оснащены современным автоматизированным оборудованием, межцеховыми шлюзовыми транспортными камерами, шлюзовыми весовыми боксами для персонала. Производственные помещения оборудованы комнатами переодевания и приема пищи, центральным кондиционированием, системой очистки воздуха. Система безопасности включает разграничение и контроль доступа персонала в помещения различной категории, внешнее и внутреннее видеонаблюдения. 

12.1.4.  Сертификация

В 1998 г. компания сертифицирована DQS на соответствие системы менеджмента качества предприятия международному стандарту ISO-9001, в январе 2003 г. – на соответствие стандарту DIN EN ISO-9001: 2000. Надежность и финансовая устойчивость  компании ежегодно подтверждается авторитетным международным аудитором – компанией PricewaterhouseCoopers. В сентябре 2003 г. компанией получены Лицензии Центра ФСБ России по лицензированию, сертификации и защите государственной тайны, разрешающие предоставление услуг в области шифрования информации и технического обслуживания шифровальных (криптографических) средств. В мае 2004 г. международные платежные системы Visa International и MasterCard объявили об успешном завершении процесса сертификации компании на соответствие международным нормам и стандартам по имплантации микросхемных модулей и персонализации магнитных и смарт-карт в результате чего компания получила статус официального поставщика банковских карт обеих международных платежных систем.

12.1.5.  Дополнительная информация

Наличие центра перспективных исследований и развития, отделов научно-технических разработок, технологических линий по производству пластиковых смарт-карт и персонализационного центра, размещенных на технологических площадях компании, выводит ее на передовые позиции среди поставщиков смарт-карт для самых различных областей отечественного рынка информационных технологий. Компания постоянно совершенствует свои технические решения, вкладывает значительную долю прибыли в развитие производственной базы, новые исследования и разработки.

12.2. РОЗАН

12.2.1.  Общая информация

Компания «Розан Файнэнс» (РОЗАН – www.rosan.ru) является разработчиком и интегратором проектов на основе пластиковых карт, российским производителем пластиковых карточек любого вида, а также систем и приложений бесконтактных смарт-карт. Производит пластиковые и бумажные карты, устройства и программные приложения для работы со смарт-картами, информационные системы.

Одним из приоритетных направлений для компании является применение бесконтактных смарт-карт в городских проектах, где смарт-карта становится многофункциональным средством, используемым для идентификации, оплаты, учёта, хранения информации и пр.

Компания занимается разработкой и производством различных устройств для работы с бесконтактными смарт-картами стандарта MIFARE® и магнитными билетами. Помимо устройств собственной разработки компания также занимаемся продажей оборудования других производителей.

12.2.2.  Реализованные муниципальные и региональные проекты на основе пластиковых карт

· социальная карта москвича;

· экспресс карта (транспортная карта), г. Москва;

· пластиковая карта ФОМС г. Москвы.

12.2.3.  Характеристики производственного комплекса

Информация о технологических возможностях и производственных мощностях не предоставлена. В качестве косвенных оценок производственных возможностей можно привести то, что компания произвела по проекту ФОМС г. Москвы в течение 3-4 лет более 11 млн. пластиковых карт, а по проекту социальная карта москвича в 2003 – более 1 млн. бесконтактных смар-карт.

12.2.4.  Сертификация

Сертификация международной платежной системы VISA, Master Card, STB Card, Union Card. Дополнительная информация о сертификации не предоставлена.

12.3. НоваКард

12.3.1.  Общая информация

ЗАО «НоваКард» (www.novacard.ru) расположена в Нижнем Новгороде. Направление производства карт: для банковских операций и мобильной телефонной связи, торговли и Интернет, медицины и страхования, транспорта, идентификации личности и контроля доступа. Четвертый год подряд награждается почетным дипломом «Элита Нижегородского Бизнеса».

12.3.2.  Реализованные муниципальные и региональные проекты на основе пластиковых карт

Информация не представлена.

12.3.3.  Характеристики производственного комплекса

Производственные мощности позволяют обеспечить возможность производства 10 миллионов пластиковых карт (не смарт-карт) в месяц. Информация о производственных мощностях по изготовлению смарт-карт не предоставлена.
12.3.4.  Сертификация

Одна из первых компаний в России, освоившая технологию производства пластиковых карт в соответствии с международными стандартами ИСО. 3 февраля 2004 г. международная платежная система Visa International объявила о сертификации производственного комплекса компании. 30 января 2004 г. компания стала первой российской компанией, прошедшей сертификацию международной платежной системы MasterCard International на производство пластиковых карт c логотипами MasterCard и Maestro.

Заключение

В соответствии с рабочей программой НИОКР на данном этапе исследований необходимо проведение следующих работ:

· анализ зарубежного опыта использования смарт-технологий;

· анализ результатов и опыта реализации пилотных проектов России (раздел аналитического отчета о существующем состоянии и проблемах реализации функциональных возможностей смарт-технологий).

В результирующем аналитическом отчете должно быть включено описание:

· существующего состояния и проблем реализации функциональных возможностей смарт-технологий на региональном уровне;

· зарубежного опыта реализации государственных и муниципальных проектов по внедрению смарт-карт;

· функциональных возможностей смарт-технологий пилотных проектов в России. 

Анализ выбранных пилотных регионов в соответствии с рабочей программой необходимо производить с точки зрения выбора потенциальных участников проекта с использованием смарт-карт, выбора конкретных сфер применения смарт-карт, оценки экономической и социальной эффективности проектов, схем взаимодействия участников проекта.

В результате проведенного исследования был проанализирован опыт реализации государственных и муниципальных проектов зарубежных стран, с акцентом на ведущие страны в этой области, а именно США и Европейский союз. В частности был проведен анализ европейской инициативы OSCIE – Open Smart Card Infrastructure for Europe (Европейская инфраструктура открытых смарт-карт). Результаты исследований приведены в разделах 2 и 3 настоящего отчета.

В разделе 4 отчета были проанализированы Российские инициативы федерального уровня, в разделе 5 описаны крупнейшие проекты в Российской Федерации по использованию смарт-карт, с отображением взаимодействия участников проекта, сфер применения смарт-карт, экономических и социальных результатов реализации смарт-технологий. В разделе 6 был проанализирован опыт пилотных проектов в России, преимущественно затрагивающих какие-либо отдельные сферы возможного применения смарт-карт. 

Резюмируя результаты на основе целей определенных в рабочей программе для данного отчета можно сделать вывод, что все основные задачи исследований были решены.

При проведении исследований был изучен опыт проектных и исследовательских работ в данной области, в частности материалы Межведомственной комиссии по интеллектуальным картам, проектные решения в субъектах федерации, муниципальных образованиях и ведомственных структурах.  Делая оценку научно-технического уровня проведенных научно-исследовательских работ можно констатировать, что аналитические материалы с подобной шириной охвата и аналитической проработкой в соответствии с задачами НИОКР в общедоступных источниках, в частности открытых публикациях и Интернет – отсутствуют. В соответствии с этим научно-технический уровень проведенных исследований является высоким и не имеет аналогов в России.

По материалам отчета рекомендуется проведение дальнейших исследований предусмотренных рабочих программой на втором этапе с использованием результатов НИР для следующих направлений:

1. Опыт и проблемы реализации пилотных проектов в России необходимо использовать для разработки рекомендаций по выбору регионов для реализации пилотных проектов на основе смарт-технологий.

2. Данные о результатах экономической эффективности рассмотренных проектов необходимо использовать для разработки технико-экономической оценки реализации проектов на основе смарт-технологий для одного субъекта федерации и одного муниципального образования
.

3. На основе материалов анализа опыта реализации зарубежных и Российских проектов необходима разработка предложений по стандартизации и унификации применения смарт-технологий.

4. Для эффективного применения результатов НИОКР необходима разработка типового технического задания для реализации проектов с использованием смарт-технологий.

Ниже приведены краткие выводы по результатам выполненных научно-исследовательских работ.

На основе анализа зарубежных правительственных инициатив в области использования смарт-технологий можно сделать несколько основных выводов.

Смарт-карты часто являются элементом национальной программы информатизации или создания электронного правительства и рассматриваются как эффективный инструмент для решения широкого круга вопросов, начиная от электронной идентификации личности и заканчивая получением общественных (правительственных услуг) с использованием смарт-карт.

Смарт-технологии наиболее часто используются в качестве электронной идентификационной (ID) карты, хранящей на себе набор персональных данных человека, а также его биометрическую информацию (отпечатки пальцев, радужную оболочку глаза, изображение лица). Конкретная форма реализации ID-карты может варьироваться от простой смарт-карты до общегражданского паспорта с вмонтированным в него микропроцессором. Помимо выполнения своей основной функции такие карты используются в системах контроля доступа (логического и физического); в некоторых случаях на них может содержаться ключ для применения электронной цифровой подписи.

В целом ряде стран действуют правительственные инициативы, направленные на стимулирование широкого использования смарт-технологий. В рамках этих инициатив ведется разработка правительственных стратегий, стандартов и подходов в этой области. При участии представителей карточной индустрии действуют специальные рабочие группы и комитеты, решающие специфические вопросы внедрения микропроцессорных карт. Разработка правительственной стратегии и принятие соответствующего нормативно-правового обеспечения является необходимым условием для успешной реализации подобных проектов. Отсутствие государственной поддержки может привести к фрагментарному внедрению смарт-карт, отсутствию совместимости между картами, выпущенных в рамках разных проектов.

В этой связи особое внимание при реализации проектов по использованию смарт-карт уделяется вопросам совместимости (интероперабельности) разрабатываемых систем и приложений. Обеспечение совместимости осуществляется как за счет выработки единых правительственных стратегий и административных руководств в этой области, так и за и путем принятия технических стандартов (спецификаций), обязательных к использованию во всех государственных проектах. Отсутствие единых подходов и стандартов, в том числе нормативно закрепленных, является одним из главных факторов, препятствующих эффективной реализации межрегиональных или межведомственных проектов.

По результатам рассмотренных Российских проектов можно сделать вывод о том, что развитие смарт-технологий в России идет за счет двух основных составляющих:

· заинтересованность муниципальных образований и субъектов федерации в снижении бюджетных расходов за счет оптимизации учета льготного населения;

· заинтересованность банков в получении финансовых потоков, образующихся за счет социальных перечислений.

Из рассмотренных проектов большая часть инициировались муниципальными, региональными или другими органами государственной власти, остальные преимущественно вызваны осваиванием новых рынков банками, что, при совпадении целей и интересов с местными властями, вызывает начало реализации проектов по внедрению карт. Поскольку банки в первую очередь заинтересованы: 

1. В получении больших финансовых потоков – большие по объему выплаты, например, социальные платежи.

2. В массовом обслуживании платежей – покупки, услуги и транспорт.

3. Использование собственной наработанной технологии.

Это оказывает существенно влияние на реализуемые проекты, например, реализация выгодных банкам сфер услуг, а не только тех, которые могут дать наибольший эффект для местных бюджетов или повсеместное присутствием магнитной полосы и её использование для обеспечения финансового взаимодействия вместо использования более перспективных сертифицированных банковских приложений на смарт-картах. Последнее стимулирует банки развивать устаревшую технологию карт с магнитной полосой вместо внедрения новых технологий.

К сожалению, при реализации проектов существует большое количество отступлений от требований международных стандартов, регулирующих преимущественно обращение финансовых пластиковых карт. Например печать логотипов платежной системы не в соответствующих полутонах, что недопустимо по соглашениям на эмиссию международных пластиковых карт, или нарушения прав собственности на карту, которая в соответствии с теми же соглашениями является собственностью банка, эмитировавшего карту. Соответственно при развитии проектов могут быть такие проблемы, как изъятие социальной карты банком (блокирование банкоматом), последствиями которой будет невозможность получения гражданином других услуг, в том числе и экстренных медицинских или приведших к начислению ему пеней и штрафов за пропущенные сроки оплаты.

Еще одна существенная проблема на пути развития смарт-технологий – это идентификационный номер. В большинстве проектов используется номер, определяемый в соответствии с ИСО 7812 (также в ГОСТ Р 50809-95), который имеет несколько существенных недостатков:

· он не позволяет однозначно сформировать номер на основе идентификационных данных гражданина, в силу этого одно и то же физическое лицо даже в одном регионе в разных системах может иметь разные номера;

· в структуру формирования номера заложена проблема 2000 года, которая не будет влиять в ближайшие десятилетия, но в силу этого он не пригоден для формирования уникального идентификатора данных гражданина на уровне  всего государства;

· данный номер может идентифицировать гражданина в региональных системах, но на текущий момент он не позволяет осуществлять идентификацию граждан в общегосударственном масштабе, кроме того многие граждане имеют по несколько карт и соответственно  подобных номеров;

· сам номер не предназначался для обеспечения идентификации гражданина при смене им места жительства.

Еще одна существенная проблема развития смарт-технологий – собственность карты. Проблема актуальна в связи с тем, что на карте хранятся конфиденциальные данные о гражданине, включая особо охраняемые государством. Ни за финансовыми учреждениями, ни за органами местного самоуправления, ни за органами государственной власти законодательно не закреплены  права на владение подобной информацией даже в зашифрованном виде. Выходом из этого может быть оформление самой карты в собственность гражданина, а специализированных программных приложений  размещаемых на карте в собственность эмитента приложений.

Следует отметить социально-психологические проблемы, возникающие при реализации проектов на основе смарт-технологий:

· нежелание некоторых граждан, вызванное также и недоверием к ОГВ,  обеспечить техническую возможность контроля за своим передвижением, доходами и расходами, состоянием здоровья и т.д.

· непопулярность безналичных расчетов среди населения, в том числе из-за отсутствия возможностей материального контроля финансовых средств;

· опасения утери карты и связанных с этим сложных процедур ее восстановления, на период которых все ее функции будет недоступны;

· опасения хищения и распространения конфиденциальной информации из карты или ОГИР;

· влияние антиглобалистов и религиозных сект по поводу «числа зверя».

Несмотря на указанные социально-психологические особенности применение смарт-карт в работе с населением облает и следующими преимуществами:

· упорядочивание выплат льгот в информационных системах не понятно населению, а «карта в кармане» материальный носитель «виртуальной идеи»;

· карта является заменителем множества документов и единым устройством для разных систем, что воспримется населением по схеме – «удобно, значит эффективно затрачены средства»;

· карта является прогрессивной технологией и в особенности молодежью воспринимается по принципу «как в передовых странах»;

· обладание картой считается престижным во многих социокультурных слоях населения.

Следует отметить, что в целом для пилотных проектов одним из основных источников экономической эффективности реализации проектов, особенно с использованием различных социальных регистров, является высвобождение рабочего времени персонала, вследствие автоматизации множества производственных функций, и соответствующая экономия фонда оплаты труда персонала различных комитетов и министерств. Но так как сокращения кадров обычно не происходит, то высвобождение занятости персонала направляется на выполнение смежных работ, например на подготовку дополнительных отчетов необходимость которых не всегда целесообразна, и соответственно результирующая экономия – реальной экономией финансовых средств для бюджета не является. Хотя косвенная экономия бюджетных средств из-за эффективности распределения и планирования при таком перенаправлении занятости персонала обеспечивается, но практической оценке она не поддается.

В целом необходимо  констатировать, что основными проблемами развития смарт-технологий в России является отсутствие технической и технологической стандартизации, использование принципиально различных подходов к организации проектов, отсутствие методического обеспечения и ограниченное количество информации по реализованным проектам, слабость нормативного регулирования, необходимость унификации применяемых смарт-технологий.

В соответствии с этим проведение работ по второму этапу НИОКР является целесообразным, а направление проводимых работ обоснованным.
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